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Background and Objective: The unknown nature of future cyber 

threats, along with the rapid growth of emerging technologies and 

the intertwining of the command and control network with 

cyberspace, has created major vulnerabilities in the future in the 

cyber environment. 
Methodology: Given that the results of this research are useful in 

improving and perfecting the behaviors, methods, and tools used 

by the army's command and control network cyber assets, the type 

of research is an applied article and its implementation method is 

descriptive, analytical, and with a mixed approach. 
Findings: After analyzing the data obtained from the 

environment, internal environmental factors (10 strengths, 14 

weaknesses)and external environmental factors (6 opportunities,8 

threats)were identified and the corresponding strategies were 

calculated using a paired matrix table. 

Conclusion: Applying three cybersecurity strategies (using a 

separate and secure communication infrastructure, changing the 

approach from technological dependence to independence, and 

changing the approach to implementing a comprehensive, 

integrated, exclusive network instead of its multiplexing) can 

protect command and control network from unknown 

vulnerabilities . 
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Extended Abstract 

 
Background and Objective: 

Cybersecurity is the process of increasing security and minimizing cyber risks 

through proactive, objective measures to prevent, detect, and respond to 

threats posed by domestic and foreign actors, including governments and 

mercenaries, spies and cyber terrorists, organized cyber criminals, and so on. 

(Yazdani Chaharborj, 2019: 75) 

The concern was that focusing only on the aforementioned categories may 

lead to mental persuasion; in reality, a serious threat may exist, but it remains 

beyond our superficial view and may disrupt the normal situation in the 

future. However, as long as the mind does not perceive it, it does not 

understand the threat correctly, and practically no damage is achieved in 

terms of security, and it brings a false sense of security. Therefore, the 

objective issue of cyber protection should be prioritized so that, if the mind 

of the perpetrator creates a false sense of "no threat" in the future, and with 

the practical technical measures foreseen, major damage can be prevented. In 

this research, identifying cyber protection strategies for command and control 

was considered the main goal. The importance of this research can be 

considered to help respond appropriately to some of the future cyber threats, 

develop theoretical foundations for the pathology of command and control 

cyber networks, and move in the right and safe direction to prevent protection 

failure and strategic surprise. Because the failure to implement this research 

may reduce the functions of the command and control network in the future 

and create uncertainty about the health of the networks, it was necessary to 

conduct this research. 

In the background of this research, there are guidelines and manuals extracted 

from research related to cybersecurity by technology-rich countries or 

international institutions at the global level, but with the specific conditions 

of our country in its dependence on those countries in terms of equipment and 

technology, adherence to the implementation of the provisions of these 

documents is not enough to create the security of cyber assets. Given that 

cyber protection precedes cyber security and that tangible and objective cyber 

protection measures can cover the negligence caused by the margin of 

subjective security in the illusion of cyber security, it was necessary to 

examine the discussion of cyber protection on a case-by-case basis in the field 

of command and control. Therefore, by determining the overall goal of 

"Cyber Protection Strategies for the Command and Control Network," this 

research was conducted, and its results were scientifically presented in the 

form of cyber protection strategies so that, by implementing these strategies 

step by step over the next ten years, the command and control network will 
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be protected from the harm of unknown future vulnerabilities and negligence 

caused by the halo of false subjective cyber security. 

Methodology: 

The present study is an applied research that employs a descriptive–analytical 

research  method with a mixed-methods approach. In the qualitative section, 

qualitative analysis methods and expertise assessment were used to document 

cybersecurity knowledge, and the axes of this documentation were examined 

by referring to upstream documents, documents, and strategic security 

measures of different countries, and concepts were extracted. Then, using the 

expertise assessment method, the theoretical framework and models related 

to the research variables were studied, and important and influential issues on 

cybersecurity were examined. In the quantitative part, after the dimensions 

and components of cyber security were identified, a researcher-made 

questionnaire consisting of 4 dimensions, 22 components, and 65 initial items 

(but ultimately 14 components and 39 items were confirmed) was designed 

as a five-option Likert scale, and after carrying out the validity and reliability 

stages (determining the validity and reliability of the questionnaire questions 

using Cronbach's alpha coefficient), it was distributed to 59 people, 

considering the limitations of the statistical population: 1- faculty of defense 

universities, 2- specialists and those with scientific influence in the cyber 

field, 3- experience in the field of command and control, and the sampling 

results were analyzed in the form of a complete census and using quantitative 

methods, descriptive statistics, and SPSS software. To achieve validity, first 

by studying texts, doctoral theses, research reports, strategic documents, 

reference models, and after taking advantage of the opinions of respected 

professors, obtaining the opinions of experts and interviewing experts to the 

point of theoretical saturation, the dimensions and components of cyber 

security were extracted and taken into account and approved in the 

development of the initial questionnaire and the final adjustment. In order to 

ensure the reliability of the documents, the data obtained from various sources 

were matched with each other and with the opinions of the interviewed 

experts, so that their convergence with the theoretical framework was 

matched and the validity of the sources was confirmed. For the reliability of 

the questionnaire, the Cronbach's alpha coefficient of the Likert scale 

questionnaire was calculated using SPSS software. The results of this 

calculation were all greater than 0.6, indicating the stability of the items. In 

the strategy census using the SWOT analysis model, first, in the form of a 

questionnaire, the internal factor evaluation (IFE) and external factor 

evaluation (EFE) tables were formed; the current and desired position was 

determined; and the strategy was adapted. 
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Findings: 

Following the analysis, 10 strengths and 14 weaknesses were identified from 

the internal environmental factors, while 6 opportunities and 8 threats  were 

identified from the external environmental factors. Also, using statistical data 

from the questionnaire and inferential statistics techniques, and examining the 

average rank and T-test, the impact of the dimensions (prevention, detection, 

response and incident management), along with the components and 39 

related indicators that were identified equally in the cybersecurity of the 

command and control network, was summarized. 

According to the numbers that were calculated for the current and desired 

status in the internal and external factors assessment tables.The current 

situation is in the defensive quadrant, and the desired situation is in the 

offensive quadrant. The current situation shows that there are more 

weaknesses than threats in the cybersecurity category of the command and 

control network. This means that the vulnerabilities of the command and 

control network have the ability to absorb threats. The current state of the art 

is not in a favorable condition and must be strengthened. Therefore, the 

command and control network must abandon the past approach to achieve the 

desired state of cyber protection. The desired state was also more focused on 

opportunities, and the forces did not have a high weight. In the current 

situation, the desired state shows that the forces do not have the ability to hunt 

for opportunities. Therefore, if we want to reach the desired point and 

improve the cyber protection of the command and control network to improve 

and reach the ideal point, the forces must be strengthened. At the same time, 

in addition to repelling future cyber threats, special attention must be paid to 

using opportunities. 

Conclusion: 

Based on the current state matrix of cyber security of the command and 

control network and the analysis of the status of these factors, as well as the 

expected desired state for achieving cyber security of the command and 

control network and staying safe from unknown future vulnerabilities, after 

identifying fifteen general strategies, three main strategies were summarized 

with attractiveness scores as follows: 

1 Using a separate, independent, and secure communication infrastructure 

from public telecommunications for the command and control network 

2 Changing the approach from technological dependence to independence 

3 Changing the approach to implementing a comprehensive, integrated, 

exclusive network instead of a multitude of island networks and equipment 

with different brands.
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 مقدمه 

  فضای  با   یه  ینترل      فرماندهی  حوزه  ،ارتباطات     اطلاعات   ریافن  سریع  توسعه     پیشرفت 

  در   رزمی،   توان  در  را  آن  ری تأث     نموده  یاساس   ر تحولییتغ   دچار  را  دهی تندرهم  سایبری

 ( 22 :1۴۰1آذر،   )مسلمی   است. داده قرار ا لویت

  یریپذناجبران  یهابیآس     خسارت   ینترل،     فرماندهی   سامانه  اطلاعات  تبادل   در   اختلال

  شده   بینیپی   اقدامات  ان ام  مستلزم   خسارت   این  از  یریجلوگ  نیبنابرا  دارد؛  همراه  به  را

  ندیفرا  اِعمال     اطلاعات  به  پایدار     امن  دسترسی  آن  نتی ه  یه   است  سایبری  محیط  در

 ( 11۵ :1۴۰2)البرزنیا،   است. عملیات مطلوب

  عینی   اقدامات  ان ام  با  یبری سا  میاطرات   رساندن   حداقّل      تیامن  افزای   ی بریسا  حفاظت

  داخلی  بازیگران  سوی  از   یه  است   ایی تهدیده   با   مقابله  جهت   این      ص یتشی  ، یریشگیپ

  نیم رم  ،یبری سا  یهاستی تر ر     جاسوسان  ،مزد ران      هاد لت  جمله  از  خارجی   

 (۷۵ :1۳۹۹،چهاربرجیزدانی)  .گردندمی ناشی غیره    یبریسا  افتهی سازمان

  سایبری   پدافند      دفاع  امنیت،  همچون   مفاهیمی   ارت   در   ژهی به  یشور  در   گذشته   سالیان   از

  تمهیدات  ان ام   یه   سایبری   حفاظت   موضوع  لیکن   است   شده  پرداخته   آن  به      گرفته شکل

  دقتبه است آینده در  احتمالی ناشناخته تهدیدهای برابر در سازیم ون جهت پیشگیرانه

  سایبری  پدافند     دفاع  امنیت،  هایمقوله  در  گفت  توانمی  است.  نشده    اقع  موردتوجه

  های مقوله  به  صرف  جهتوّ  یه  بود   این  دغدغه       پذیرد   ان ام  اقدامی  تا   هستیم   ای حمله  منتظر

  بالای  توانمندی  بهباتوجه      باشد  داشته  همراه  به  ذهنی  اقناع  است  ممکن  ،قبلی   شده  ذیر

  دید   از  تهدید   این      باشد  داشته   جود   جدّی  تهدید   است  ممکن   سایبری  حوزه  در  دشمن

  زمانی  تا   ی ل   گردد؛   عادّی   ضعیت   ییتگیرهمبه  باعث   آینده  در       بماند  میفی  ما   نگر سطح

  احساس در ایخدشه عملاً    نکرده درک  یدرست به را  تهدید آن  نکند حس  را آن  ذهن یه

  حفاظت  مسئله   بنابراین  ،گیردمی  شکل   امنیت    جود  یاذب   حس      نداده   رخ   امنیت   به  ما

  ینشگری   برابر  در  سایبری  تمهیدات  اتیاذ  شیوه  به  گیرانهسیت  یاقدام   یه  سایبری

  مرتکب   ذهن   اگر   تا   گیرد   قرار  ا لویت   در   باید   است   ناشناخته   تهدیدات   برابر  در   نامشیص

  سیستمی  صورت به  شده،   بینی پی   اقدامات   با   شد   آینده  در   «تهدید   نبود »  یاذب   حس

 شود. گرفته   سایبری دارایی   به عمده آسیب جلوی
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  یاذب  حس  نمودن  اثربی  منظوربه  سایبری  حفاظت   فیزیکی   مقوله  به  توجه  پژ ه   این   در 

  حفاظت  راهبردهای   شناسایی   نتی ه   در     مطرح   اصلی   دغدغه   عنوانبه  " تهدید  نبود"

  این  اهمیت   در  دارد،  قرار  مدنظر  اصلی  هدف  عنوانبه  ارت   ینترل      یفرمانده  یبریسا

  آینده  سایبری  پذیرهایآسیب     تهدیدها   از   بیشی  به  پاسیگویی  به  یمک   توانمی  پژ ه 

  شکست   از   پیشگیری   برای  مطمئن      صحیح   مسیر  در   حریت  آن،   نظری   مبانی  تد ین    

  یاریردهای  در   ابهام   تدا م   همچنین  یرد. خاطرنشان   توانمی  را راهبردی  فریب    حفاظتی 

 بود. پژ ه   این ان ام  ضر رت  از  ینترل    فرماندهی شبکه به مطمئن 

  تحقیقات  از  برآمده  هاینامهشیوه      ها دستورالعمل  جهانی   سطح  در  پژ ه   های پیشینه  در

  شده  ان ام   المللی بین  نهادهای  یا       فنا ری   صاحب   یشورهای  توسط   سایبری   امنیت   حوزه

  یشورها(،  سایر  از  سایبری  هایفنا ری     ت هیزات   اردیننده)  یشورمان  خاص  شرایط  با   لی

 نیست.  یافی سایبری  های دارایی م ونیت ای اد  در  اسناد این  مفاد اجرای  به پایبندی

  استنادی   قابل  پژ ه    ،ینترل     فرماندهی   سایبری  حفاظت  موضوع  در   یشور  سطح   در

  یه  است  پرداخته   سایبری  دفاع      امنیت  مقوله   به  شده   ان ام   پژ هشی  هر     نشد   یافت 

  رحیم  فقط   راستا  این  در     است  منفعلانه  اقدام  برای  سایبری  ا لیه  ضربه  پذیرش  مستلزم

  سایبری  حفاظت راهبردی الگوی عنوان  با تی  ی دیتری  رساله قالب در چهاربرجزدانیی

  حیاتی  زیرساخت   سایبری   حفاظت  موضوع  به  ملیّ   دفاع   عالی  دانشگاه  در  1۳۹۹  سال  در

  همآن  ی  ل  است؛   پرداخته  سایبری  ا لیه  ضربه  نمودن  اثربی  باهدف  یشوری   عمومی   خدمات

  ن یا  نیبنابرا  است؛  پذیرفته   را   خاموش      غیرفعال  ضربات     حملات   یاگونهبه  محتوا  در

  به      داشته   نظر  سایبری   امنیت  عمومی   حوزه  به  بیشتر  هاپژ ه   سایر  همراه  به  رساله

 است. نداشته توجّهی ارت   ینترل     فرماندهی شبکه   سایبری حفاظت

  عینی       فیزیکی   اقدامات      است   سایبری  امنیت   بر  مقدم   سایبری   حفاظت  اینکه   بهباتوجه 

  را  سایبری  امنیت  توهمّ  در  ذهنی  امنیت  حاشیه  از  ناشی  غفلت   تواندمی  سایبری  حفاظت

  ینترل   فرماندهی   حوزه در موردی  صورت به سایبری  حفاظت بحث  بود لازم دهد  پوش 

  ارت  سایبری حفاظت راهبردهای قالب  در پژ ه  این نتایج بنابراین گردد بررسی ارت 

  د ره   در  آن  عملیاتی   اقدامات     الزامات     راهبردها   این  گام بهگام  اجرای  با  تا   شد  ارائه

      آینده  ناشناخته  هایپذیریآسیب  گزند  از  ارت    ینترل      فرماندهی   شبکه  ، مدتیوتاه

 بماند. امان در  آن، یاذب  ذهنی  سایبری امنیت هاله از ناشی غفلت

https://sid.ir/fa/journal/AdvanceWriter.aspx?str=%20%DB%8C%D8%B2%D8%AF%D8%A7%D9%86%DB%8C%20%DA%86%D9%87%D8%A7%D8%B1%D8%A8%D8%B1%D8%AC%20%D8%B1%D8%AD%DB%8C%D9%85
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=%20%DB%8C%D8%B2%D8%AF%D8%A7%D9%86%DB%8C%20%DA%86%D9%87%D8%A7%D8%B1%D8%A8%D8%B1%D8%AC%20%D8%B1%D8%AD%DB%8C%D9%85
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 مرور پیشینه و مبانی نظری 

 مرور پیشینه 

 پیشینه پژوهش ( 1)جدول 

 شناسیروش عنوان  پژوهشگر سال شور ک  ردیف 

 بری الگوی راهبردی حفاظت سای   چهاربرجیزدان ی رحیم 1۳۹۹ ایران  1
 یشوری  های حیاتیزیرساخت

 یته،یآم
 یفیی لیتحل

  ینترل امنیت سایبری سامانه  هلند  ASMLشریت  2۰22 هلند 2
 با ر یکرد صنعتی   یجاساز

همبستگی، 
 توصیفی

 بررسی امنیت سایبری در  مارتین گیل ه جاتون  2۰2۰ نر ژ  ۳
 های حیاتی هوایی زیرساخت

 موردی  ییفی،

 بهبود ارزیابی حملات  مدل یوسماس پیپیر س 2۰2۳ یونان  ۴
 در زیرساخت سایبری حیاتی

  - یتحلیل
 توصیفی

گر ه امنیت سایبری   2۰21 آمریکا  ۵
 ی جمهوراستیر

 سند راهبردی امنیت سایبری 
 های سایبری ملّی دارایی

  - یتحلیل
 توصیفی

 اتحادیه  ۶

 ار پا 

مریز خبرگی امنیت   2۰2۰
 شبکه اتحادیه ار پا 

 ابزارها   اد ات  ، 2۰۳۰ افق
 امنیت سایبری 

  - یتحلیل
 توصیفی

اتحادیه   ۷

 جهانی 

یمیسیون ارتباطات در   2۰22
 اتحادیه جهانی 

 ی اچهارمرحلهای مدل  ظیفه
 سایبری  محافظت از دارایی 

  تحلیلی
 ییفی، موردی 

 

  مرتبط   متغیرهای  برخی  به  پرداختن  رغمیعل   بالا،  جد ل  شده   اشاره  اسناد     تحقیقات  در

  شبکه  سایبری  حفاظت  مقوله  به  جامع   صورت به  هاآن  از  یدام هیچ  پژ ه ،  ضوعمو  با

  صاحب   یشورهای  سایبری  امنیت   با  مرتبط   هاآن  محتوای     اندنپرداخته  ینترل      فرماندهی

  خاص  شرایط   با   هاآن  تعمیم       برداریبهره  قابلیت     بوده  المللی بین  نهادهای   یا      فنا ری

  ممتاز   یژگی  همچنین  ندارند  را  یشورها(  آن  به  فنا رانه     ت هیزاتی  ) ابستگی  یشورمان

  از  فراتر  را  آن  به  جدّی  توجّه  ضر رت  دفاعی  حوزه  در  ژهی  به  ینترل     فرماندهی  شبکه

  ناشی  محتمل  پذیریآسیب  از  بومی  گیرانهپی   راهبرد  ارائه  با  تا  دارد  دی تأی  عمومی  مقوله

 گردد.   خودداری سایبری امنیت  جود  هاله در  ذهنی غفلت از

  یشوری  زیرساخت  رمؤلفهیز   1۳1     مؤلفه   1۸  ،بُعد   ۴  پیشینه،   یکم   ردیف  راهبردی   الگوی  در

  لیکن  نیستند   راستا   هم  ینترل     فرماندهی   شبکه  مقوله   با  متغیرها   این   یه  اندشده  مطرح

 شدند.  استفاده  مقاله این  سایبری خارجی     داخلی محیط  یلی بررسی  در

https://sid.ir/fa/journal/AdvanceWriter.aspx?str=%20%DB%8C%D8%B2%D8%AF%D8%A7%D9%86%DB%8C%20%DA%86%D9%87%D8%A7%D8%B1%D8%A8%D8%B1%D8%AC%20%D8%B1%D8%AD%DB%8C%D9%85
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  حوادث  به   این   عامِ  چرخه  به  حیاتی  سایبری  هایدارایی  آ ری تاب  د م،  ردیف  پیشینه  در

  اثربیشی  همچنین     حادثه  از  پس     بازیابی  هایفعالیت  حوادث،   به  پاسخ  اقدامات  شامل

  سرعت     پذیرش  جذب،  بینی،پی   برای  حیاتی  اطلاعاتی  زیرساخت  توانایی  به  آ ریتاب

  حادثه   گونه  هر  عملاً  یه  ینترل     فرماندهی  شبکه  در  ر یکرد  این  یه  شده  مویول  بازیابی

  نتایج  از   لیکن  یندنمی  رشی پذقابل  یندمی  سلب  را  آن  یتیمأمور  ماهیت   جزئی  سایبری

 .است هشد استفاده سایبری محیط ضعف  نقاط  ییشناسا جهت آن،

  هوایی،  اطلاعات  فنا ری  هایپذیریآسیب  میاطره  دهندهافزای   عوامل  پیشینه،  سوم  ردیف

      میزان  افزای   مدرن،  هواپیماهای  در  یخودیارساز  افزای      شدنیتالی  ید  افزای 

  افزای    ها، زیرسیستم      دستگاه  بین  ارتباطات   افزای    رفته،  بکار   افزارهای نرم  پیچیدگی

  ارتباطات     گیریگزارش  سامانه  ادغام   طریق  از  بیر ن  دنیای  با  ارتباطی  هایرابط  تعداد

  صورتبه  پژ ه    این  است.  داده  قرار   بررسی   مورد   را   ه یپا  ی فنا ر  هایسامانه  با   هواپیمایی 

  شبکه  برای  آن  از  جزئی  الگوبرداری  امکان  یه  چند  هر     پرداخته  هوایی  صنعت  به  موردی

 نیست.  مقاله  این  در آن  جامع  برداریبهره بلیتقا لیکن   است  فراهم  ینترل    فرماندهی

  ، جذب  قابلیت   اصل  سیزده  رعایت   سایبری،  امنیت   سازی مدل  در   چهارم   ردیف  پیشینه  در

  اصلاح،   سمت  به  حریت  ،قبولقابل  عملکرد  به  رسیدن     اطمینان  قابلیت  م دد،  سازماندهی

  دفاع  عملکردی،  افز نگی  فیزیکی،   افز نگی  تعامل،  قابلیت  محلی،  هایظرفیت  افزای 

  یه  اندشده  مطرح  پنهانی  تعاملات  یاه  ،پیچیدگی  یاه  انسانی،  نیر ی  التدخ  ای،لایه

      فرماندهی   شبکه  سایبری   حفاظت    یژگی   یه یدرحال   است  شبکه   به  نفوذ   پذیرش   بیانگر

 دارد.  د یتأی  را سایبری حمله گونه  هر از د ری    نفوذ هرگونه سلب ضر رت  ینترل 

  طرح   الزامات  شامل  «کایآمر  ملیّ   های زیرساخت  از   »حفاظت  طرح  پن م   ردیف  پیشینه  در

  نفعان ذی  همه   مشاریت  طرح  این  در   است   حیاتی«  هایزیرساخت  آ ری تاب      یسازامن»

  نهاد   عنوانبه  فدرالی  هادن     شده  تأیید  صنعت     د لتی  سطوح  همه  در   حیاتی  زیرساخت

  بر  «کایآمر  ملی  هایزیرساخت  از   »حفاظت   مفاهیم  یسازادهیپ      توسعه  مسئول   متولیّ

  ملّی  های زیرساخت  از   »حفاظت  سند   است.  شده   زیرساخت  هر  خاص   های  یژگی  اساس

  ییاربرها     مالکان  بین  همکاری  از  مثالی  ،گذاریسیاست  راهنمای  سند   عنوانبه  «کایآمر

  دانشگاهی  مؤسسات      غیرانتفاعی  هایسازمان  ای،منطقه  نهادهای   محلی،  د لتی،   فدرالی، 

     محرمانگی  اصل  رعایت   بابت   از  ینترل     فرماندهی  شبکه  های یژگی  یهیدرحال  است
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  سند   آن  در     بوده  سایبری  امنیت  تحقّق  در  همگانی  مشاریت  مانع  اطلاعات  بندیحیطه

 است. مانده  مغفول  ینترل     فرماندهی  شبکه سایبری  حفاظت مفهوم

  را  اساسی   اقدام  ۹  ار پا،  اتحادیه  شبکه     اطلاعات  امنیت  آژانس   ششم،  ردیف  پیشینه   در

  از   تبعیت     ای اد  /هاا لویت     اهداف  دامنه،  انداز،چشم  تنظیم  است:  داده  قرار  موردتوجه

  تبادل   ساز یارهای  ای اد  /نفعان یذ  مشاریت     شناسایی   میاطرات/   ارزیابی  ملی  ر یکرد

  هاپذیریآسیب  شناسایی     سایبری   های رزمای   دهی سازمان  امنیتی/  رخدادهای اطلاعات

  /  امنیتی   فرایندهای  در   توسعهقیتحق   /ی دهگزارش  ساز یار   ای اد   ها/همکاری  افزای    

 اقدامات.  ارزیابی  / خ وصی    عمومی   مشاریت  ساز یار ای اد

  با   دارد  ضر رت     مانده   مغفول  جزئیات   آن   در  یه  است  یلی  دستورالعمل   بالا   اقدامات

  تد ین  به  یندمی  یمک   خارجی     داخلی   محیط  شناسایی   به  یه  آن  یلی   محتوای  از   استفاده

 پرداخت.  ارت  ینترل     فرماندهی شبکه  سایبری حفاظت راهبرد
  از  حفاظت  یاچهارمرحله  مدل   ارتباطات  المللیبین  اتحادیه  هفتم،  ردیف  پیشینه  در

  نموده  مطرح   را  بحران  مدیریت   این ،   تشییص،  ،پیشگیری  شامل  سایبری  هایزیرساخت

  ناشناخته  تهدیدات   موضوع  همواره  بایستی  یه  ینترل      فرماندهی  شبکه  ماهیت  بهباتوجه   

  تعیین   برای  میتار  نظریه  عنوانبه  صرفاً   چند  هر  شده  ارائه مدل  گردد   بینیپی   آینده  در

  استفاده  مقاله   این   نظری   چارچوب  در   ینترل       فرماندهی   شبکه   سایبری   حفاظت    یژگی 

      فرماندهی   شبکه   پیچیده  محیط   در  سایبری  حفاظت  راهبردهای  تد ین  مسیر  در  امّا  شده

 است.  شده افز ده  آن به آینده،  ناشناخته تهدیدهای    خارجی عوامل شناسایی ینترل، 

 

 مبانی نظری

    بوده متفا ت  ها د لت  کردیر   لذا  است؛ چالشی  موضوع یک   سایبری حفاظت یه ییازآن ا

  المللی بین  اقدامات  لکن   است  ر یمتغ  حایمیتی   دخالت   حداقل  تا  حایمیتی  یاملاً  حالت   از

  توجهقابل  هاچارچوب     اصول  تعیین  مدل،  ارائه  راستای   در   سایبری  حفاظت   موضوع  در

  شامل   یه  است  یرده   ارائه  یاچهارمرحله  مدل   ارتباطات   المللیبین  اتحادیه   یه  یطوربه  است

  اتحادیه   یه درحالی  هست.  بحران  مدیریت      این   تشییص،  هشدار،     پیشگیری  مراحل

  توسعه  المللی،بین  همکاری  مقابله،  تشییص،   )آمادگی،   یامرحلهپنج  مدل  هم   ار پا

  مدیریت  سیستمی،  جامع  )امنیت  محور   هشت  با   را  چارچوبی  هم       شناختی(  معیارهای 
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  بازیابی،     حوادث  به  پاسخ  تشییص،     پیشگیری  پذیری،آسیب  تحلیل     میاطرات

  بنیادی،   توسعهقیتحق  گذاری،سیاست     نظارتی      حقوقی  مباحث   ها،سامانه  ی ریپذبقا

  برنامه     اصول   م موعه   اطلاعاتی  جامعه   جهانی   اجلاس  است.  یرده  ارائه  ( یرفن یغ   مسائل

  است.  یرده  تد ین  شبکه      داده  جامعیت   از   حفاظت  محرمانگی،  افزای   زمینه  در   عملی 

      هاسامانه  امنیت  برای  راهنمایی  خطوط  ،اقت ادی  توسعه     همکاری  سازمان  همچنین

  هایشبکه  )داشتن  گانهنه  اصول  هشت«  »گر ه  عضو  یشورهای  نهایتاً     اطلاعاتی  هایشبکه

  ی ارتقا  ،ارتباطی  هایزیرساخت  بین   ابستگی  شناسایی  آگاهی،  سطح   یارتقا  هشدار،

   جود  از   اطمینان  بحران،  شرایط  برای  ارتباطی  هایشبکه  داشتن   ، حایمه  هیئت   مشاریت

  تبادل     حملات  بیردیا  تسهیل  یافی،  نظارتی  قوانین   جود داده،  به  دسترسی  هایسیاست

 اند. یرده ارائه المللی( بین هایهمکاری در  مشاریت ،ناتیتمر   ها  یرزما ان ام ،اتیت رب

  با مرتبط  هاییلید اژه توانمی مذیور  فرایندهای    راهنما   خطوط  اصول، مطالعه اساس بر

  ر یکرد  مدل،      هگرفت  نظر  در   زیر  جد ل  با  مطابق  ،موردمطالعه   اسناد  در   را  سایبری   حفاظت

 نمود.  تشریح را ها آن المللیبین اقدامات  

 های مطرح در حوزه سایبری کشورها و سازمان  در اسناد  دی موردتأکهای کلیدواژه ( 2)جدول 

 د ی موردتأک های کلیدواژه مرجع
از طریق پیشگیری،    ها   حملاتپذیریدر قبال آسیبسایبری    هایمحافظت عملی از دارایی آمریکا 

 (Paik et al. 2021:35)، تشییص،  این ، مدیریت بحران موقعهشدار به
آ ری  صورت  قوع حادثه در حوزه فنا ری اطلاعات، تابپیشگیری،  این  عملی مؤثر در   آلمان 

 (Kaska & Trinberg, 2022: 38)از طریق تقویت امنیت حوزه فنا ری اطلاعات 
 (Tadviser,2022)یشگیری   حذف اثرات حملات سایبری پتشییص،  ر سیه 
میاطرات   استرالیا  یاه   تشییص،  دارائیهای  زیرساختارزیابی،  ارزیابی  سایبری،  سایبری،  های 

ها، اتیاذ  این  مناسب در برابر میاطرات مرتبط  شناسایی تهدیدها، ارزیابی سلامت دارائی
 Segura Serrano,2023,3  ها یدارائ   محرمانگی  یریپذ دسترسبا 

های سایبری  زیرساختتوسط د لت   بی  خ وصی در    ی اینشاقدامات عملی پیشگیرانه،   یره جنوبی 
 ( Kim,2020:15) حیاتی

سازمان  
همکاری    

 توسعه اقت ادی 

شبکه در  امنیت  سطح  عینی  راهبرد هاسامانهها    افزای   داشتن  اطلاعاتی،  مدیریت   ی 
پیاده  میاطرات  تیم  یهازمیمکان سازی     ای اد  امنیتی، مربوطه،  حوادث  به  پاسخ  های 

 (Vasileios Mavroeidis,2020,36) ساز یار تبادل اطلاعات یاندازراه

اتحادیه جهانی  
 میابرات 

شامل مراحل عملی پیشگیری   هشدار ا لیه، تشییص، سایبری  حفاظت    یاچهارمرحلهمدل  
 (Kauspadiene et al.2020: 112) این ، مدیریت حوادث است. 
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 ها مدل

  المللیبین  اتحادیه  یارآمد،      مؤثر  ی احدسازمان  یک   سمت  به  گام  برداشتن  منظوربه

  ،هشدار      پیشگیری   شامل  یه   نموده   مطرح  را  سایبری  حفاظت  مرحله  چهار  مدل  ،ارتباطات

 ( Kauspadiene et al,2017: 112) است. زیر شرح به بحران مدیریت     این  تشییص،
  است  پیشگیرانه   یژگی  دارای  مرحله  چهار  هر  یه   گفت   توانمی  گرچه  :هشدار  و  پیشگیری

  اطلاعات  امنیت   نقض  یاه   برای  سازیآماده     عمومی   آمادگی  ارتقای  هشدار،  از  هدف  لکن
 ست.ا ها پذیریآسیب یاه    

  سریع    این   یهاگر ه  با  ایشبکه  های زیرساخت  از   حفاظت   احدهای  است  لازم  :تشخیص
  محد دنشدن  به  باید  یشف،  بحث  در  ینند.  همکاری  خ وصی  بی      فنی  یارشناسان    

 یرد.  هتوجّ ی رفنیغ    اجتماعی ی هالیتحل به باید  همچنین    جغرافیایی  مرزهای  به حمله
  یه   است   عوامل  آن   ساختن  برطرف      اختلال  عوامل  شناسایی  شامل    این    :واکنش

  بیتعق       قانونی  پیگرد   ، اقدام  در   تسریع   ،موقعبه  تشییص   ی، ر زشبانه  آمادگی   به   توانمی
  داخلی  سطح  د   در  پاسیگو  متولیان  با   همکاری  فنی،  اقدامات  به  محد دنشدن   مهاجمان، 

 یرد.   اشاره ،هنگام به  این   الزامات  از  قایع  ثبت   مستندات  تهیه  ی، خارج  

  منظوربه  است.   سایبری  حفاظت  از   بیشی   بحران  مدیریت  :اضطرار  شرایط  مدیریت
  حفاظت  بایستی  حایمیت،  سطح  در     سازمان  سطح  در  اختلال  هرگونه  اثرات  سازیحداقل

  مشا ره  ارائه  توانایی   تا   گیرد   جای  بحران  مدیریت   یلان   ساختار   در   سایبری   هایزیرساخت  از
 باشد. داشته  را  د لت    ها سازمان به
  است  شده  مطرح  مدلی   ار پا،  اتحادیه   سطح   در  سایبری  حفاظت  چارچوب  تعیین  منظوربه
 ( ,Luiijf 9201: 2) .است  زیر  محور ۸ شامل  مدل این یه

  تشییص،     پیشگیری  پذیری،آسیب  تحلیل      میاطرات   مدیریت  سیستمی،   جامع   امنیت
  گذاری،سیاست     حقوقی  مباحث  ها،سامانه  یریپذبقا  بازیابی،     حوادث  به  پاسخ
 . است مرتبط سایبری حفاظت به یه  یرفن یغ   مسائل بنیادی،   توسعهقیتحق 

     الیسفان  آقای  ار پا،  اتحادیه  چارچوب     ارتباطات  المللیبین  اتحادیه   مدل  بر  علا ه
  یرده   ارائه  «محوراجتماع  امنیتی  یهشدارده  ی،امشا ره»  مدل  دیتری، رساله در  همکارش 

  در  را   سایبری   حفاظت   از یموردن  ساختار   مدل   این   در   .( 9Ellefsen,201 and Mouton: 3)  است
  «ایرایانه  امنیتی  حوادث  به  پاسخ  »تیم  با   هاگر ه  آن   از  یکی   یه  یرد  لحاظ   بایستی  گر ه  د 

  از  باید   سایبری   حفاظت   ساختار  یعنی  محور؛اجتماع  ساختار   با  دیگری      شود می  پشتیبانی 
 . یند پشتیبانی  موازی طور به را  گر ه د  هر  تا یند پیر ی  ی د عامل راهبرد
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 ها رویکرد

     بوده   متفا ت  یشورها   در  آن   یلان   سطح   در   ژهی به  سایبری  حفاظت  زمینه   در   ر یکرد 

 ( 8Min,201: 15) .باشد ر یز یها حالت از  یکی تواندمی

 ( سایبری  یها زیرساخت ی دارائ  از ی حایمیت  یامل حفاظت)  یت یحایم  یاملاً ✓

 معماری  در سایبری امنیت استانداردهای یردن   اجباری ✓

 خ وصی  بی  توسط هازیرساخت  در  امنیت ی اجرا   نظارت استانداردسازی،  ✓

 صنفی  یهاان من توسط سایبری حفاظت ✓

 یارفرما  با قیت د    خ وصی بی  با سایبری  حفاظت اجرای ✓

 دخالت   حداقل   یارفرما توسط  قانونی چارچوب  اد یا   ی سازر ان تشویق، ✓

 المللیاقدامات بین

  بهبود  برای  المللی بین  نهادهای  فعالیت   ، سایبری  امنیت      جنگ   المللی بین  اجلاس  در

  بندی جمع  زیر  مشر حه  (۳)   جد ل   شرح  به  سایبری  امنیت     حفاظت  مدیریت     هاسیاست

  ندتوانمی  یه  هستند   خاصی   الزامات      موضوع  دارای   ،هاآن  از  هریدام   یه  اند شده  ارائه   

 ( al,2017:318 et Satola) .شوند استفاده مفهومی مدل  تد ین در  نظری  چارچوب عنوانبه

 المللی نهادهای بین  دیموردتأکموضوعات و الزامات ( 3)جدول 

 سایبریبا حفاظت  موضوعات مرتبط نهادها

اجلاس جهانی  

 جامعه اطلاعاتی

سازی  جهت حدایثر  گذاریسیاست  محیط  نظارت قانونیاصول   برنامه عملی در زمینه 

، ت ریح در ارتقای فرهنگ جهانی امنیت سایبری باهدف افزای  محرمانگی، حفاظت  مزایا

    فنا ری اطلاعات   ارتباطات  تهدیدات را تد ین   ارائه نموده از جامعیت داده   شبکه 

 قرار داده است. موردتوجهرا دیگر موضوعات امنیت شبکه   امنیت اطلاعات 

های  ان من تیم

پاسخ به حوادث  

 امنیتی 

ای  های پاسخ به حوادث رایانهالمللی فنی فعال در تهیه استانداردهاست یه با تیمنهاد بین

ای    های پاسخ به حوادث رایانهگذاری اطلاعات بین تیمیند   زمینه اشتراکهمکاری می

ی از اطلاعات لازم برای  اانبارهیند    دهی به حوادث را آماده میهای پاسخدیگر سازمان

 بوده   ارائه داده است.را دارا  سایبری  حفاظت 

سازمان همکاری    

 توسعه اقت ادی 

سامانهارائه امنیت  برای  راهنمای  »خطوط  شبکهدهنده  جهت  ها    اطلاعاتی«  های 

 ی امنیت است.سازفرهنگ
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یشورهای عضو  

 گر ه هشت 

ارائه  اگانهنهاصول   را  داشتن شبکه  داده یهی  آگاهی،   یارتقاهای هشدار،  شامل:  سطح 

عمومی    دارانسهاممشاریت بین    یارتقا،  سایبریهای  زیرساختشناسایی  ابستگی بین  

شبکه داشتن  خ وصی،  از  جود     داشتن  اطمینان  بحران،  شرایط  برای  ارتباطی  های 

عنوان الزام،  جود قوانین یافی در تعقیب حملات، تسهیل های دسترسی به داده بهسیاست

 المللی های بین، مشاریت در همکاریها ی رزما، ان ام  اتیت رب ردیابی حملات   تبادل 

مرحله آمادگی   پیشگیری، تشییص    این ، مقابله   بازیابی،    ۵طرح عملی را بر پایه   اتحادیه ار پا 

آ ری، توسعه معیارهای  های تابالمللی در زمینه اصول   دستورالعملتقویت همکاری بین

 شناختی ارائه یرده است.

المللی  سازمان بین

 استاندارد 

های ارتباطی سامانهدهنده استانداردهایی است یه مرتبط با زیرساخت اطلاعات   پوش 

 .  فنا ری اطلاعات است

ان من حکمرانی  

 اینترنت 

بینهامشا رهبرای  را  مدل جذابی   ان من  برای گفتمانی حفاظتی    های  سیع  المللی 

 ارائه داده است.  یاتیهای حزیرساخت حول حفاظت از

 

  این  به  است  ملی  امنیت  با  مرتبط  موضوع  یک   یات یح  هایزیرساخت  از  سایبری  حفاظت

  رفاه      اقت اد   امنیت،   بر  جدی   تأثیر  ی، اتی ح  هایزیرساخت  نابودی  یا   شکست   یه  معنا

 ( ,Luiijf 2016:5)  .دارد  جهانی  تأثیر  ، جهانی  همبستگی  دلیل  به  حتی      گذارد می  شهر ندان

  های سامانه      ارتباطی   هایشبکه  مانند   حیاتی   هایزیرساخت  عملکرد   به   تشدّبه  جوامع

  هایزیرساخت  عملکرد   به  ها زیرساخت  آن   دعملکر     هستند    ابسته   ینترل      فرماندهی 

  یلیدی  هایبی   از  یکی   عنوانبه  یات یح  ی اطلاعات  هایزیرساخت  دارند.  بستگی  سایبری

     ها شبکه  از  ایگسترده  طیف  به  کی متّ   اعتماد،قابل     مدا م  عملکرد  داشتن  جهت  جامعه،

 . (,Rajaonah :2017 109) . هستند یملّ  هیپا افزارسیت   افزارنرم ینترلی  هایسامانه

     مت ل   هم   به  را   هاآن     بوده  حیاتی   سایبری  هایزیرساخت  ات ال   حلقه  ها شبکه  این

  سازمانی      ملّی  نیت ام      عمومی  منافع  دلیل  به   هاآن  از   سایبری  حفاظت  لذا   ؛ ینندمی   ابسته

  ی اطلاعات  هایزیرساخت  از  حفاظت   هم  جهانی   سطح   در   است.  راهبردی      یلان   مبحث

 ( :ENISA,2015 81)  .است  میتلف  یشورهای  در   ملی  امنیت  از  مهمی   بی    عنوانبه  ی اتیح

  سطوح  در   ی ات یح  هایزیرساخت  از   سایبری حفاظت   اصلی  بازیگران   ر یکرد،   این  با

 ( ,Rajaonah :2017 109) .هستند امنیتی بازیگران فنی،  قانونی، سازمانی،  ملی، المللی، بین

 موضوع   به  جدّی  توجّه  انکارناپذیر  ضر رت به  بالادستی  اسناد  در  ایران،  خودمان  یشور  در

  ینترل     فرماندهی   شبکه  در   استفاده قابل  هاآن  متغیرهای  یه   پرداخته  سایبری  حفاظت

 است.



 339                  و آریا سیاری  /ج. ا ایران  اهبردهای حفاظت سایبری شبکه فرماندهی و کنترل ارتشر

 

 چارچوب نظری پژوهش 

  مقاله،   این  در  سایبری  حفاظت  چارچوب  تعیین  منظوربه  بالا،  شده  اشاره  مطالب  بهباتوجه 

  مدیریت    این ،  تشییص،  )پیشگیری،   مرحله  چهار   شامل  ارتباطات   جهانی  اتحادیه  مدل

  تعیین  سایبری  حفاظت  های یژگی  شناسایی  جهت  مختار  نظریه  عنوانبه  حوادث(،

  جهت  طراحی در  است نیز آجا دافوس مؤلفین گر ه  دیموردتأی یه SWOT ر ش    گردید

 . است شده تعیین  ارت  ینترل    فرماندهی شبکه  سایبری حفاظت های راهبرد تد ین

 

 

 

 مدل مفهومی

  فرماندهی  شبکه   سایبری  حفاظت  راهبردهای  تد ین  در   ،نظری  مبانی     خبرگان   نظر  مطابق

  اقدامات   شامل   سایبری   حفاظت  های یژگی  از   یک   هر  بر  قوّت     ضعف   ریتأث  ارت ،   ینترل   

  هر  بر  تهدید     فرصت  ریتأث  با  ترییب  در   ،حوادث  مدیریت      این   تشییص،  پیشگیری،

      قانونی  فرهنگی،      اجتماعی  سیاسی،   شامل   ارت    سایبری  محیط   خاص   موارد   از  یک

  قرار  بررسی   مورد  باید  تهدید  بازیگران      هایریپذبیآس     حملات   فنا ری،      علوم  نظارت، 

  شناسایی  را   ارت    مطلوب      موجود   های  ضعیت  SWOT  تحلیل  مدل   اساس   بر   بتوان  تا   گیرد 

 . است شده اح اء (1) شکل  شرح به ایتشافی ر ش  از مقاله، مفهومی مدل  نیبنابرا نمود؛
 مدل مفهومی پژوهش ( 1) شکل 
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 ریزی و آمادگیبرنامه 

 شناسایی و ثبت اشباع سرویس 

 ارزیابی و تحلیل  ن یتأم رهیزنج

 تهدید خودی 
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 هماهنگی واکنش

 مستندسازی

 تهدید خارجی

ید 
هد

ت
 

 بهبود 

 کنترل ریسک 

 

 شناسی روش

  یابزارها     هار ش  رفتارها،   رساندن   یمال   به      هبودب  در  پژ ه   حاصل   نکه یا  بهباتوجه 

 مقاله  نوع  دارد  یاربرد  ارت   ینترل     فرماندهی   شبکه  سایبری  های دارایی  مورداستفاده

 است. آمییته ر یکرد   با   تحلیلی  توصیفی، آن  اجرای ر ش    اربردیی
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  حوزه  در   متی ص   2  ی دفاع  حوزه   رتبه عالی  مقام   1  ی خبرگ  شرایط   ت یمحد د  علّت   به

  خبره  1۳  تعداد  یه  پژ ه   حوزه  در   دهه  د   مدّت   به  عملی   اشتغال  سابقه   ۳  یبریسا

  متی ّص  2  دفاعی   هایدانشگاه  یعلمئتیه   1  یآمار  جامعه  محد دیت   همچنین      بودند

  تعداد   ینترل،      فرماندهی  حوزه  در   فعالیت   سابقه   ۳  یبریسا  حوزه  در  علمی  اثر  دارای   

 شد.  ان ام  شمار تمام صورتبه یریگنمونه نیبنابرا شدند؛ شناسایی  نظرصاحب نفر ۵۹

  از   حاصل   های داده  از   مفهومی  های شاخص      ها مؤلفه  استیراج  منظوربه  یفیی   بی    در

  ر یکرد   این   انتیاب   .شد  استفاده  مضمون  تحلیل  ر ش  از   علمی،   اسناد       منابع  ها،م احبه

  با   ییفی  هایداده  تحلیل  فرایند  گرفت،   صورت  پژ ه   هدف      هاداده  ماهیت  اساس  بر

  ا لیه،  یدگذاری   ها، داده  با  آشنایی   شامل   یلارک      برا ن  پیشنهادی   های گام  از   پیر ی

  نهایی  مضامین  گذارینام     تعریف  مضامین،  پالای      بازنگری  ا لیه،  مضامین  گیریشکل

  استیراج،  ندیفرا     شد   ان ام   هاشاخص     ها مؤلفه  به  مضامین  تبدیل  نهایت  در    

  مسیر  یه  شد  ان ام  یاگونهبه  قیاسی     استقرایی   ترییب     پالای    ، مقایسه  بندی، دسته

  متمریز  تلفیقی،   صورتبه  ( مؤلفه)مقوله/  یلان   مفهوم   تا   )ید( خُرد  معنایی   احد  از   تبدیل

  تمامی  ابتدا  ،ا لیه  یدگذاری  راستای  در  .گردد  طی  پالایشی  تکرار     معنایی  شباهت  بر

  قرار  بازخوانی   مورد   بند   به  بند       دقیق   صورت به  اسناد،      ها م احبه  از   حاصل   هایمتن

  با      شناسایی  ،مقاله  عنوان  با   مرتبط  مفاهیم     یلیدی  عبارات  ها،گزاره     گرفتند

  ، ا لیه  مضامین  گیری شکل  منظور به  سپس   . شدند  مشیص  )یدها(   ا لیه   هایبرچسب

  دنبال  مرحله  این   در  گرفتند.  قرار  مقایسه  مورد     آ ریجمع  منابع،  تمام  از  ا لیه  یدهای 

  یا   ایده  یک   پیرامون  یه  یدهایی     بودیم   یدها   بین  مفهومی  ارتباط       معنایی  همپوشانی

  پایان  در  شدند.  بندیدسته  ا لیه  مضامین   قالب  در  بودند،  گرفتهشکل  مشترک  مفهوم

  .گرفتند  قرار  دقیق  ارزیابی   مورد  م دداً  ،نهایی   مقولات   تعریف     پالای    بازنگری،  منظوربه

  پالای   خام،  هایداده  همچنین     تحقیق  نظری  پیشینه   درنظرگرفتن  با  ا لیه،   مضامین

  این  گردند.   تبدیل   بالا   سطح  مقولات  به  تا   شدند  سازماندهی  تریلان  مفاهیم  ذیل     شده

  دست  به  هاداده  از  تنهانه  نهایی،  مقولات  یه  شد  باعث  چند جهی،     تکرارشونده  یندفرا

  اساس   بر  مقاله   این   شده   ارائه  راهبردهای   میتلف  ابعاد      پیچیدگی   ی ندهینما  بلکه   ند؛ یآ

 باشند. علمی  منابع    هام احبه در موجود شواهد
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  صورتبه  نامه پرس   ،یبری سا  حفاظت   ی هامؤلفه      ابعاد   شناسایی   از   پس   ، ییمّ   بی    در

  یریگنمونه  جی نتا  سپس  . شد  توزیع  یآمار  جامعه  به     یطراح  یا نهیگزپنج  کرتیل  فیط

 . گرفتند قرار  لی تحلهیت ز مورد SPSS افزارنرم   یفیتوص آمار ،ییمّ   یهار ش لهی سبه

     ع یتوز یآمار  جامعه  منتیب ان یم در  نامه پرس  ابتدا  ، نامهپرس  یی ر ا  بالابردن یبرا

  اهداف   یه  یی هاسؤال  سپس     اخذ  آنان  از  ی اصلاح  نظرات  نامه پرس   لیتکم   طول  در

  مدارک،     اسناد  ابودنیپا  منظور به  شدند.  حذف   ا ی     اصلاح  یردند ینم   برآ رده  را  قیتحق 

 شونده،م احبه  نظرانصاحب  نظرات  با     گریکدی  با  گوناگون،  منابع  از  حاصل  یهاداده

  شد  ارائه  میتلف  یهازمان  در   م احبه  سؤالات  م احبه،  ییایپا  یبرا  .شد  داده  مطابقت

  ییایپا  یبرا  ، افتی دست  یی ایپا  به  ن یشی پ  ی هاپاسخ  با  ی افت یدر  یها پاسخ  سه یمقا  با   تا

  SPSS  افزار نرم  توسط   اعتبارسن ی  آزمون  اجرای  طریق  از  نامهپرس   پایایی  ،نامهپرس 

  آمده دستبه  یر نباخ  آلفای  ضریب  مقدار  یه  ارزیابی  یر نباخ  ی آلفا  ضریب  سن     

  برای   بود.  برخوردار  لازم   اطمینان   قابلیت   از  نامه پرس   های گویه      بود  ۷۵/۰  از   بیشتر

  گرفته   یمک  لیزرل   افزارنرم  از  نامه پرس       م احبه  اسناد،  ترییب   در   ییهمگرا  ر ایی

  پایایی     است  ۵٫۰  از  تربزرگ  ۶٫۰  عدد  ه شد  استیراج   اریانس  میانگین  زانیم  چون  شد؛

 داشت.    جود  هاآن  ترییب  در  ییهمگرا  ر ایی   شده  محاسبه۷٫۰  از  تربزرگ۸٫۰  عدد مریب

  قالب  در  ابتدا  (،SWOT)  تهدیدات     هافرصت     ضعف قوّت،  نقاط   تحلیل  مدل  اساس  بر

   )EFE(خارجی  عوامل  ارزیابی  جد ل       )IFE(داخلی   عوامل  ارزیابی   جد ل   نامهپرس 

  تشکیل   با  سپس   .شد  ان ام   راهبرد   تطبیق       تعیین   مطلوب     فعلی   موقعیت      تشکیل 

  راهبردهای  نسبی  جذابیت  امتیاز   دریافت     ( QSPM)  ی یمّ  کیاستراتژ  یزیربرنامه  سیماتر

  ن یتد   عناصر  یمبنا  یبرا  هاگزاره  عیت م     ینترل     فرماندهی  شبکه  سایبری  حفاظت

 گردیدند.  ارائه    نیتد  دار ا لویت یراهبردها  ر ش(     لهی س )اهداف،  راهبرد

  استاد  رتبه   با   سایبری   حوزه  دانشگاهی   اساتید   از  نفر  ۳  تعداد  ید ییتأ  نظرات   از  پایان  در

 است. شده استفاده پژ ه  این  نتایج نهایی  اعتبارسن ی  برای تمام 
 

 هایافته  لیوتحل هیتجز
 یشناختتی جمعهای آماری داده  لیوتحل هیتجز
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  جلات،یتح   جزانیم  خ وص  در  پرس   ۴  آماری  جامعه  شناسایی   جهت  پژ ه   این  در

    پژ ه  موضوع حوزه در  یار   سابقه پژ ه ، موضوع با  دهندگانپاسخ  آشنجایی میجزان

  از  پس   آن   یشناخت تیجمع  هایگویه  یه  شد  مطرح  دهندگان پاسخ  مسئجولیتی  رده

  ت معی فرا انی  فرا انی،  درصد   فرا انی،  مانند  توصیفی  آمار فنون   از استفاده  با  آ ریجمع

 است.  زیر  جد ل شرح به حاصل نتایج     گردید لی تحل هیت ز هیستوگرام نمودار  

 توزیع فراوانی جامعه نمونه آماری ( 4)جدول 

 ـلات یـزان تحصیم  یفراوانع  یتوز

 یفراوان لاتیتحص
درصد  

 یفراوان

درصد  

 یفراوان

 یتجمع

 ۴/۸ ۴/۸ ۵ یارشناسجی 

 ۹/۸2 ۵/۷۴ ۴۴ ارشد ییارشناس

 1۰۰ 1/1۷ 1۰ یدیتجر

  1۰۰ ۵۹ جمجع یل 

  میـزان آشنـایی یـفیآمار توص

 با موضوع پژوهش  دهندگانپاسخ 

 یفراوان میزان به درصد 
درصد  

 یفراوان

درصد  

 یفراوان

 یتجمع

۶۰% ۰ ۰ ۰ 

۸۰% ۸ ۵/1۴ ۵/1۴ 

1۰۰% ۵1 ۵/۸۵ 1۰۰ 

  1۰۰ ۵۹ جمجع یل

سابقه کار در حوزه  یفـیآمار توص

 دهندگان موضوع پژوهش پاسخ 

سال سابقه  

 خدمت 
 فراوانی

درصد  

 فراوانی

فراوانی 

 تجمعی

1۵-11 ۴ ۷ ۷ 

2۰-1۶ 1۹ ۳۳ ۴۰ 

2۵-21 1۸ ۳۰ ۷۰ 

 1۰۰ ۳۰ 1۸ سال  2۵بی  از 

  1۰۰ ۵۹ جمجع یل 

رده مسئـولیتی    یفراوانع  یتوز

 دهندگانپاسخ 
 یفراوان لاتیتحص

درصد  

 یفراوان

درصد  

 یفراوان

 یتجمع
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عضجو 

 یعلمئتیه
1۷ ۹/2۸ ۹/2۸ 

 ۷/۹۶ ۸/۶۷ ۴۰ مدیریتجی 

 1۰۰ ۳/۳ 2 یارشنجاس فنی 

  1۰۰ ۵۹ جمجع یل 

 

 های پژوهش ها و ارائه یافته سایر داده لیوتحل هیتجز

  مفهومی  مدل  ابعاد  سایر       لحاظ  اند گرفته  قرار   د ییموردتأ  یه  هایی مؤلفه  زیر   جد ل   در 

  شامل  مفهومی  مدل  اقع  در  شدند حذف جد ل  از اندنشده  اقع  د ییموردتأ یه  مقاله این

 .شدند دیی تأ هیگو ۳۹   مؤلفه  1۴ ت ینها در  ی ل  بود؛ هیا ل  هیگو  ۶۵   مؤلفه  22 بعد، ۴

 های مرتبط و شاخص  مؤلفهابعاد،  یرگذاری تأثمیانگین  (5)جدول 

 ابعاد
رتبه 

 میانگین
 مؤلفه

رتبه 

 میانگین
 شاخص 

رتبه 

 میانگین

 ۷۶/2 پیشگیری

   افزار سیت

 افزار نرم
۷1/2 

 ۰۶/۸ هاستمیسامنیتی  ی ر زرسان به

 ۰2/۸ شبکه  امن  زات یاستفاده از ت ه

 ۵2/۷ تنظیمات امنیتی صحیح 

امن    سازیپیاده

 ی معمار
۹۵/2 

 ۰2/۸ شبکه  سازی ت هیزات ساده

 ۹2/۷ های عملیاتی شبکه  سازیایز له

 ۷2/۷ ت یاحراز هو   یسازادهیپ

 ۸۶/2 ی    پا نظارت
 ۰2/۸ ینظارت  یابزارها

 ۹2/۷ ها آ ری   تحلیل لاگجمع

 ۵۵/2 هشدار 
 2۵/۷ ی هوشمند هشدار ابزارها

 ۹۵/۷ هوشمندسازی شناسایی 

 ۴2/2 تشییص

 ۵2/2 ی شگریپا

 ۹۶/۶ شبکه  ک یتراف ی شگریپا

 ۸2/۶ ها سیستم ی شگریپا

 ۷۵/۶ ها لاگ ی شگریپا

 ۰۵/۷ رفتار یاربران  ی شگریپا

 ۶1/2 نفوذ  ینترل
 ۳2/۷ ای شبکه

 2۶/۷ میزبانی 

اسکن  

 ها پذیریآسیب
۸۰/2 

 ۶۷/۷ اسکن شبکه 

 1۵/۸ رها یپذبیآس ییشناسا 

 ۵۳/۶ هشدارها  یاعتبارسن  ۹۵/2 ۳۵/2  این 
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    شناسایی

 حادثه  یابیارز

 ۷۶/۶ ب یآس یاب ی ارز

 ۵2/۶ ی بندتی ا لو

 ۹۵/2 مهار 

 ۴۳/۷ آلوده  یهادستگاه ی جداساز

 ۶۵/۷ میرب  ک یتراف ی مسد دساز

 ۳۴/۷ عبور  یرمزها رییتغ

 ۵2/۷ آلوده  یهادستگاه ی جداساز

 ۷۵/2 بازیابی 

 ۸۵/۷ حذف بدافزارها 

 ۶۵/۷ ها ستمیس ی سازپاک

 ۴۳/۶ ها داده یاب یباز 

 ۶۵/۶ ها ستمیس ی بازگردان 

پس از   فعالیت 

 حادثه 
۶۰/2 

 ۴۶/۶ ها استی  س ندهایفرابهبود 

 ۹۵/۶ از تکرار  یریجلوگ

مدیریت  

 حوادث 
۵2/2 

    ریزیبرنامه

 یآمادگ
۶۵/2 

 2۵/۸ حوادث  ت یریمد میت لیتشک

 ۶۳/۷ ها هی   ر  ها استیوسعه ست

 ۶۵/۷ الگوها   ییشناسا 

هماهنگی  

  این 
۷2/2 

 22/۸  این   میت یسازفعال

 ۵۴/۷ منابع  صیتی 

 ۹۷/۶ بحران  ت یر یمد    یماهنگه

 ۶۵/2 ینترل ریسک 
 1۵/۸ ها شناسایی ریسک

 ۰۶/۸ ها یاه  ریسک

 

  حدایثر   متوسط  مقدار  با  هامیانگین  همه  متوسط،  مقدار  با     میانگین  تفا ت  بهباتوجه 

  بالا  به      زیاد   محد ده   در   ها مؤلفه  تمام   ن یانگیم   نیبنابرا  دارند؛   تفا ت    احد   یک  از   بی 

 .هستند می تعمقابل    گرفته   قرار اطمینان  فاصله  در     گرفته قرار

      ی ف ی ی  ل یتحل  یهار ش  از   استفاده   با  خارجی     داخلی   عوامل  ارزیابی   جد ل   هایگویه

  داده  آماری  جامعه  اختیار  در  نامهپرس   قالب  در  سایبری  حفاظت  دان   یستندسازم

  عامل  هر  برای  ۷  تا   1  اعداد  بین  متغیر  مطلوب     فعلی   اهمیت،  ضریب  تی یص  با  تا  شد

  قرار   ارت   ینترل     فرماندهی  شبکه  سایبری  حفاظت  راهبرد   تد ین  ارزیابی  مسیر  در

     فعلی   موقعیت   پردازش  از   پس   پایان  در   شدند.   موز ن  افته یصیتی   نمرات       گرفته 

 است.  شده نییتع    اح اء ینترل،    فرماندهی  شبکه سایبری حفاظت مطلوب   ضعیت

 



1405، بهار 40 شماره، یازدهمپژوهی دفاعی، دورة فصلنامه آینده                                  346    

 

 و نمرات موزون  و خارجی جدول ارزیابی عوامل داخلی (۶)جدول 

 عوامل  ر
ضریب 
 اهمیت 

 وزن 
ضریب 
 وضعیت

 فعلی

نرمالیزه  
وضعیت 

 فعلی

ضریب 
وضعیت 
 مطلوب 

نرمالیزه  
وضعیت 
 مطلوب 

 قوّت و ضعف( ) (IFE) جدول ارزیابی عوامل داخلی

S1 

استفاده از  

 ارتباطات مستقل 
۵۰2/۴ ۰۳2/۰ ۳/۳ 1۰/۰ ۴ 1۳/۰ 

S2 

جداسازی  

های  شبکه

 عملیاتی
۳۴۵/۴ ۰۳1/۰ ۰/۳ ۰۹/۰ ۴ 12/۰ 

S3 

های  آزمایشگاه

 ارزیابی امنیتی
۸2۶/۳ ۰2۷/۰ ۶/۳ 1۰/۰ ۴ 11/۰ 

S4 

سازی  بومی

 ر یکردها 
2۴۵/۴ ۰۳۰/۰ ۶/۳ 11/۰ ۴ 12/۰ 

S5 

یارآمدی  انگیزه  

 یارینان 
2۷۳/۴ ۰۳۰/۰ ۵/۳ 11/۰ ۴ 12/۰ 

S6 
زمینه دانشی در  

 ها دانشگاه
۵2۷/۳ ۰2۵/۰ ۵/۳ ۰۹/۰ ۴ 1۰/۰ 

S7 
رعایت اصل  

 بندی ف ک حیطه
۳۸۵/۴ ۰۳1/۰ ۶/۳ 11/۰ ۴ 12/۰ 

S8 
بندی  اصل طبقه

 ساختار ف ک 
۴۵1/۴ ۰۳1/۰ ۸/۳ 12/۰ ۴ 1۳/۰ 

S9 

رعایت الزامات  

 رصد سایبری 
۳1۵/۴ ۰۳۰/۰ ۶/۳ 11/۰ ۴ 12/۰ 

S10 
  ی رییارگبه

 متی ّص  یارینان
۷1۶/۳ ۰2۶/۰ ۰/۳ ۰۸/۰ ۴ 1۰/۰ 

W1 
 ابستگی به  

 یشوری  زیرساخت
۳۵۵/۴ ۰۳1/۰ ۵/1 ۰۵/۰ 2 ۰۶/۰ 

W2 
پیچیدگی تنوع  

 ت هیزات 
۹۰۴/۳ ۰2۸/۰ ۸/1 ۰۵/۰ 2 ۰۶/۰ 

W3 
ضعف در پای     

 ی شگریپا
۹2۳/۳ ۰2۸/۰ ۸/1 ۰۵/۰ 2 ۰۶/۰ 

W4 
ر زرسانی  به

 دیرهنگام 
۶۷۰/۳ ۰2۶/۰ ۵/۰ ۰1/۰ 2 ۰۵/۰ 

W5  ۰۶/۰ 2 ۰2/۰ ۵/۰ ۰۳۰/۰ ۳11/۴های  پر تکل 
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 غیربومی

W6 
  نبودنییاف

 استانداردها 
۳۳۰/۴ ۰۳1/۰ ۰/1 ۰۳/۰ 2 ۰۶/۰ 

W7 
ر یکرد بازیابی  

 پس از حادثه 
۴۴۷/۴ ۰۳1/۰ ۸/1 ۰۶/۰ 2 ۰۶/۰ 

W8 
 جود ت هیزات  

 ی ربومیغناایمن 
۹۷۰/۴ ۰۳۵/۰ ۵/1 ۰۵/۰ 2 ۰۷/۰ 

W9 
تلفیق یامل  

 ها پر تکل سامانه
1۸۷/۴ ۰۳۰/۰ ۴/1 ۰۴/۰ 2 ۰۶/۰ 

W10 
از   یریرپذیتأث

 هایآسیب
۶۰۳/۳ ۰2۵/۰ ۵/۰ ۰1/۰ 2 ۰۵/۰ 

W11 
ضعف در مقوله  

 آ ریتاب
2۵۵/۴ ۰۳۰/۰ ۵/۰ ۰2/۰ 2 ۰۶/۰ 

W12 
ضعف دانشی  

 تی  یمدیریت 
۳۵۹/۳ ۰۳1/۰ ۰/1 ۰۳/۰ 2 ۰۶/۰ 

W13 
نظارت   ضعف 

 دقیق به نفوذ 
۳۸۴/۴ ۰۳1/۰ ۰/1 ۰۳/۰ 2 ۰۶/۰ 

W14 

تهدیدات   ریتأث

ترییبی 

های نوین  فنا ری

   پیشرفته

۴1۷/۴ ۰۳1/۰ ۵/۰ ۰2/۰ 2 ۰۶/۰ 

 5۸/2  75/1  000/1 791/141 جمع

 تهدیدها(ها و فرصت ) (EFE) جدول ارزیابی عوامل خارجی

O1 
های  انعقاد پیمان

 دفاع سایبری 
1۶۶/۴ ۰۶/۰ ۰/۳ 1۸/۰ ۴ 2۴/۰ 

O2 
توسعة همکاری  

 مرایز علمی 
2۴۶/۴ ۰۶/۰ ۳/۳ 2۰/۰ ۴ 2۴/۰ 

O3 
ظرفیت یشورهای  

 سوهم
۴۸۴/۴ ۰۶/۰ ۰/۳ 1۹/۰ ۴ 2۶/۰ 

O4 
سازی  پیاده

 ت هیزات بومی 
۳۴۷/۴ ۰۶/۰ ۶/۳ 22/۰ ۴ 2۵/۰ 

O5 
تعاملات یشوری  

 لشکری   
۷۰۳/۳ ۰۵/۰ ۰/۳ 1۶/۰ ۴ 21/۰ 

O6 
آگاهی   تعهد  

 یاربران 
۹2۵/۴ ۰۷/۰ ۰/۳ 21/۰ ۴ 2۸/۰ 



1405، بهار 40 شماره، یازدهمپژوهی دفاعی، دورة فصلنامه آینده                                  348    

 

T1 
تهدیدات ناشی از  

  ابستگی
۷۳۳/۴ ۰۷/۰ ۰/1 ۰۷/۰ 2 1۴/۰ 

T2 

تهدیدات  

  یناپایدار

 زیرساخت

۹2۹/۳ ۰۶/۰ ۵/1 ۰۸/۰ 2 11/۰ 

T3 
  ها تحریم سامانه

 امنیت سایبری 
۰۴۳/۴ ۰۶/۰ ۰/1 ۰۶/۰ 2 12/۰ 

T4 
تغییرات در  

 نوین   یهایفنا ر
۹۴1/۴ ۰۷/۰ 1/1 ۰۸/۰ 2 1۴/۰ 

T5 
ناشناختگی  

 تهدیدات آینده 
۵۴۴/۴ ۰۷/۰ ۵/1 1۰/۰ 2 1۳/۰ 

T6 
افزای  قدرت  

 بازیگران سایبری 
2۳۶/۳ ۰۴/۰ ۵/1 ۰۳/۰ 2 11/۰ 

T7 
ت ارب یشورهای  

 همسو
۳۷2/۴ ۰۶/۰ ۰/1 ۰۶/۰ 2 1۳/۰ 

T8 
ظهور تهدیدهای  

 ترییبی 
۵۵۹/۴ ۰۷/۰ ۵/1 1۰/۰ 2 1۳/۰ 

 ۸۸/2  04/2  01/1 ۸7۶/۶9 ل کجمع 

 تعیین موقعیت و اقدام راهبردی

     داخلی   عوامل  ارزیابی  جدا ل   در  مطلوب      فعلی   ضعیت  برای  یه  اعدادی   بهباتوجه 

 است:  زیر مطالب  بیانگر نمودار  شرح  به مطلوب   موجود موقعیت شد. اح اء خارجی

 دارد. قرار  تهاجمی  ربع در   مطلوب جتی ضع    تدافجعی  ربع در  موجود جتی ضع  الف(

  سایبری  حفاظت  مقوله  در  تهدیدات   از  تربی   ضعف  یه   دهدمی  نشان  موجود   ضعیت  ب(

  قابلیت   ینترل،     فرماندهی  شبکه  هایپذیریآسیب  یه  است  معنا  بدان  این  است.  مطرح

 دارد.  را سایبری   حفاظت اقدامات اجرای عدم  صورت در را  تهدید جذب

     ندارد   قرار   مساعدی  شرایط  در   موجود   تی ضع  یهاقوّت  دهدی م  نشان   y  محور   ج(

 گردند.  تقویت سایبری  حفاظت به رسیدن برای بایستی 

  برخوردار  بالایی    زن   از  ها قوّت     بوده  هافرصت  به  معطوف  بیشتر  مطلوب   ضعیت  د(

  باید  ،برسیم  سایبری  حفاظت  مطلوب  نقطه  به  بیواهیم  اگر  فعلی  شرایط   در  لذا  ستند؛ین

 شوند. تقویت هاقوّت
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 ( مرحله تطبیق )تدوین راهبرد

  نظر     (WT,WO,ST,SO  ی راهبُردها  )شامل   سوات  سیماتر  راهبُرد   دسته  چهار   بهباتوجه 

      یابیارز  جهت  هاگزاره  از  دسته   آن  ،یخارج      یداخل  سی ماتر  در  قرارگرفتن  منطقه  به

  نسبی   جذابیت   امتیاز   دریافت       ( QSPM)  ی یمّ   ک یاستراتژ  ی زیربرنامه  س یماتر  در   انتیاب 

  منطقه   در   هی  شوندمی  انتیاب  ینترل       فرماندهی  شبکه   سایبری  حفاظت   راهبردهای

  عناصر  یمبنا  یبرا  هاگزاره  ع یت م  از  انتها  در  باشند.  یخارج     ی داخل  سیماتر  شدهتعیین

  ذیر  به   لازم  گردیدند.  نیتد   دارا لویت  یراهبردها  ر ش(     له ی س  )اهداف،   راهبرد   نیتد 

  تد ین  در   هاآن  از  بتوان  یه   هایی گزاره  پیشین،  هایپژ ه   از  یدام چیه  در   یه  است

 نشد. یافت  یرد  استفاده  ینترل     فرماندهی شبکه  سایبری حفاظت راهبرد
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 ماتریس زوجی برای احصاء راهبردها  (7)جدول 

 S-ت نقاط قوّ  
 د ینک نقاط قوت را فهرست 

 Wنقاط ضعف  
 د ینک نقاط ضعف را فهرست 

 O – هافرصت
 د ینیرا فهرست   هافرصت

 SO یراهبُردها
ها درصدد  با بهره جستن از قوّت

 د ییبرآ  هافرصتی از برداربهره

 WO  یراهبُردها
ها نقاط ضعف  با بهره جستن از فرصت

 د. ین ببر ی را از ب 

 -Tدات ی تهد
 دینیدات را فهرست ی تهد

 ST یراهبُردها
دات از نقاط  یاحتراز از تهد   یبرا

 دینیقوّت استفاده  

 WT  یراهبُردها
د   از  یاه  دهی نقاط ضعف را 

 د ینیز یدات پرهی تهد

 آن   مدتکوتاهتعیین راهبردهای اصلی و الزامات اجرایی  

  از   ماندن درامان  منظوربه  ارت    ینترل       فرماندهی  شبکه   سایبری  حفاظت   تحقّق  برای

  ، سالهده د ره  یک  در یلی تهاجمی  راهبرد   پانزده آینده،  ناشناخته  هایپذیریآسیب  گزند

  جامعه   گانه،پانزده  راهبردهای  یهایبررس  بندیجمع  از  پس  یه   شد   پیشنهاد     شناسایی

  مدت یوتاه  اجرایی الزامات همراه به عملیاتی قابلیت  دارای را  زیر اصلی راهبرد  سه آماری

  راهبُرد   نواحی  در  تهاجمی   منطقه  اساس  بر  بندیا لویت  منظور به  یه  دادند  تشییص  آن

TSWO،  گردند. می ارائه    اح اء ۸ جد ل  مطابق هاآن شده  یسب  جذابیت امتیاز 

  ن یتأم  منظوربه)  امن     مستقل  عمومی،  میابرات  از  م زا  ارتباطی  زیرساخت  از  استفاده (1

هدف استقلال زیرساخت ارتباطی ارت ، خدمات ارتباطی دریافتی از میابرات یشوری  

 سازی گردد(. ی تاریک پیادهنور بریفپهنای باند با ابزار   صورتبهی دریافت جابه

ر یکرد  ابستگی   (2 سوئیچتغییر  ابزار جداسازی  با  استقلال  به  ارتباطات  فنا رانه  های 

 های خدمات عمومی. سازی شده از سایر سوئیچپیاده

  های شبکه  تعدّد  یجابه  انح اری   یکپارچه  جامع   شبکه  سازی پیاده  به  ر یکرد  تغییر (۳

 میتلف  هاینشان با  ت هیزات   ایجزیره 

 و کنترل تعیین امتیاز جذابیت نسبی راهبردهای حفاظت سایبری شبکه فرماندهی    (۸)جدول  

 ( 3)راهبرد  ( 2) راهبرد  ( 1)راهبرد    

 عوامل  ر
ضریب 

 اهمیت 
 نمره رتبه نمره رتبه نمره رتبه

 (EFE) 

 (IFE) 



 351                  و آریا سیاری  /ج. ا ایران  اهبردهای حفاظت سایبری شبکه فرماندهی و کنترل ارتشر

 

S1 

استفاده از ارتباطات  

 مستقل
۰۴2/۰ 2 ۰۶۴/۰ 2 ۰۶۴/۰ 2 ۰۶۴/۰ 

S2 

های  جداسازی شبکه

 عملیاتی
۰۴1/۰ ۴ 2۴/1 2 ۰۶2/ 2 ۰۶2/۰ 

S3 

های ارزیابی  آزمایشگاه

 امنیتی 
۰۳۷/۰ ۳ ۰۸1/۰ 2 ۰۵۴/۰ 2 ۰۵۴/۰ 

S4 ۰۶/۰ 2 ۰۶/۰ 2 ۰۹/۰ ۳ ۰۴۰/۰ سازی ر یکردها بومی 

S5 

انگیزه یارآمدی  

 یارینان 
۰۴۰/۰ 2 ۰۶/۰ 2 ۰۶/۰ ۴ 12/۰ 

S6 
زمینه دانشی در  

 ها دانشگاه
۰۴۵/۰ 2 ۰۵/۰ 2 ۰۵/۰ ۳ ۰۷۵/۰ 

S7 
بندی  رعایت اصل حیطه

 ف ک
۰۴1/۰ 2 ۰۶2/۰ 2 ۰۶2/۰ ۴ 12۴/۰ 

S8 
بندی ساختار  اصل طبقه

 ف ک
۰۴1/۰ 2 ۰۶2/۰ 2 ۰۶2/۰ ۴ 12۴/۰ 

S9 

رعایت الزامات رصد  

 سایبری 
۰۴۰/۰ 2 ۰۶/۰ 2 ۰۶/۰ ۴ 12/۰ 

S10 
نیر ی   ی رییارگبه

 انسانی متی ّص 
۰۴۶/۰ 2 ۰۵2/۰ 2 ۰۵2/۰ ۳ ۰۷۸/۰ 

W1 
  زیرساخت ابستگی به  

 یشوری 
۰۵1/۰ ۳ ۰۹۳/۰ 2 ۰۶2/۰ 2 ۰۶2/۰ 

W2 
پیچیدگی به علتّ تنوع  

 ت هیزات 
۰۳۸/۰ ۴ 112/۰ 2 ۰۵۶/۰ 2 ۰۵۶/۰ 

W3 
ضعف در پای     

 ی شگریپا
۰۳۶/۰ ۴ 1۰۴/۰ 2 ۰۵2/۰ 2 ۰۵2/۰ 

W4 
ر زرسانی دیرهنگام  به

 هاسیستم
۰2۸/۰ 2 ۰۵۶/۰ 2 ۰۵۶/۰ 2 ۰۵۶/۰ 

W5 
های  پر تکلاستفاده از 

 غیربومی
۰۳۵/۰ ۴ 12/۰ 2 ۰۶/۰ 2 ۰۶/۰ 

W6 
  نبودنییاف

 استانداردهای امنیتی
۰۳۶/۰ ۴ 1۰۴/۰ 2 ۰۵2/۰ 2 ۰۵2/۰ 

W7 
نبود ر یکرد بازیابی پس  

 از حادثه 
۰۳۵/۰ ۴ 12/۰ 2 ۰۶/۰ 2 ۰۶/۰ 

W8 
 جود ت هیزات ناایمن  

 یربومیغ
۰۴۰/۰ ۴ 12/۰ 2 ۰۶/۰ 2 ۰۶/۰ 
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W9 
عدم تلفیق یامل  

 ها پر تکل سامانه
۰۴1/۰ ۴ 12۴/۰ 2 ۰۶2/۰ 2 ۰۶2/۰ 

W10 
از   یریرپذیتأث

 های فا ایی آسیب
۰۴2/۰ ۴ 12۸/۰ 2 ۰۶۴/۰ 2 ۰۶۴/۰ 

W11 
ضعف در مقوله  

 آ ریتاب
۰۴1/۰ ۴ 12۴/۰ 2 ۰۶2/۰ 2 ۰۶2/۰ 

W12 
ضعف دان  مدیریت  

 تی  ی
۰۴۵/۰ 2 ۰۷/۰ 2 ۰۷/۰ 2 ۰۷/۰ 

W13 
نظارت دقیق به   ضعف 

 نفوذ 
۰۴۰/۰ 2 ۰۶/۰ 2 ۰۶/۰ ۴ 12/۰ 

W14 
از تهدیدات   یریرپذیتأث

 ترییبی 
۰۴۵/۰ 2 ۰۵/۰ 2 ۰۵/۰ ۴ 1/۰ 

 Σ  03۶/4  327/2  707/2=1 جمع

O1 
های دفاع  انعقاد پیمان

 سایبری 
۰۸/۰ 2 12/۰ ۴ 2۴/۰ 2 12/۰ 

O2 
توسعة همکاری مرایز  

 علمی
۰۷/۰ ۴ 2۴/۰ 2 12/۰ 2 12/۰ 

O3 
ظرفیت یشورهای  

 سوهم
۰۷/۰ ۴ 2۴/۰ ۴ 2۴/۰ 2 12/۰ 

O4 
سازی  امکان پیاده

 ت هیزات بومی 
۰۸/۰ ۴ 2۴/۰ 2 12/۰ 2 12/۰ 

O5 
تعاملات سازنده یشوری  

   لشکری 
۰۷/۰ ۴ 2/۰ 2 1/۰ 2 1/۰ 

O6 
آگاهی     ی ارتقازمینه 

 تعهد یاربران 
۰۸/۰ ۴ 2۸/۰ 2 1۴/۰ 2 1۴/۰ 

T1 
تهدیدات ناشی از  

  ابستگی
۰۹/۰ 2 1۴/۰ ۴ 2۸/۰ 2 1۴/۰ 

T2 
تهدیدات ییفیت ناپایدار  

 زیرساخت
۰۹/۰ ۴ 2۸/۰ ۴ 2۸/۰ 2 1۴/۰ 

T3 
های  تحریم سامانه

 امنیت سایبری 
۰۷/۰ ۳ 1۸/۰ ۴ 2۴/۰ 2 12/۰ 

T4 
سرعت تغییرات در  

 نوین   یهایفنا ر
۰۸/۰ ۴ 2۴/۰ ۳ 1۸/۰ 2 12/۰ 

T5 
ناشناختگی تهدیدات  

 آینده سایبری 
۰۸/۰ 2 1۴/۰ ۴ 2۸/۰ 2 1۴/۰ 
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T6 
افزای  قدرت بازیگران  

 سایبری 
۰۸/۰ ۴ 2۸/۰ ۳ 21/۰ 2 1۴/۰ 

T7 
ت ارب یشورهای  

 همسو
۰۵/۰ ۴ 1۶/۰ 2 ۰۸/۰ 2 ۰۸/۰ 

T8 
ظهور تهدیدهای  

 سایبری ترییبی
۰۸/۰ 2 12/۰ 2 12/۰ ۳ 12/۰ 

 Σ  2۴/۳  1۳/۳  2۴/2= 1 جمع 

 Σ  27۶/7  457/5  947/4= 2 های جذابیت مجموع نمره

 ارتش  و کنترلبندی راهبردهای حفاظت سایبری شبکه فرماندهی اولویت

ا لویت  شده   یسب   جذابیت  امتیاز با اح اء م موع   از    به  بندی ا لویتها،  برای هر یک 

  شده  اح اء  ارت   ینترل      فرماندهی  شبکه  سایبری  حفاظت  راهبردهای  برای  زیر  شرح

 است.

 ارتش بر اساس اولویت  و کنترلراهبردهای حفاظت سایبری شبکه فرماندهی  (9)جدول 

 امتیاز ها راهبرد اولویت ردیف 

 2۷۶/۷ شبکه   امن   مستقل عمومی، میابرات از م زا ارتباطی  زیرساخت از استفاده 1 1

  های سوئیچ  جداسازی  ابزار   با   استقلال  به   فنا رانه   ابستگی  ر یکرد  تغییر 2 2

 عمومی  خدمات  هایسوئیچ سایر از شده سازی پیاده ارتباطات
۴۵۷/۵ 

  تعدد   ی جابه  انح اری   یکپارچه  جامع  شبکه   سازیپیاده  به   ر یکرد   تغییر ۳ ۳

 میتلف  هاینشان  با ت هیزات   ایجزیره هایشبکه

۹۴۷/۴ 

 

 گیری: بحث و نتیجه

  به  یلیدی   هاینوآ ری      تمایزات  شین، پی  مطالعات  با   مقایسه  در   پژ ه ،   این   هاییافته

 دهد. می نشان ینترل    فرماندهی ای هشبکه سایبری حفاظت زمینه  در   را زیر شرح

  در   شدهاشاره  اسناد      تحقیقات   برخلاف  پیشین:  مطالعات  انطباق  قابلیت   و   جامعیت  عدم

  یا  پیشرفته  یشورهای  سایبری  امنیت  بر  عمدتاً  یه  ۵     ۳  ،1  یفرد  مانند  پیشینه  مر ر

  های) ابستگی  بومی  شرایط  با  انطباق  قابلیت   فاقد     دارند  تمریز   المللی بین  نهادهای

  حفاظت  راهبرد   سازی بومی  بر  مشیص   طوربه  مطالعه   این  هستند،   ت هیزاتی(       فنا رانه 

  حیاتی     دفاعی  ماهیت است. یرده  تمریز ارت  ینترل   فرماندهی   شبکه  برای سایبری
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  تا   است  عمومی  سایبری  امنیت  مقوله  از  متمایز     پیشگیرانه ر یکردی نیازمند  ،شبکه  این

 شود.  جلوگیری خارجی های  ابستگی یا  ذهنی«  »غفلت از  ناشی هایپذیریآسیب از

  ا ل   ردیف  راهبردی   الگوی  کنترل:   و  فرماندهی  شبکه  سایبری  حفاظت  با   متغیرها   ارتباط

  چارچوب  از   ،حالنیباا  نیستند.  ینترل      فرماندهی  شبکه  نیازهای  با   راستاهم  پیشینه،

 است.  شده استفاده سایبری حفاظت خارجی    داخلی محیط تحلیل  برای آن  یلی

  یه   چهارم  ردیف  پیشینه  در   سایبری  امنیت  سازی مدل نفوذ: و تهدید پذیرش در تفاوت

  »حفاظت   یژگی  با  دارد،  تأیید  نفوذ«  »پذیرش     جذب«  »قابلیت  مانند  اصولی  بر

  نیازمند   ینترل       فرماندهی  شبکه   است.  تضاد   در   ینترل       فرماندهی  شبکه   در   سایبری« 

 آن.  مدیریت صرفاً   نه است، سایبری حمله هرگونه از  د ری   نفوذ هرگونه سلب

  های زیرساخت  از   »حفاظت  طرح   کنترل:  و  فرماندهی  شبکه  در  سپاری برون  محدودیت

  این  دارد.  تأیید   دانشگاهی(   صنعتی،   )د لتی،  نفعان یذ   گسترده مشاریت   بر  آمریکا«   ملیّ

  بندی حیطه     محرمانگی  اصل  دلیل  به  ارت   ینترل      فرماندهی  شبکه  در  ر یکرد

  مانده   مغفول  سند  آن  در  شبکه،  این  سایبری  حفاظت  مفهوم     نبوده  پذیرامکان  اطلاعات،

 است.

  )ردیف  ار پا   اتحادیه   اطلاعات  امنیت   آژانس   گانهنُه  اقدامات  کلی:  راهبردهای  تکمیل

  راهبرد  تد ین  برای  لازم   اجرایی   جزئیات  فاقد  یه   داده  ارائه  یلی  هایدستورالعمل  ششم(،

  آن  یلی  محتوای  از  الهام   با  پژ ه   این   است.  ینترل      فرماندهی شبکه  سایبری  حفاظت

 است.  پرداخته ترمشیص راهبردهای تد ین به خارجی(،    داخلی   محیط )شناسایی 

  عوامل  شناسایی  بر  تمریز  افز دن  با  مطالعه  این  سایبری:  حفاظت   سازی مدل  در  نوآوری 

  پیچیده محیط در  را سایبری حفاظت  راهبردهای  ارت ، سایبری  محیط  میتص  خارجی

  یاچهارمرحله  مدل   مانند   صرف  نظری  مدل   یک  از   فراتر  را  آن       بررسی  ینترل     فرماندهی 

 است. داده  سوق  شدنیاتیعمل   سمت به  ،ارتباطات المللیبین اتحادیه

  امنیت  عمومی  های مدل  ها پذیریآسیب  تحلیل  به  عمدتاً   یه  پیشین  مطالعات   برخلاف

  نظامی   ینترل     فرماندهی  هایشبکه  زمینه  در  مستقیم  یاربرد  فاقد     اندپرداخته  سایبری

  با   آن  تلفیق    میابرات  جهانی  اتحادیه  هچهارگان  ابعاد   از  گیری بهره  با   پژ ه  این  بودند،

  یند.می  پر  را  یلیدی   دانشی   شکاف  یک  ، ارت   ینترل      فرماندهی   شبکه   خاص   نیازهای 

  صرفاً  نه     ارتباطی  زیرساخت  در  ذاتی  ضعف  یه  دهندمی  نشان   تحقیق  این  هاییافته
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  تمریز  این  است. ارت  ینترل    فرماندهی  شبکه در  ریسک اصلی  عامل تهدیدات،  تشدّ

  است  گذشته   ر یکردهای   به   نسبت  پارادایمی  تفا ت  یک  تهدید،   یجابه  پذیری آسیب  بر

  راهبردی   هایا لویت  یهیدرحال   بودند،  متمریز  شده  شناخته  تهدیدات  دفع   بر  عمدتاً  یه

 .دارد  تأیید آینده ناشناخته  تهدیدات برابر در  شبکه در نی  ظرفیت تقویت بر ما

  سایبری  حفاظت   مطلوب  نقطه  به  بیواهیم   اگر  فعلی  شرایط  در   ،پژ ه   های یافته  برابر

  حفاظت     رسیده  آرمانی  نقطه  به  بیواهیم  اگر  نیبنابرا  شوند؛  تقویت  هاقوّت  باید  برسیم،

  تهدیدات   دفع   بر  علا ه  زمانهم  باید   دهیم  ارتقا   را   ارت    ینترل     فرماندهی   شبکه   سایبری

جلوگیری    جهت   راستا  این  در       داشت   یژه  توجه  هافرصت  از  استفاده   به   آینده  سایبری

آسیب راهبردهایاز  به  دستیابی  آینده،  ناشناخته  تهدیدهای        اح اء  زیر  پذیری 

 اند.شده دیتأی اجرا  برای ادامه در   هاآن مدتیوتاه اقدامات  یه  اندشده بندیا لویت

استفاده از زیرساخت ارتباطی م زا از میابرات عمومی، مستقل   امن شبکه    اول:   اولویت

سوئیچ  دوم:  اولویت ابزار جداسازی  با  استقلال  به  فنا رانه  ر یکرد  ابستگی  های  تغییر 

 های خدمات عمومی سازی شده از سایر سوئیچارتباطات پیاده

  تعدّد   یجابه  انح اریسازی شبکه جامع یکپارچه  ر یکرد به پیادهتغییر    : سوم  اولویت

 ، میتلف هاینشان با ت هیزات    ایجزیره های شبکه

  ا ل  گام   برای  ( سال  ۳  )ظرف  بودجه  تی یص     فنی  برنامه  تد ین ل:او  عملیاتی   اقدام

  نوری  فیبر  بر  مبتنی   ارتباطی  مسیر   به  ینترل      فرماندهی شبکه   حیاتی   ترافیک  مهاجرت

 .اندشده  تفکیک   عمومی   میابرات  شبکه   از   یاملاً  یه   امن   رادیویی  هایلینک   یا      اخت اصی 

  )ظرف  موجود   هایسوئیچ  تمامی   از  تف یلی امنیتی  ممیزی   یک  ان ام  :دوم  عملیاتی   اقدام 

  در  عمومی  هایسوئیچ  از  شبکه  هایسوئیچ  فیزیکی/منطقی سازیجدا  اجرای     (سال  یک 

 .( سال د  ظرف خطریم  مناطق در   ابستگی حذف گام  )تکمیل  بحرانی نقاط تمامی 

  یک   تعریف     (سال   یک   )ظرف   استانداردسازی   یارگر ه  تشکیل م:سو  عملیاتی  اقدام

  برنامه  یک   تهیه     ینترل     فرماندهی  شبکه   برای یکپارچه      استاندارد  ت هیزات  پلتفرم 

 .فعلی  ایجزیره ت هیزات تدری ی  جایگزینی برای سالانه( اجرایی  هایگام  )با  سالهپنج

 پیشنهادها 

 گردد:پیشنهاد می

 د.د زیر را پیگیری   به نتی ه برسمیابرات یشوری، مواراز م موعه   -1
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 تاریک. ینور بریفدریافت خدمات ارتباطی از طریق  -الف

 های خدمات عمومی.از سوئیچ سازمانی سازی های ارتباطات پیادهجداسازی سوئیچ -ب

سازمان  بهباتوجه  -2 ایثر  در  سایبری  ت هیزاتی  زیرساخت  به   ابستگی  نهادها  ها   

گذر از تعدّد ت هیزات  ارداتی    منظوربهها  ت هیزات غیربومی، تسریع در بازنگری در نگرش

 . شودیمکا به ت هیزات بومی پیشنهاد   رعایت اصل سادگی   رفع پیچیدگی با اتّ

پژ هشی  -۳ انسانی  مبادی  نیر ی  جمله  از  سایبری  حفاظت  الزامات  اجرای  ییفیت   ،

 پژ ه  م زا بررسی نماید.   صورتبهرا  ...ای  بودجهمتبحّر، زیرساخت فنی، منابع 

های احتمالی شبکه فرماندهی    پذیریجهت رفع حس یاذب امنیت ذهنی، آسیب  -۴

اقدام حفاظت سایبری را    ظیفه همگانی تبیین      عنوان بهینترل شناسایی   ضر رت 

 . گرددتشریح  

ی یشور، نسبت  ها   مرایز علم دانشگاه، هاسازمان های دانشی گیری از ظرفیتبا بهره -۵

 مقوله حفاظت سایبری شبکه فرماندهی   ینترل، اقدام گردد.  ی ارتقابه 

 گذاران دفاعیهای کلیدی برای سیاستتوصیه

 جداسازی شبکه فرماندهی   ینترل از میابرات عمومی یشوری -1

 خطرناک توهّم امنیت سایبریسازی فرماندهان   مدیران در خ وص عواقب فرهنگ -2

 ی تکیه ذهنی به امنیت سایبریجابهها بررسی عینی نق ان حفاظت سایبری شبکه  -3

 رعایت اصل سادگی   عدم پیچیدگی سایبری  منظوربهجلوگیری از تعدّد دارایی سایبری    -۴

 

 تشکر و قدردانی: 
 .دارم قدردانی   نمودند تشکر یاری را پژ هشگر خود، مشا ره با هی همه اساتید   عزیزانی از

 تضاد منافع:

مقاله ت ریح   سندگان ینو  لهی سنیبد ان ام  تضاد منافع  گونهچیهدارند یه    این  این    در 

 . پژ ه   جود ندارد
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