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Background and Objective: This research was conducted with the 

aim of identifying and analyzing cognitive threats in a military 

intelligence organization and designing effective mechanisms to 

counter these threats. 

Methods: The research method is qualitative content analysis. For 

data collection, a standard open-ended questionnaire designed by the 

research team was used. The participants were 11 serving 

commanders and intelligence officers. The collected data were 

analyzed using the three-stage coding model of Strauss and Corbin. 

Findings: The findings indicate that the studied organization faces 

cognitive threats at three levels: individual level (cognitive biases, 

impulsive decision-making style, weak cognitive resilience, 

cognitive fatigue, weak team cognition, etc.), technology-driven 

cognitive threats (cognitive assessment and monitoring technologies, 

cognitive intervention and control technologies, simulation and 

artificial intelligence technologies, metadata and big data analysis 

technologies), and process-driven cognitive threats (anti-creativity 

organizational culture, information overload, lack of timely access to 

information, work pressure, deceptive information, traditional 

intelligence methods, etc). 

Conclusion: Cognitive intelligence operations are not possible 

without organizational cognitive development, cognitive 

empowerment, training and skill development, and capability-

building collaboration and interaction. 
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Extended Abstract 

Introduction 

The evolving character of contemporary warfare has increasingly shifted 

from conventional kinetic engagements toward non-kinetic, 

multidimensional, and cognitively driven forms of conflict. Within this 

transformation, cognitive threats have emerged as a critical component of 

hybrid warfare, targeting the cognitive processes of individuals, 

organizations, and societies. Unlike traditional military threats, cognitive 

threats aim to influence perception, interpretation, judgment, and decision-

making through information manipulation, psychological pressure, and 

technologically mediated influence. As a result, the cognitive domain has 

become a decisive arena in national security and defense.  In defense and 

cybersecurity environments, cognitive threats are amplified by the rapid 

expansion of digital platforms, algorithmic information flows, and data-

driven decision-making systems. These developments have increased both 

the scale and sophistication of influence operations, disinformation 

campaigns, and psychological manipulation. Consequently, military and 

security institutions are increasingly exposed to cognitive vulnerabilities 

that can undermine strategic judgment, operational effectiveness, and 

organizational resilience. This study addresses this emerging challenge by 

examining cognitive threats within the broader paradigm of cognitive 

warfare and by conceptualizing an integrated framework of cognitive 

readiness as a foundational element of effective cognitive defense. 

Methodology 

The study employs a qualitative, descriptive–analytical research design 

grounded in an interdisciplinary approach. Data were collected through a 

systematic review of academic literature, strategic doctrines, policy 

documents, and authoritative national and international reports related to 

cognitive warfare, hybrid threats, cyber defense, and cognitive security. 

Particular attention was given to defense-oriented studies and empirical 

research addressing cognitive vulnerabilities in military and security 

organizations. 

The analytical process was conducted through thematic and conceptual 

analysis, allowing for the identification and categorization of recurring 

patterns, dimensions, and mechanisms of cognitive threats. Comparative 
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analysis was also applied to examine how cognitive threats manifest across 

military, cyber, and information domains. This methodological approach 

enables both theoretical integration and contextual adaptation, facilitating 

the development of a comprehensive and operationally relevant 

understanding of cognitive readiness within defense systems. 

RESULT  

The findings reveal that cognitive threats operate through a complex 

interaction of informational, psychological, technological, and 

organizational mechanisms. These threats exploit cognitive biases, 

information overload, uncertainty, and emotional stimuli to distort 

perception and weaken analytical judgment. In cyber-enabled 

environments, cognitive threats are further intensified through algorithmic 

amplification, rapid dissemination of disinformation, and the blending of 

authentic and deceptive data.  The study identifies cognitive readiness as a 

multidimensional construct encompassing individual cognitive capacities, 

organizational processes, technological infrastructures, and strategic 

culture. Key components of cognitive readiness include cognitive literacy, 

critical thinking skills, resilience to psychological pressure, effective 

information filtering mechanisms, and adaptive decision-support systems. 

The findings also emphasize that cognitive threats do not act in isolation; 

rather, they form feedback loops that reinforce cognitive fatigue, 

misperception, and decision-making errors at both individual and 

institutional levels. 

DISCUSSION and CONCLUSIONS 

The discussion highlights the limitations of traditional defense paradigms 

in addressing cognitively driven threats. Conventional security 

approaches, primarily focused on physical assets and kinetic capabilities, 

fail to capture the subtle, persistent, and cumulative nature of cognitive 

influence operations. Cognitive threats are characterized by ambiguity, 

deniability, and long-term impact, making them particularly challenging 

to detect and counter.  From a strategic perspective, cognitive defense 

should be understood as an ecosystem rather than a discrete capability. 

This ecosystem integrates human cognition, organizational design, 

technological tools, and policy frameworks into a coherent defensive 

architecture. The study argues that cognitive readiness enhances not only 
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operational effectiveness but also strategic adaptability and institutional 

learning. Furthermore, the integration of cognitive defense within cyber 

defense strategies is essential, as cyberspace has become the primary 

conduit for cognitive influence and manipulation.  This study underscores 

the growing strategic significance of cognitive threats in contemporary 

security environments and highlights the necessity of developing 

comprehensive cognitive defense frameworks. By conceptualizing 

cognitive readiness as a foundational element of cognitive defense, the 

research contributes to both theoretical advancement and practical policy 

formulation. Strengthening cognitive readiness enables defense and 

security institutions to anticipate, absorb, and respond effectively to 

cognitively driven threats.  In conclusion, cognitive defense should be 

regarded as a long-term, adaptive process that requires sustained 

investment in human capital, organizational reform, and technological 

innovation. Future research should focus on operationalizing cognitive 

readiness indicators, developing assessment metrics, and examining the 

dual role of emerging technologies as both enablers of cognitive threats 

and tools for cognitive resilience. 
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تهدیدات شناختی در یک سازمان    لیو تحلاین پژوهش با هدف شناسایی    :و هدف   نهیزم

 .استاطلاعاتی نظامی و طراحی سازوکارهای مقابله اثربخش با این تهدیدات، انجام شده  

ها، از  گردآوری داده  منظوربه   .روش انجام پژوهش، تحلیل محتوای کیفی است  :هاروش
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در سه سطح    یشناخت  داتیبا تهد  موردمطالعهسازمان    دهدینشان م  هاافتهی  :هاافته ی

  ف،یضع  یشناخت  یآورتاب   ،یتکانش  یریگمیسبک تصم  ،یشناخت  هایی ر ی)سوگ  یفرد

ت  ،یشناخت  یخستگ غ  فیضع  یمیشناخت  تهدرهیو  محور    یفناور  یشناخت  داتی(، 

شناخت  یابیارز  هایی ناور)ف نظارت  شناخت  هایی فناور   ،یو  کنترل  و    ، یمداخله 

،  (هاها و کلان داده فراداده   لیتحل  هایی فناور   ،یو هوش مصنوع یسازه یشب  هایی فناور

اطلاعاتاضافه   ت،یضد خلاق  یسازمان)فرهنگ  ندمحوریفرا  یشناخت  داتیتهد عدم    ،یبار 

اطلاعات،  به  یدسترس به  فر  ،یکار  فشارموقع   ی سنت  هایروش   دهنده،بیاطلاعات 

 . مواجه است  (ره یو غ  یاطلاعات
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 مقدمه 

  ،ی شناخت  علوم   ، یمصنوع  هوش  ی هاحوزه  در   ژهیوبه  ن،ینو  ی هایفناور  در   شتابان   تحولات

  با  را  ت یامن  و  جنگ  یسنت  منطق  ،یارتباط   دهیچی پ  یهاشبکه  و  محورداده  یهاسامانه

  بلکه  نبرد،  یهاروش  و  ابزارها  تنهانه  تحولات  نیا  است.  ساخته  مواجه  ن یادیبن   یهاچالش

  ، یبستر  ن یچن   در   اند.کرده  دگرگون  را   جنگ  درباره   یر یگمی تصم  و   ر یتفس  فهم،   وهیش

  منازعات  ت یماه  نییتب  یبرا  نینو  ی چارچوب  مثابهبه  جنگ«  ی شناخت  م ی»پارادا  مفهوم

  رقابت  ی اصل   کانون   به   نیماش   و   انسان  شناخت   آن،   در   که   ی می پارادا  شود؛ یم  مطرح   معاصر 

 است. شده  لیتبد یراهبرد

  ، یمفهوم  زبان  مفروضات،  از  یامجموعه  هامی پارادا  کوهن،  توماس  ینظر  چارچوب  در

  سامان  را   ی عمل   ای   ی علم  حوزه   ک ی   فهم   که   اندمسئله  حل  ی هاروش  و   مشروع  مسائل

  میپارادا  چارچوب   در   گرید   شدهانباشته  ی ها یناهنجار  که  ی زمان  کوهن،  منظر  از   . دهندیم

  نیگزیجا نو ی چارچوب و  دهدیم  رخ  « یمی پارادا نقلاب »ا کی  نباشند، حی توض قابل مسلط 

  و   یاجتماع   ی هاحوزه  در  بلکه   ست،ی ن  محدود  یع یطب  علوم  به  صرفا    منطق،  نیا  .شودیم

  در  یاطلاعات  ی حت و ی صنعت  یها میپارادا  یناتوان جنگ، عرصه  در  دارد. کاربرد ز ین ینظام

  ی فروپاش  ،یک ی نتی رسیغ  اتی عمل  یاثرگذار  کوچک،  گرانیباز   غلبه چون  ییهادهیپد  نییتب

  بحران   ک ی   آشکار  یهانشانه  ت،یروا  و  ادراک  کنندهنییتع   نقش  و   ک ی کلاس  یبازدارندگ 

 است. ی می پارادا

  به   گذار  با   بود.  استوار  آتش  توان   و  روین  جرم   ،یک یزیف  انهدام  بر  جنگ،  ی صنعت  می پارادا

  شد.  ل یتبد  قدرت  ی دیکل  عامل   به  ی اطلاعات  یبرتر  و   داده  به   یدسترس   ، یاطلاعات   م ی پارادا

  داده  چارچوب،  ن یا  در  :رودیم   فراتر  ن یادیبن   گام  کی   جنگ   ی شناخت  می پارادا  حال،نیباا

  و  ر یتفس  پردازش،  توان  در   ی واقع   یراهبرد   ارزش  و  اندخام  مواد  تنها   ات اطلاع  و

  بلکه   ست،ین  ی نظام  افزارسخت  صرفا   گرید  »سلاح«  ،گریدانیببه  است.  نهفته   یریگ میتصم

  یهاستمی اکوس  و  نماشی– انسان  یهایمعمار  ،یشناخت   یها مدل  ها،تمیالگور  شامل

 .شودیم  اریمیتصم

  یدارا   زمانهم  طوربه  (بری سا  و  فضا  هوا،  ا،یدر  ن،زمی)  نبرد  عرصه  هر  ، یشناخت  می پارادا  در

  است  مسلط  و  ریفراگ  یاهی لا  ،یشناخت   بعد  است.  یشناخت   و  یاطلاعات   ،یک یزیف   بعد  سه

  و  ی انسان  ، یرنظام یغ  و   ی )نظام   کنشگران   اراده   و   قضاوت  جان، یه  معنا،   ادراک،  که
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  یروان  ات یعمل   ی معنا  به  صرفا    یشناخت  جنگ  منظر،  نیا  از   دهد.یم   شکل  را  ( یرانسانیغ

  شودیم   اطلاق  مند نظام  اقدامات  از  ی امجموعه  به  بلکه  ست،ی ن  شرفتهیپ  یاطلاعات   جنگ  ای

  زمان،هم  و   دشمن   ی ریگمی تصم  و   ادراک   ی الگوها  بیتخر  ا ی   رییتغ  جاد، یا  ها آن  هدف   که

 .است ی خود یشناخت یآورتاب تیتقو و  حفاظت

  دوگانه  پردازش   ،یشناخت   یهایریسوگ  حوزه  در  ژهیوبه  ،یشناخت   علوم  یها شرفتیپ

  را  میپارادا  نیا  ینظر  انیبن   ت،یقطع  عدم  طیشرا  در  یری گ می تصم  و  یشناخت   بار  ذهن،

  و  ی شهود  ع، یسر  تفکر  انیم   زتمای)  کانمن   لیدان  دوگانه  پردازش   ه ینظر  اند.کرده  تیتقو

  یتوجهقابل  بخش   که   دهدمی  نشان   (نهیپرهز  و   ی ل یتحل  کند،   تفکر  و   ی ریسوگ  بر   یمبتن 

  ی ستم یس  ی خطا  مستعد   محدود،   زمان  و  ابهام  فشار،   طیشرا  در   ی انسان  یهامیتصم  از

  یهایریپذ بیآس  ن یا  از   هدفمند  یبرداربهره  بر  قا  یدق  جنگ  یشناخت   م یپارادا  هستند. 

  یریگبهره و  ی رفتار یهادادهکلان ل یتحل با  که   ییهایری پذبیآس است؛  استوار یشناخت 

 . شوندیم ی کاردست و  ین یبشیپ  ،ییشناساقابل ، یمصنوع هوش از

  اختلال   بلکه   ست، ین  دشمن   یرزم   توان   انهدام  صرفا   گر ید  یراهبرد   هدف   چارچوب،  ن یا  در

  شاهده،)مOODA   چرخه  ی سازفشرده  اوست.  ی ریگمی تصم  و  ادراک  یهاچرخه  در

  ی خطا  و   اغتشاش   ر،یتأخ  ل یتحم   زمان، هم  و   ی خود  یبرا  اقدام(   م، ی تصم  ، یابیجهت

  ک، ی شل  سرعت   در  نه  یراهبرد  یبرتر  . شودیم  دل ب  رقابت  ثقل   مرکز  به  دشمن،   به  یشناخت 

 . گرددیم فیتعر ی سازمیتصم و  یسازمعنا سرعت در  بلکه

  حاصل   م ی پارادا  ن یا  دارد.  ی ستم یاکوس  ذاتا    ی تیماه  نیهمچن   جنگ  ی شناخت  م ی پارادا

  ی ساختارها  ها،رسانه  هوشمند،   یهاسامانه  تال،ی جید  یها یفناور  زمانهم  کنشبرهم

  گران یباز  ،یستمیاکوس  نی چن  در  است.  یحکمران  ینهادها  و  تیهو  فرهنگ،  ، یاجتماع 

  بازخورد  یهاحلقه  و  هیچندلا  یها شبکه  قیطر  از  ،ینیماش  و  یانسان  ، یردولتیغ  و  ی دولت

  و  تیقطع   عدم  ،یدگ یچی پ   شیافزا  ت، یوضع  نیا  امد یپ  اند.متصل  گریکدی  به  یقیتطب

  قادر  محورسلاح  و  یخط  ، یسنت   یکردهای رو  که  یت یوضع  است؛  منازعات  بودن  یرخطیغ

 . ستندین آن تیریمد به

  . کندیم  فیبازتعر  زین  را  ی بازدارندگ   منطق  جنگ   یشناخت  میپارادا  ،یراهبرد  سطح  در

  یبازدارندگ  شامل  بلکه  ست،ین ی ک یزیف   ینابود به  دی تهد بر  یمبتن  صرفا    گرید ی بازدارندگ 

  ، ی ادراک  انسجام   حفظ  یبرا  اجتماعی  - یاسیس  نظام   ک ی   توان  یعن ی  شود؛ یم   یشناخت 
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  رو،نیازا  .یشناخت  ی کاردست  ات یعمل  برابر  در   ی ریگمی تصم   ثبات  و  ی عموم  اعتماد

  یبری سا  تیامن   کنار  در  جی تدربه  «یشناخت   یآور»تاب  و  «ی شناخت   تی»امن  چون  یمی مفاه

 .شوندیم  مطرح ی کی زیف  و

  تنهانه  که  است  یکوهن  قی عم  اما  یجیتدر  تحول  ک ی   جنگ   ی شناخت  می پارادا  ت،ینها  در

  و  ی دفاع  یحکمران  آموزش،  نظام  روها،ین  ساختار   ها،نیدکتر   بلکه  ها، ک ی تاکت  و  ابزارها

  نشان  میپارادا  نیا  .سازدیم   یش یبازاند  دستخوش  را  یاخلاق  و  یحقوق   یهاچارچوب

  جهینت   باشد،  دشمن  انهدام  حاصل  آنکه  از  ش یب  یروزیپ  نده، یآ  منازعات   در  که  دهدیم

 بود. خواهد هاذهن  ت یهدا و ریتفس  فهم، در یبرتر

  به  صرفا    پیشین   هایپژوهش  بیشتر  که  دهد می  نشان  خارجی  و   داخلی  مطالعات   مرور

  به  کمتر   و   اند پرداخته  شناختی«   های فناوری  »تحلیل   یا   شناختی«   جنگ  نظری  »تعریف

  در ویژهبه .اندکرده  توجه نظامی  اطلاعاتی های سازمان بر  شناختی  تهدیدات  اثرات تبیین 

  )فردی،  شناختی   تهدیدات   گانه سه  سطوح  تحلیل   به   اندکی  هایپژوهش  ملی،  سطح 

 .اندپرداخته  اطلاعاتی   هایسازمان  عملکرد  بر  ها آن  پیامدهای  و   فرایندی(   فناورانه، 

  و  مند نظام  رویکردی  با  که  دهد می  نشان  را  پژوهشی   انجام  ضرورت   علمی،   شکاف   این

  یک  در   شناختی  تهدید  الگوهای  و  ها مؤلفه  شناسایی  به  کیفی،  محتوای  تحلیل  بر  مبتنی

 .بپردازد نظامی  اطلاعاتی سازمان 

  های سازمان  عملکرد  بر  مؤثر  شناختی  تهدیدات  تحلیل  و  شناسایی »  بالا  موارد  به  توجه  با

  شناختی   معماری   طراحی  منظور به  ( نظامی  اطلاعاتی   سازمان  یک  موردمطالعه)  ی اطلاعات

 و؛ اصلی  هدف عنوانبه «هاآن با  اثربخش مقابله

 فردمحور؛   شناختی تهدیدات های مؤلفه و ابعاد شناسایی .1

 اطلاعاتی؛ فرایندهای در  محورفناوری شناختی  تهدیدات  تبیین .2

 اطلاعاتی؛  سازمان عملکرد و ساختار  در  محورفرایند  شناختی تهدیدات تحلیل .3

  اطلاعاتی   سازمان   کلی   کارکرد   بر  تهدید   سطح   سه   این   متقابل  نقش   بررسی .4

 . هستند پژوهش  فرعی اهداف عنوانبه
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 تحقیق  پیشینه  و نظری مبانی 

  داده،   صرف  آوریجمع  از  فراتر  مدرن،  دفاعی  و  امنیتی  هایسازمان  در  اطلاعاتی  تحلیل

  نظیر  دولت  اجرایی  عملکردهای  از  که  شودمی  تعریف 1بالا  مرتبه  شناخت   نوعی  عنوانبه

 .(2،2۰2۴ایروین   و   ماندل)  کندمی  پشتیبانی   گذاری سیاست  و  گیری تصمیم  ریزی،برنامه 

  شناختی«  باند  »پهنای   لبه   بر  فرآیند   این   که   معتقدند  ( 2۰1۵)  3همکاران   و  نیس مک 

  نشان ۴شناختی   وظایف  تحلیل   بر  مبتنی   هایپژوهش   .کندمی  حرکت  گرانتحلیل

  خردکننده،  زمان  فشار  روبروست:  بنیادین  چالش  سه  با  گرانتحلیل  کار  محیط  که  دهندمی

  اطمینان   و  اعتبار  درباره  انسانی  دشوار  های قضاوت  ضرورت  و هاداده  متناقض  و  عظیم  حجم

  در   قضاوت  (،2۰۰7)  همکاران  و  هاچینز  باور  به  .(2۰۰7،همکاران   و  ۵هاچینز ) منابع  به

  دشمن   هایداده  در  اصل  یک   »فریب«  که  شرایطی  در  داده   قطعات  به  دهیوزن  مورد

 . کندمی تبدیل  ذهنی های فعالیت دشوارترین  از یکی  به را  تحلیل است،

  های سوگیری  کاهش   بر  تحلیل   کیفیت   بهبود   برای  غالب  پارادایم   گذشته،  قرن  نیم   در  

  و   ماندل) است  بوده  استوار 6ساختاریافته   تحلیلی  هایتکنیک   طریق  از   شناختی

  فرآیند   سپاری برون  هدف  با  7رقیب   فرضیات   تحلیل   نظیر  هاییتکنیک  .(2۰2۴،ایروین

  د یتائ  سوگیری   از   تا   شدند  طراحی  ها(ماتریس  )مانند   خارجی  هایفرم  به   ذهن  از   استدلال 

  در  جدی  های شکاف  اخیر  مطالعات   ،حالنیباا  .(2۰2۴،نیرویا  و   ماندل) کنند  جلوگیری

  کنند می  بیان  هاتکنیک   این  نقد  با  (2۰2۴)  ایروین  و  ماندل  .اندکرده  شناسایی  رویکرد  این

  هاقضاوت  در   تصادفی  تنوع  یا «8نوفه»  پدیده  اغلب   ساختاریافته   تحلیلی  های تکنیک  که

 تحلیل،   مراحل  تجزیه  با  سوگیری،   کاهش  یجابه  است  ممکن  و  گیرندمی  نادیده  را

  در   خود  میدانی   مطالعه   در   نیز (2۰19)  9کائونونن   .دهند  افزایش  را   خطا  تولید  پتانسیل 

 
1 - Higher-order cognition 

2 - Mandel & Irwin 

3 - McNeese 

4 - Cognitive Task Analysis (CTA) 

5 - Hutchins 

6 - Structured Analytical Techniques (SATs) 

7 - Analysis Competing Hypotheses (ACH) 

8 - Noise 

9 - Kaunonen 
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  این  از   استفاده   هنگام   حتی  گرانتحلیل  که   دریافت  زمینی   نیروی   تاکتیکی   سطح 

  کار   به  خود  قبلی  فرضیات  اثبات   برای  صرفا   و  ابتدایی  بسیار   سطحی  در   را  ها آن  ها،تکنیک 

  غالب  هایسوگیری  شناسایی .است  سنتی  هایآموزش  ناکارآمدی  دهندهنشان  که  برندمی

  از  دقیق  تصویری  شده،سازیشبیه  هایآزمایش  و  تجربی  مطالعات   عملیاتی  های محیط  در

  (2۰19)  کائونونن  . دهندمی  ارائه  شوندمی  اطلاعاتی   شکست  به  منجر   که   هایی سوگیری

  های تیم  در   خطاها   ترینشایع  عنوانبه  را  گروهی  تفکر   و  1د یتائ  سوگیری  خود،  پژوهش  در

  بر   فرض)  2ای آینه  تصویرسازی  نظیر  هاییسوگیری  این،  بر  علاوه  .کرد  شناسایی  تحلیلی

  اولین  به  ازحد شیب  اتکای )  3انداختن   لنگر  اثر  و  ( کند می  عمل  ما  منطق  طبق   دشمن   اینکه 

  نادیده   به  منجر   که   اندشدهمشاهده  تحلیلی   فرآیندهای  در مکرر  طوربه  ی(دریافت   اطلاعات 

  و  )هاچینز  شود می  دشمن  نیات  از   غلط   برآوردهای  و  متناقض   شواهد  گرفتن 

 .(2۰19 ،کائونونن ؛2۰۰7همکاران،

  شوند، می  سوگیری   حذف  باعث  اطلاعات  فناوری   مدرن   ابزارهای   که  تصور  این  برخلاف

  به   منجر  توانندمی  ابزارها  این   که   کنند می  استدلال  (2۰18)  ۴روینی   و  زاناسی 

  همچنین،   .(2۰18،روینی  و  زاناسی)   شوند اطلاعات  فناوری توسط  القایی  هایسوگیری

  و  تفسیری  خطاهای  به  منجر  تواندمی ۵متن   استخراج  افزارهاینرم  در  واژگان  در  ابهام

 .شود اسناد  غلط بندی دسته

  صرفا    رویکردهای  از  عبور  حال  در  پژوهش  اخیر  ادبیات  انسانی  ارتقای  و  سازیبهینه

 هایبازی  از   استفاده   (2۰18)  روینی  و  زاناسی   .است  ترپیشرفته  متدهای   سمت  به  آموزشی

  آموزش  برای  نوین  راهکاری  عنوانبه  را  «7»سیریوس  و  لیلا« »   یهاپروژه  نظیر 6جدی

  ناخودآگاه   هایسوگیری  مدیریت  و  شناسایی  جهت  ریسک  بدون  محیطی   در  گرانتحلیل

 ؛ کنندمی  معرفی   را   جدید   مسیر   دو   ( 2۰2۴)  ایروین   و  ماندل   مقابل،   در  . دهندمی  پیشنهاد 

 
1 - Confirmation Bias 

2 - Mirror Imaging 

3 - Anchoring Effect 

4 - Zanasi & Ruini 

5 - Text Mining 

6 - Serious Games 

7 - LEILA & Sirius 
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  و  مجدد   کالیبراسیون   مانند  پساتحلیلی   ریاضی   هایروش  از   استفاده   1:آماری  سازی بهینه

  زدن  دور   یبرا  یطورکلبه   .گران تحلیل  گذشته  عملکرد  اساس  بر  هاقضاوت  وزنی   تجمیع

  است   طی مح  درک  نحوه  و یخودآگاه   مستلزم   امر  ن یا  که  کرد   فکر  متفاوت   د یبا  ،یریسوگ

  محجوب،  و  طالبی )  شوندیم  وارد   خودکار   تفکر  ی الگوها  ی زمان   چه   که   م ی ده  ص یتشخ  تا

1۴۰3) . 

  مدیریت  شامل  زیستی،  علوم   طریق  از  شناخت  سازی بهینه :2انسانی   هایتوانمندی  ارتقای 

  تمرکز و حافظه تقویت برای نوتروپیک  ترکیبات از استفاده و تغذیه ورزش، خواب، علمی 

  بر  (2۰1۵) همکاران   و   نیسمک   نهایت،   در  . هاداده عظیم حجم   با  مواجهه  در   گران تحلیل

  گر تحلیل  شناخت  آن  در  که   دارند   تأکید  3« زنده  آزمایشگاه »  رویکرد  از   استفاده  ضرورت

  هایآزمایش  و   واقعی   میدانی  مشاهده   از   ترکیبی  که  شود می  مطالعه  محیطی   در

 شود  تضمین واقعی  دنیای در  نتایج  اعتبار تا  است آزمایشگاهی  شدهکنترل

های داخلی و خارجی درباره تهدیدات شناختی هنوز در مراحل ابتدایی است، اما  پژوهش

سرعت به یکی از محورهای اصلی مطالعات  دهد که این حوزه بهروند تحولات نشان می

های مرتبط مرور و تحلیل  ترین پژوهشدر ادامه مهم  .امنیتی و اطلاعاتی تبدیل شده است

 :شوندمی

 پیشینه تحقیق  (1جدول )

ارتباط با  

 پژوهش حاضر 

 یهاافته ی

 ی دیکل

روش  

 قیتحق

هدف 

 قیتحق

  عنوان و سال

 پژوهش 
 پژوهشگر

بعد فناورانه   نییتب

 ی شناخت دات ی تهد

  داتی تهد حیتشر

و   یشناختعصب

  یارائه راهبردها

 ی دفاع شناخت

 لیتحل

  –  یاسناد

  یلیمرور تحل

علوم اعصاب  

 ی نظام

  یبررس

  دات ی تهد

  یشناختعصب

  یامدهایو پ

  یهایفناور

در   یشناخت

  اتیعمل

 یاطلاعات

-یعصب دات ی تهد

در   یشناخت

و   ی نظام  اتیعمل

  یاطلاعات

(2۰22 ) 

جوردانو،  

  ؛ ویج

  س، یولید

 . ید

 
1 -Statistical Optimization 

2 -Human Augmentation 

3 -Living Lab 
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سطح   یتجرب  ه یپا

 فردمحور 

دادن نقش   نشان

و بار   یفشار ذهن

در   یشناخت

  یخطا

 یریگم یتصم

  پژوهش

  –  یدان یم

  یهاداده

از    یتجرب 

سازمان  

  یاطلاعات

 ی غرب 

عوامل   یبررس

مؤثر بر  

 یخستگ

و   یشناخت

کاهش دقت  

  یلیتحل

افسران  

 یاطلاعات

  یآورتاب

در   یشناخت

  یهاسازمان

  یاطلاعات

(2۰23 ) 

 . م ندل،یل 

سطح    تیتقو

  محوریفناور

 ی شناخت دات ی تهد

  یریسوگ  حیتشر

و   یتمیالگور 

  یریپذبیآس

 لگران یتحل

  –  اتی ادب  مرور

 لیتحل

  یهانمونه

 ی تیامن

نقش   لیتحل

هوش  

در  یمصنوع

مداخله  

و   یشناخت

  یهاداده دیتول

 دهندهبی فر

و   یهوش مصنوع

  یدستکار

در   یشناخت

  یهانهیزم

 ( 2۰2۰) یتیامن

و   یکوالسک

 ینیان یج

  یداخل یمبنا

 ی چارچوب نظر

  ی خوانش بوم  ارائه

 یاز جنگ شناخت

و اثر آن بر  

 یساختار دفاع

  ی نظر لیتحل

  ی بررس –

  تیاسناد امن

 یمل

  یسازیبوم

مفهوم جنگ  

در   یشناخت

 ران یا

  یعرصه شناخت

  دات ی جنگ و تهد 

  تیدر امن نی نو

 رانی ا یمل

(1۴۰۰ ) 

محجوب  

آباد عشرت

 ی

با حوزه   ر یپذق یتطب

  یسازم یتصم

 یاطلاعات

  یشناخت عوامل

  یمؤثر بر خطا

  یلیتحل

 سازان م یتصم

  یفیک مطالعه

  لیتحل –

ها و  مصاحبه

 اسناد 

  ییشناسا 

اختلالات  

  یشناخت

  رانیگم یتصم

 ها در بحران

  داتی تهد لیتحل

در نظام   یشناخت

  یسازم یتصم

 یمل تیامن

(1۴۰1 ) 

و   ییرضا 

 ی نادر

مقابله   یمبان  تیتقو

 یشناخت

ضرورت   نییتب

  یپدافند شناخت

و   یدر سطوح مل

 ی سازمان 

 یبیترک روش

  لیتحل –

 اسناد  ومحتوا 

الزامات    ارائه

  یطراح

  ی معمار

پدافند  

 یشناخت

  یشناخت  پدافند

  دات ی و تهد

در  یبیترک

  یاطلاعات یفضا

 ( 1۴۰2) رانیا

و   یرستم

 همکاران 

بخش   بانیپشت

 ی ریگجهینت

دادن   نشان

دو   ی اثرگذار

و   ی حوزه نظام

  شنهادیپ ؛یارسانه

  سهیمقا

 – یقیتطب

 ی نظر لیتحل

اثر   سهیمقا

  یهایفناور

در   یشناخت

  یهاسازمان

 یقیتطب لیتحل

  دات ی تهد

در   یشناخت

  یهاسازمان

و   یفتح

 یمظفر
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مدل دفاع  

 یبوم یشناخت

و   یاطلاعات

 ی ارسانه

و   ینظام

 ( 1۴۰2) یارسانه

مستقیما  به بررسی  

های  سوگیری

  عنوان بهشناختی 

یکی از تهدیدات  

شناختی در فرآیند  

تحلیل اطلاعات در  

های  سازمان

اطلاعاتی نظامی  

 پردازد،می

  ، سوگیری تأییدی

تفکر گروهی  

بسیار مکرر بود و  

ارزیابی آن توسط  

تحلیلگران دشوار؛  

ها  سایر سوگیری

با فراوانی کمتر  

 مشاهده شدند؛ 

مطالعه موردی  

چندگانه با  

استفاده از  

های  روش

 ترکیبی 

بررسی ظهور  

های  سوگیری

شناختی و  

بر   هاآنتأثیر 

فرآیند تحلیل 

اطلاعات در  

سطح  

تاکتیکی در 

های  تیم 

اطلاعاتی  

 نظامی 

های  سوگیری

شناختی در  

تحلیل اطلاعات  

- 2۰19 

آنس  

 کاونونن 

های  بررسی چالش

شناختی در تحلیل  

اطلاعات در  

های  سازمان

که   اطلاعاتی

مستقیما  با  

تهدیدات شناختی  

در پارادایم جنگ  

شناختی مرتبط  

 . است

های  چالش

کلیدی شامل  

فشار زمانی،  

سرریز اطلاعات،  

کمبود تخصص،  

ابزارهای ناکافی،  

آموزش ناکافی،  

کمبود بازخورد،  

رقابت بر سر  

 دانش 

مروری بر  

ادبیات  

تحقیقات  

عوامل انسانی  

در تحلیل  

اطلاعات با  

استفاده از  

تحلیل وظیفه  

 شناختی

ارائه  

های  چالش

شناختی  

متعددی که بر  

کار تحلیلگران  

اطلاعات تأثیر 

 دارد

علم شناختی  

هوش و تحلیل  

 2۰1۵آن، 

  .ناتان جی

مکنتیس، 

وریکا  

مکانان،  

  .نانسی جی

 کوک

بررسی  

های  سوگیری

شناختی ناشی از  

فناوری اطلاعات در  

تحلیل اطلاعات که  

یکی از   عنوانبه

تهدیدات شناختی  

های  در سازمان

اطلاعاتی نظامی در  

پارادایم جنگ  

شناختی مرتبط  

 . است

ابزارهای تحلیل  

داده  کلان

توانند الگوهای  می

پنهان را کشف  

کنند و برخی  

ها را  سوگیری

کاهش دهند، اما  

در دست کاربران  

تجربه ممکن  بی

ها  است سوگیری

 .را تسهیل کنند

 تحلیل کیفی

بررسی رابطه  

بین  

های  سوگیری

شناختی و  

تحلیل 

داده در  کلان

 حوزه اطلاعات 

 

های  سوگیری

شناختی ناشی از  

فناوری اطلاعات  

 در هوش تحلیل:

زاناسی و   .آ

 روینی.اف
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های امنیتی، اطلاعاتی و نظامی  پیشینه مطالعاتی مرتبط با تهدیدات شناختی در حوزه

رشد   اخیر  دهه  است  یتوجهقابلطی  در  حال نیباا  .داشته  شناختی  »تهدیدات  هنوز   ،

محور،  سطحی )فردی، فناوریمند و سهصورت نظامهای اطلاعاتی نظامی ایران« بهسازمان

همین سه    بر اساس بر همین اساس، پیشینه حاضر    .نشده است( بررسی  محور  ندیفرآ

بندی شده است تا انسجام محتوایی برقرار گردد و زمینه برای استخراج  محور اصلی دسته

 .چارچوب نظری پژوهش فراهم شود

 :شودبر اساس بررسی این منابع، سه نکته اساسی استخراج می

های جنگ شناختی  عمدتا  به تبیین نظریههای خارجی پژوهش :بودن موضوع یجهان  (1

ای  های مغزی و دادهها بر فناوریاند و تمرکز اصلی آنشناختی پرداختهو تهدیدات عصب

 .است

اند، اما  های داخلی اگرچه به مفهوم جنگ شناختی اشاره کردهپژوهش :بومی  ( شکاف 2

های اطلاعاتی نظامی ایران وجود  ای جامع درباره تهدیدات شناختی سازمانهنوز مطالعه

 .ندارد

، چارچوبی تلفیقی شامل سطوح  مرور شدهیک از مطالعات  در هیچ :سازیبه مدل  ازی( ن3

 .گانه فردی، فناورانه و فرایندی برای تحلیل تهدیدات شناختی ارائه نشده استسه

اطلاعاتی   سازمان  بر  تمرکز  با  حاضر  پژوهش  با  نظامی بنابراین،  که  است  آن  پی  در   ،

بندی تهدیدات  های فوق، مدلی بومی برای شناسایی، تحلیل و طبقهگیری از یافتهبهره 

 .شناختی ارائه کند و شکاف نظری و تجربی موجود را پوشش دهد

 : دهدهای زیر را ارائه میهای موجود، پژوهش حاضر نوآوریبرای رفع شکاف

 .سطحی تهدیدات شناختی در سازمان اطلاعاتی ارتش ایرانطراحی مدل بومی سه (1

 .های میدانیاستخراج تهدیدات واقعی از طریق تحلیل محتوای کیفی داده (2

 . های نظامی، امنیتی، شناختی و فناوریترکیب پیشینه (3

 . تهدیدات شناختی در ساختارهای اطلاعاتیارائه چارچوب نظری منسجم برای فهم  (۴

 . سازدها پژوهش را از مطالعات مشابه متمایز میاین نوآوری

 مبانی نظری

اطلاعاتی، محصول هم و  نظامی  ادبیات  گرایی علوم  ظهور مفهوم »جنگ شناختی« در 

در    .های اطلاعاتی استشناختی، علوم اعصاب، هوش مصنوعی، علوم رفتاری و فناوری
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 1ترین اشکال جدید تهدیدات ترکیبی عنوان یکی از مهماین چارچوب، تهدید شناختی به

 کاری در فرایندهای شناختی انسان و سازمان استشود که هدف آن دستشناخته می

 .(2۰21 )دوکلوزل، 
طور  جنگ شناختی، فراتر از عملیات روانی و اطلاعاتی است، زیرا به(  2۰23) از دیدگاه ناتو

  .دهدگیری فرد یا سازمان را هدف قرار میمستقیم ساختارهای ذهنی و الگوهای تصمیم

تنها به دنبال تغییر باورها، بلکه به دنبال تغییر شیوه تفکر و پردازش اطلاعات  این جنگ نه

گیرد، ازجمله  در چنین شرایطی، هر سازمانی که بر مبنای داده و تحلیل تصمیم می  .است

این تهدیدات ممکن است   .های اطلاعاتی، در معرض تهدیدات شناختی قرار دارد سازمان

 . های فردی نیروهای اطلاعاتی بروز یابداز طریق فناوری، محیط سازمانی یا حتی ویژگی

آن  مأموریت  زیرا  است؛  جمعی  شناختی  سامانه  یک  خود  ذات  در  اطلاعاتی  سازمان 

در    .های راهبردی استسازیها برای تصمیمدادهکارگیری  گردآوری، پردازش، تفسیر و به

تنها در سطح فردی )تحلیلگر یا افسر اطلاعاتی(، بلکه در  ای، »شناخت« نهچنین سامانه

کارایی    (،2019)  چ یبر اساس دیدگاه مارکوو  . سطح ساختاری و فناورانه نیز اهمیت دارد

ترازی شناختی« میان انسان، فناوری و فرایندها بستگی  سازمان اطلاعاتی به میزان »هم

بروز تهدیدات شناختی خواهد شد  .دارد به  بُعد، منجر  این سه    .هرگونه عدم توازن در 

سامانهگریدعبارتبه شناختی،  سوگیری  دچار  انسانی  نیروی  اگر  دچار  ،  اطلاعاتی  های 

وقوع گیری دچار ابهام و فشار زمانی شوند، احتمال ای، یا فرایندهای تصمیمآلودگی داده

تصمیم و  تحلیلی  میخطاهای  افزایش  اشتباه  تهدیدات    .یابدگیری  جوهره  این خطاها، 

 . دهندهای اطلاعاتی را شکل میشناختی در سازمان

  مطالعة   قابلیت  انسان،  شناخت  دربارۀ   تجربی  هایتحلیل  و  رفتاری   های داده  از  استفاده

  ،2)گالوتی   است  آورده  فراهم  را  زمان هم  طوربه  مغز،  ساختاری  و  کارکردی  هایجنبه

  و  اطلاعاتی   محور، فناوری  شناختی، روان  ابزارهای  از   استفاده   با   شناختی   جنگ   .(2۰۰8

  در   ناتو  .گذاردمی  اثر  نظامی   نیروهای   سازی تصمیم  و   تحلیل  چرخه  بر  مستقیما    ادراکی،

  دیگر  زمان   هر  از   بیش  هاجنگ   آینده  که  کندمی  تأکید «2۰21  شناختی   جنگ»  سند

 برابر   در   را  حساسیت  بیشترین  اطلاعاتی  هایسازمان  و  بود  خواهد  انسان«  ذهن  بر  »مبتنی

 . دارند تهدیدات  این
 

1 -Hybrid Threats 
2 - Galotti 
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 بر   اثرگذاری   برای  یافته سازمان  »تلاش   را  شناختی   جنگ ( 2۰22)  وت یالدی  و  جوردانو

  قدرت  کهیطوربه  کنند؛می  تعریف  تحلیلگران«  شناختی عصب  و  ادراکی   ساختارهای

  طوربه  تعریف  این  .شود  مختل   هدفمند  صورت به  هاآن  گیریتصمیم  و   قضاوت  تحلیل،

 .است مرتبط  حاضر پژوهش موضوع به مستقیم 

  پزشکی   پایه،  پزشکی  نظامی،  پزشکی  یهایفناور  و  هایتئور  بر  مبتنی   نظامی  مغز  علم

  دیگر  علمی  رشته  چندین  و  نظامی   علوم  کامپیوتر،  علم   فیزیک،   ی،شناس ستیز  نظامی، 

  به   مبارزه  سبک   و  هاروش  مبارزه،  مفهوم  در  را  بنیادی  تغییرات   نظامی؛   مغز  علم  .است

  وجود  به  مغز  جنگ   عنوان  با  جدید  کل  یک   جنگ   میدان  بازتعریف  با  درواقع  و  آورده  وجود

 . (2۰18 ،1وانگ و هو )جین، است آورده

  های میدان  (،2۰16  ،2سیکولو  و  )وایتورث  محیطی  فضای  که  است  داده  نشان  مطالعات

  ر یتأث  مغز  و  عصبی   سیستم  عملکرد  بر  توانندمی  (2۰1۵  ،3فو  و  )هو  الکتریکی  و  مغناطیسی 

 . کند اختلال  دچار را  آن شناختی  عملکرد  و بگذراند

  کارکردی   وضعیت  از   اطمینان  و  (2۰18  ،۴وانگ  و  هو  )جین،  مغزی  آسیب  از  محافظت 

  تصمیمات   و   مغزی  خستگی   به   باید  است  جنگ  میدان  در  کننده نییتع   عوامل  از   یکی  مغز،

 ،۵)بیگلر   باشیم   داشته   مداوم  نظارت  هستند  مهم   هایپست  در   که   کلیدی  افراد  مغزی

 (؛2۰16

 صوتی  یهاسلاح  لهیوسبه  مغز  بافت   حساس  یهابخش  به  مخرب   اثرات  ایجاد  چگونگی

 ، 7)اکستانس   قوی   انفجاری   ی هاسلاح  لیزری،   یهاسلاح  (، 2۰16  ،6ریان   و  هو  )چان، 

  در   تداخل   یهاسلاح  .(2۰۰9  همکاران،   و  8)ولف   الکترومغناطیسی؛   یهاسلاح  (،2۰1۵

  طراحی  جنون،   و   مغزی   یها بافت  در   تداخل   ایجاد   برای  صوت  فرو   یها سلاح  و   مغزی  امواج

  مغز،   در  اختلال  استراتژی  .(2۰۰8  آمریکا،  ملی  تحقیقات   )کمیته   شد  خواهد  داده  توسعه  و

 
1 - Jin, Hou, Wang 
2- Whitworth, Ciccolo 

3 -Jin, Hou, Fu 

4 -Jin, Hou, Wang 

5 -Bigler 

6 -Chan, Ho, Ryan 

7- Extance 

8 -Wolf 
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  و  بگذارد   ریتأث  ذهنی   یندهایفرا  سایر   و   یریگ می تصم  اثربخش،  تفکر   ذهنیت،  بر  تواندیم

 .(2۰16 ،1هاگ  و )ایوانی  بیاورد وجود به را  مغز جنگ  عنوان با جدید  کاملا   مبارزه سبک

  مسائل  از  هنوز  سانحه،  از  پس  استرس  اختلال  مانند  مغزی  آسیب  از  ناشی   مزمن  علائم

 .(2۰16 ،2)اوکی   هستند مغز ترمیم  ٔ  نه یدرزم دشوار

  اساس  بر  که  هستیم  مواجه  شناختی  تهدیدات  با  ما  شناختی،  تهدیدات  از  دوم  سطح  در

  و   طراحی  شناختی  هایفرایند  و   کارکردها  های حوزه  در  شناختی  روانشناسی  هاییافته

  مانند  شناختی کارکردهای در  شناختی  مطالعات  از  شناختی  جنگ   عاملان  .شوندمی  اجرا

  شناختی   کارکردهای  به  زدن  آسیب  منظوربه  آگاهی،  گیری،تصمیم  ادراک،  حافظه،  توجه،

-عصب  سطح  به  نسبت  شناختی،  تهدیدات   از  سطح   این  اگرچه  .کنندمی   استفاده  انسان

  کمتر،   انسانی   و  مالی   منابع  به  نیاز  اما  دارند،  بیشتری  خطای  و  کمتر  ریتأث  ضریب  شناختی،

  و   طراحی  به  کشورها   بیشتر  تمایل   باعث  کمتر،  اجرایی   ریسک   و  کمتر  فناورانه  ابزارهای

  تهدیدات  در  مورداستفاده  مهم   منابع  از  یکی   .است  شده  تهدیدات  از   سطح  این  اجرای

  سیستماتیک   انحرافات  و  ها خطا  حوزه  در   گسترده   مطالعات  از   استفاده  ی،شناخت روان

  هایپیام  اجرای  و  طراحی  در   معمولا   دشمن،  شناختی  جنگ   های تیم  .است  انسان   شناخت

 .کنندمی  استفاده یرگذار یتأث برای شناختی  هایسوگیری این از  شناختی،

  معین(   و   مشخص  ی،نیبشی پ   قابل  تصادفی،  )غیر  سیستماتیک  انحراف  شناختی،   سوگیری

  منطقی،   و  عقلانی  هنجارهای  از  انحرافات  این  .است  گیریتصمیم   و  قضاوت  در   عقلانیت  از

  آن   دوباره  خورند می  شکست   مسئله   یک  در   بارها   و  بارها   افراد  یعنی   هستند،   سیستماتیک

  هستند  ی رمنطقیغ  ی نیبشیپ  قابل  روش   به  افراد   که  شودمی  معلوم  . کنندمی  تکرار   را

 .(2۰۰8 ،3)آریلی 

 تواندیم   نامرتبط  اطلاعات  چگونه  که  دهدمی   نشان  ۴لیر  –   مولر  توهم  معروف  پدیده

  سایر   و  توجه  حافظه،   در  سیستماتیک  خطاهای  این  .بدهد  فریب  را  ما  ادراکی   سیستم

  شناختی  یهایریسوگ  .(2۰۰۵  ،۵پورویس   و  )هوی  دارد  وجود   هم  شناختی  کارکردهای

 
1 -Ivany, Hoge 

2 -Okie 
3 -Ariely 

4 -Muller-Lyer illusion 

5 -Howe and Purves 
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-می  مرتکب  را  آن افراد  همه و است  سیستماتیک  چون است،  بارفاجعه گروهی  سطح  در

  نیست   کسی   و  ندهند(   انجام  گروه یک   و  بدهند   انجام  گروه  یک  که نیست  )تصادفی   شوند

  زندمی  رقم   را   اقتصادی   یها بحران  جمعی  تصمیمات   که  زمانی   مانند   ؛ کند  لغو  را   آن   که

 .(2۰۰9 ،1)آریلی 

  از  شی )ب  ی فن  و   ی اجتماع   ی، شناختروان  ی، اطلاعات   ی، ست یز  ابعاد   از  یندیبرآ  ها انسان

 :رندیگ یم  نظر  در   جنبه  سه   از  متشکل  ار  انسان  ماهیت  بسیاری  .هستند  (ابعاد  مجموع

  انسان  و  ی«شناخت روان»  موجود  عنوانبه  انسان  ،ی«کیولوژی»ب  موجود  عنوانبه  انسان

  از  ی ک ی  . یابدمی  ظهور  بیرونی  جهان   متن   در   گی هم  که  ی«»اجتماع  موجود  عنوانبه

  که  است  این  نظامی   هایاستراتژیست  و   تاجران  مداران،سیاست  اقتصاددانان،  هایدغدغه

 .ببرند  بهره  اجتماعی  استثماری  اهداف  تحقق  جهت  در  شناختی  علوم  پتانسیل  از  چگونه

  و   اجتماعی  فضای   به   شناختی  جنگ  اصطلاح  که   بود  استثماری  اهداف  همین   ل یدل  به

 .شد کشیده  هم جامعه عادی  شرایط در   و فرهنگی

  کل  هم  و  است  نظامی  نیروهای  هم  شناختی،   جنگ  هدف  معتقدند  ناتو،  های تکنولوژیست

  عنوانبه  هم  خودی  جامعة  که  دشمن  جامعة   تنهانه  که  است  برانگیزتأمل  نکته   این  .جامعه

  است  ممکن   که  هستند  شهروندان   بالقوه،  تهدید   .شود  گرفته   نظر  در   تواندمی  دشمن

  المللی بین  )سازمان   کنند  نقش   ایفای   2خفته«   »عناصر  یا   ششم«   »ستون   عنوانبه

 .(2۰21 ،3اقتصادی و  سیاسی هایاستراتژی

  ةمطالع در  خود  شناسی معرفت موضع در  باید شناختی علوم که  است  باور این  بر زروباول

  کاملا   امری را  ورزی اندیشه کنش   آنکه عوض  در  یعنی  ؛کنند  تجدیدنظر شناخت چیستی

  فرد  عنوانبه  ما  .گرفت  نظر  در اجتماعی  کنشی را  آن  باید ،بگیرند  نظر  در انسانی  یا   فردی

  های پدیده  از  ما  فهم  بلکه  یابیم، می  دست  خود  اطراف  جهان  شناخت  به  که  نیست  انسان  یا

  هستیم   اجتماعی  موجوداتی  ما  که  است   واقعیت  این  محصول  زیادی   حد  تا  اطرافمان 

  ساختاری  غالبا    و  است  فردی  هایشناخت  جمع   حاصل   از   بیش   چیزی  جمعی   شناخت

  بلکه   کنیم،نمی  تجربه  حواس  طریق  از  تنها   را  چیزها   ما  ،گریدانیببه  .دارد  هاآن  از   متفاوت

 
1 -Ariely 
2- sleeping cells 

3-Institute of International Political and Economic Strategies 
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  کنیم می  تجربه  نیز  مختلف  فکری  جوامع  در   مان ذهنی  عضویت  طریق  از  غیرشخصی  طوربه

 .(2۰19 ،1)زروباول 

  داتیتهد  و  یشناخت   جنگ   موضوع  با  مرتبط  ینظر  یمبان  و  ن یشیپ   یهاپژوهش  یبررس  با

  ژهیوبه  .شودیم   آشکار   داتی تهد  ن یا  ت یماه  و   ساختار   با  مرتبط   ی دی کل  نکات  ، یشناخت 

  ی راهبردها  یطراح  یبرا  ی شناخت  دات یتهد   مختلف  سطوح  یی شناسا  ، ینظام  مطالعات  در

  شدهیآورجمع  ی نظر  ات یادب   اساس   بر   ، جهیدرنت  .دارد  یفراوان  ت یاهم  ی شناخت   پدافند   مؤثر

  فردمحور،   سطح سه  در داتی تهد ن یا از ی مبسوط یبندطبقه حاضر، پژوهش ی هاافتهی و

 . گرددیم ارائه ندمحور یفرآ  و محوریفناور 

 فردمحور  شناختی  تهدیدات

  ذهنی   خستگی   ها،سوگیری  توجه،  حافظه،  ادراک،   با   مرتبط  فردمحور   شناختی   تهدیدات 

 :از اند عبارت فردمحور  عوامل ترین مهم .هستند اطلاعاتی  تحلیلگران ذهنی فرآیندهای  و

 .(2۰23)  ندلیل  .شناختی باراضافه و ذهنی   خستگی −

 لنگرگیری  و پذیریدسترس تأییدی،  سوگیری  همچون شناختی هایسوگیری −

 . (2۰۰8)  هاگ .عملیاتی استرس و مأموریتی فشار  از  ناشی اختلالات −

 اطلاعاتی  پیچیده هایداده پردازش  در  ضعف −

 تنش  شرایط  در قضاوت  دقت   کاهش −

  ترین »بزرگ  انسان   ذهن  اطلاعاتی،   های محیط  در   که   کند می  ان یب  (2۰22)  جوردانو

 .است شناختی  حملات  برابر در  «ضعفنقطه

 محورفناوری  شناختی  تهدیدات
  و  ادراک  بر  اطلاعاتی  هایسامانه  و  فناوری   طریق  از  که   است  تهدیداتی   شامل  سطح   این

 :گذارندمی اثر اطلاعاتی  نیروهای تحلیل

 دار جهت یا  ناقص هایداده  از ناشی  الگوریتمی  سوگیری −

 دشمن  شناختی  عملیات در  دهنده فریب  هایداده −

 ها دادهکلان پردازش  در  اطلاعات  تحریف −

 . (2۰2۰) یوان یج و کوالسکی   مصنوعی هوش بر مبتنی شناختی مداخلات −

 
1 -Zerubavel 



 1405، بهار 40 شماره، یازدهم پژوهی دفاعی، دورة فصلنامه آینده                                           308  

  روکو  .(شناختی  علوم  و اطلاعات  فناوری، زیست  نانوفناوری، ) NBIC هایفناوری −

 .(2۰۰3)  جیانبریب و

  و   شودمی  قائل تفاوت  اطلاعاتی«  »تهدید   و   فناورانه« شناختی  »تهدید   میان  (2۰21)  ناتو

 . گیردمی هدف  را تحلیلگر ادراک مستقیما  زیرا داند،می ترخطرناک بسیار را  اولی

 محور  ندیفرآ  شناختی  تهدیدات

  تحلیل  فرایند   سازمانی،  فرهنگ   ساختار،  از  ناشی   که  است  تهدیداتی   شامل   سطح   این

 : هستند سازمان   در  اطلاعات  جریان و  اطلاعات

 اطلاعاتی  ساختار  در  چندلایه  و سخت مراتبسلسله −

 .(2۰23)  متحده الاتی ا  دفاع  وزارت   .هاداده  جریان  ناکارآمدی   و   اطلاعاتی   انسداد −

 .(2۰23) فرسون  و هور تحلیلی  بازخورد چرخه نبود −

 ها تحلیل تأیید  و  غربالگری نظام  در  ضعف −

 غیرمنعطف   تحلیلی هایرویه −

 تحلیل  محدودکننده  و  کارمحافظه سازمانی فرهنگ −

  نظامی  اطلاعاتی هایسازمان در  شناختی  تهدیدات  سطوح ترینمهم از یکی سطح  این

 . کند  ناکارآمد را توانمند تحلیلگر حتی تواندمی ساختاری ضعف زیرا  شود،می محسوب

 

 شناسی روش

  منظم  عینی،  مطالعه  برای  روشی  محتوا  تحلیل  .است  محتوا  تحلیل  پژوهش،  انجام  روش

  تفسیر  به  رسیدن   جهت  ارتباطی(   آشکار  )محتوای  ارتباطی  هایفراورده  سیستماتیک   و

  های سازمان  در  خدمت   به  مشغول   اطلاعاتی   افسران  و   فرماندهان  پژوهش،   جامعه   .است

  و  هدفمند   انتخاب  روش  از   کنندگان مشارکت  انتخاب  منظوربه  .بودند  ینظام   اطلاعاتی 

  و  اطلاعات  که   شدند  انتخاب  افرادی   اساس  این  بر  .است  شده  استفاده   نظری   اشباع  منطق

  اساس   بر  .باشند  داشته  موردمطالعه  سازمان  شناختی  تهدیدات  خصوص  در  کافی  تجربه

  هایپاسخ  که   یافت   ادامه  جایی   تا  کیفی  های داده  گردآوری  نظری،   اشباع  منطق

  .نداشت  همراه  به  کدگذاری  نظام   برای  جدیدی  مضامین   و   بود  تکراری   کنندگان مشارکت

  نمونه   حجم  با   یافتیم،دست  نظری  اشباع  به  مورد  مصاحبه  11  تعداد  در  اینکه  به  توجه  با

  و   اطلاعات   آوری جمع  منظوربه  پژوهش  این   در  .شد  احراز  گیرینمونه  کفایت   تن،  11
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  شده استفاده  میدانی  و  ایکتابخانه  اسنادی/  اطلاعات  و  هاداده  گردآوری  هایروش  از  هاداده

  که  است  پاسخ باز  پرسشنامه  شامل  پژوهش این  در  مورداستفاده  ابزارهای  همچنین  .است

  الگوی  از   استفاده  با  کیفی   های داده  لیتحل  .است  شدهیطراح  تحقیقاتی   تیم   توسط

 احراز  منظوربه  .است  شده  انجام  (1۴۰1)  1کوربین  و  اشتراوس  ایمرحله  سه  کدگذاری

  هایشاخص  از  محتوا  تحلیل  کمی(   روش  در   پایایی   و  روایی  با   )معادل  اطمینان  قابلیت

  پذیریانتقال  عینی(،  هایگزاره   به  استناد  طریق  از  محتوا  تحلیل  )عینیت  تأییدپذیری

  شده استفاده  تحلیل(  هایگام دقیق  )توصیف  اتکاپذیری  پژوهش(،   میدان دقیق   )توصیف

 .است

 انواع   تحلیل   امکان   آن   در  که   است   شد   استفاده   2کیودامکس  افزار نرم  از   ها داده  تحلیل  یبرا

  محوری   )باز،  ایمرحلهسه  کدگذاری  انجام  امکان  افزارنرم  این  .دارد  وجود  متنی  هایداده

  قالب  در   را   ها مصاحبه  مختلف  های بخش  داد   اجازه   پژوهشگر  به  و   کرد   فراهم   را   انتخابی(   و

  تحلیل  فرایند   ها، یافته  تأییدپذیری  افزایش   منظور به .کند  بندی دسته  ها تم  و   طبقات   کدها، 

 ودایک مکس افزارنرم  در   طبقات  و  کدها  کلیه   و   شد  مستندسازی   قدمبهقدم  صورت به  هاداده

  مستقل  پژوهشگر  یک   توسط بیرونی  های بازبینی  از  ایمجموعه  همچنین،  .گردید  ثبت

  ها مصاحبه  متن   با   ها داده  از   پژوهشگر  تفاسیر  و  ها کدگذاری  شود   مطمئن   تا   گرفت   صورت 

  صحت   تأیید  برای کنندگان مشارکت  بازنگری  روش  از  این،  بر  علاوه  .دارد  همخوانی

  و   ارسال  کنندگان مشارکت  از   برخی  برای   هاتحلیل  خلاصه  و   شد   استفاده   هابرداشت

  کدگذار  دو  توسط  هاداده  از   بخشی   اتکاپذیری،   تأمین  برای .گردید  دریافت   ها آن  بازخورد

  و  ذهنیدرون  توافق  فرمول  از  استفاده  با  کدگذاران   بین  توافق  میزان   .شد  تحلیل   مستقل 

  حداقل   از   بالاتر  که  آمد  دست  به  درصد   81  آن   مقدار  و   شد  محاسبه  کیودا مکس افزار نرم  در

  .شدند  رفع  و  بررسی  اندیشیهم  جلسه  چند  در  نیز  هااختلاف  .است  درصد(  7۰)  قبول قابل

  پذیری، انتقال افزایش برای .شد نتایج بودن اعتمادقابل و ثبات  رفتن بالا باعث فرایند این

  فرآیند  و   سازمانی  موقعیت  کنندگان، مشارکت  مشخصات   پژوهش،  زمینه  از  غنی   توصیف

  تا  مطالعه  این   نتایج   که  دهند  تشخیص  بتوانند  خوانندگان   تا   شد   ارائه  ها داده  گردآوری

  . دارد  را   نظامی   اطلاعاتی   های یگان  سایر  در  مشابه  شرایط  در   استفاده   قابلیت  حد  چه

  گرفت   صورت  آگاهی  بیشترین  اساس  بر  و  هدفمند  صورتبه  نیز  کنندگانمشارکت  انتخاب
 

1- Strauss and Corbin 

2- MAXQDA 
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  روش  از  ها، یافته  اعتبار  افزایش   برای  .شود  داده  پوشش  تجربیات   از  متنوعی   دامنه  تا

  و  سازمانی   اسناد   مصاحبه،  های داده  که   صورت بدین  شد؛  استفاده  منابع  سازی مثلث

  هاداده  مستمر  مطابقت   همچنین  .شد  مقایسه  و   بررسی  زمانهم  طوربه  رسمی   هایگزارش

 .شد اعمال پژوهشگران  توسط مداوم بازبینی و نظری  چارچوب با

 هایافته  لیوتحل هیتجز

  تهدیدات   که   دهد می  نشان  افته ی ساختار  مه ین  مصاحبه  11  تحلیل   از   حاصل  هاییافته  در

  فردمحور،   اصلی   سطح  سه  در  موردمطالعه  نظامی  اطلاعاتی  سازمان  در   شناختی

  یافته،سازمان  صورت به  هاداده  بخش،   این   در   . یابندمی  بروز  فرایندمحور   و   محورفناوری

 .است شده ارائه کنندگان،مشارکت اظهارات  نمونه و جداول به ارجاع با همراه

 فردمحور  شناختی  تهدیدات

  و  «هاویژگی  و  ها سبک »  اصلی  بعد  دو  شامل  فردمحور  تهدیدات  ، (2)  جدول  مطابق

 . است «کمبودها  و هاضعف»

 فرد محور تهدیدات شناختی  کدگذاری مفاهیم (2جدول )

 مفهومی  کدهای هامقوله
 مصاحبه

 شونده 
 کلامی  هایگزاره  نمونه

ک
سب

 ها
ی
ژگ
 وی
و

 ها 
سوگیری 
های  
 شناختی

ی/  بندقالبسوگیری  
محور/   هیجان  سوگیری 
خودکار/   ذهنی  پردازش 

 گیری ذهنی/ جهت

1-8-7-
6-۵-2-

3- 

  تواند یم  یبندقالباطلاعات یا همان    ارائه  طریقه
 بیشتری  گرایش  اطلاعاتی  افسران  تا  شود  باعث
 . (6.باشند )م  داشته  خاص  موضوع  آن خبر یا  روی

سبک  
م یتصم
ی ریگ

 تکانشی

و  تصمیم سریع  گیری 
در    /تأملبدون   عجله 

ی  هاواکنشتحلیل/  
هیجانی/ سرعت عمل در  

 گیری تصمیم

8-7-2-
۵-1-3 - 

  فقط   کردنتأمل    بدون  اما  سریع   یریگم یتصم
  خواهد   همراه   به  را  پاسخگویی  در  عمل  سرعت
  فاقد   کار  برآیند  و  خروجی  تیدرنها   اما  داشت
بود    خواهد  مطلوب   اطلاعاتی   ارزش  و  پختگی

 .(3.)م

توانایی  
ضعیف  
مشارکت  
و کار  
 تیمی 

کار   ضعیف  توانایی 
و   همکاری  عدم  تیمی/ 
مشارکت تیمی/ استرس  
کار   توانایی  تیمی/  کار 

 فردی/ 

۵-۴-1-
2 

صورت  به  بایستی  اطلاعاتی  عملیات  هرگونه  انجام
  یی تنهابه  فرد  یک  و   شود  انجام  گروهی  و  تیمی
  اطلاعاتی   هایزمینه  و  ابعاد  تمامی  در  نیست  قادر
 . (۵.)م .برسد دلخواه نتیجه  به عملیاتی و



 311                          و همکاران  حسن محجوب/...   در  یاطلاعات یهاسازمان یشناخت داتیتهد 

 مفهومی  کدهای هامقوله
 مصاحبه

 شونده 
 کلامی  هایگزاره  نمونه

-قطعیت
 گرایی 

در   ی  ریگمیتصمناتوانی 
عدم   قطعیت/  عدم 
قطعیت   ابهام/  تحمل 
از   دوری  گرایی/ 

 ی نامتعین/ هاتیموقع

7- 6-1-
2-3 

اگرچه این تفکر وجود دارد که عدم قطعیت باعث  
اما در عصر عدم قطعیت    شودیم  هالیتحلخطا در  
ها  داده  در  احتمالی  الگوهای  کشفها  وقت  بعضی

اطلاعات     ابتدا   همه  خب  و  است   سخت  بسیار و 
 . (7.)م  .دارند را ابهام احساس 

تفکر غیر 
 تحلیلی

های سطحی/ اتکا  تحلیل
محدود/ توجه  به شواهد  

صرف به الگوهای آشکار/  
ضعف در تحلیل ارتباطی  

 ها و اطلاعات/ داده

  زیادی   تحلیلی  توانایی  اطلاعاتی  افسر  یکمعمولا    7-3-2
  که  گرفت  نظر در  را  این  باید   اما  باشد،   داشته  باید 
  اطلاعات   اطلاعاتی،  سامانه  بودن   قدیمی  لیبه دل

  در   نشده فیلتر  و  یبندطبقه  یا  خام صورت  بعضا  به
و اگر افسر تفکر تحلیلی    ردیگیم  قرار  ما   اختیار

شد   خواهد  او  گمراهی  باعث  باشد  نداشته  قوی 
 .(7.)م

ف
ضع

ها 
ود
مب
 ک
ا و
ه

 

ی  آورتاب
 شناختی

موقعیت از  های  دوری 
های  تحلیل  / پراسترس

و     / نشدهلیتکمناقص 
 عدم تحمل ابهام/ 

  بمباران   یا   زیاد  اطلاعات  شرایطی  در  حتی 7-6-۴
م آن  اجتناب  باعث  افسران  اطلاعاتی   و   شودیها 
  جمع   را  کار   این   د یتوان ینم  که   د یکنیم  احساس 
 .(7.)م .کنید

سرعت  
پردازش  
 ذهنی 

حل مسئله/    نییپا سرعت
و    ن ییپا سرعت تحلیل 

  ن ییپاسرعتاستنتاج/  
 گیری/تصمیم

  زمانی   محدودیت  با   شرایط   در  افسران   از   بعضی   اما  6-1
  مناسب  سرعت  با توانندینم  یا شده استرس دچار

  عجله   همیشه  افراد  این   در   کنند   آماده   را  گزارش 
  در قطعا     و  یابد  افزایش  خطا  احتمال  شودیم  باعث

 .(6. کرد )م خواهد   خطا دچار را  ما ینیب شیپ

انعطاف
ی  ریپذ

 ذهنی 

-تک بعد نگری/ تصمیم
ی ها  رویه  / هیسو کگیری 
روش تکراری/  و  های 

و   سطحی  تحلیل 
در  بعدتک ضعف  ی/ 

بین   سریع  انتقال 
 تکالیف/ 

1-3-6-
2-۵ 

  ا ی پو  ذهن،  است  لازم  پردازش  و  رصد   حوزه   در
  یا   افسر  یک  چنانچهباشد    ی،چندبعد  و  فعال

  فرآیندها،   در  لازم  یریپذ انعطاف  فاقد  کارشناس
  بود   خواهد  یبعدآمده تکدستبه  نتایج  قطعا باشد  
  به   جدی  صدمات  باعث  تواندیم  مهم  این  که

 .(1.گردد )م  سازمان مأموریت

دانش  
 اطلاعاتی

و   اخبار  به  اشراف  عدم 
شناخت   عدم  اطلاعات/ 
عدم   مسئله/  درست 

ها و  استفاده از چارچوب
استاندارد/  روش های 

به   نسبت  شناخت  عدم 

1-8-7-
۵-6-3 

خطای    آسیب   بر  توانیم  که  مهمی  هایراه  از
غلبه   منابع   از  استفاده  به  شودیم  کرد  تحلیل 

  و   متعدد  منابع   از   یریگبهره  اطلاعاتی،  معتبر
  حجم   کاهش  یالحظه  گیری  تقاطع  گوناگون

استفاده   مختلف   ابزارهای   و  هاوهیش  از  اطلاعات، 
  ی ارسانه  فضای  از  دروی  اطلاعات  یآورجمع
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 مفهومی  کدهای هامقوله
 مصاحبه

 شونده 
 کلامی  هایگزاره  نمونه

عدم   جدید/  تهدیدات 
 تقاطع اخبار/ 

به    اشاره  ...و  هیجانی که  دانش  نمود  سطح 
 . (1.اطلاعاتی افسر بستگی دارد )م

خستگی 
 شناختی

ذهنی/   کارایی  کاهش 
افزایش خطاهای بررسی  
تمرکز   تحلیل/ کاهش  و 
و دقت/ ضعف در قدرت  

 تفکر ذهنی

  یا  افسر  خود  بر  زیادی  ریتأث اطلاعات از  حجم  این  - 2-۵-3
  یک   با  را   او  و  گذاردیم  اطلاعات  کارشناس
  که   زمانی   .سازدیم  مواجه   ذهنی  و   روانی  خستگی

  برای   شما  ذهن   کارایی   ، شودیم  خسته   شما   ذهن
  کاهش شدت  به  اطلاعاتی  کارهای  سایر  و  تحلیل

 . (۵.)م  ابدییم

تمرکز  
 ذهنی 

ی ذهنی/ فشار  انضباطیب 
فردی/  دغدغه های 

مسیر   شدن  منحرف 
زمان   در  تمرکز  فکری/ 

 کم/

  مواجه   اطلاعات  از  انبوهی  با  شماها  وقت  بعضی 2-1-3
  سردرگم ها  آن  میان   در   دیکنیم  حس   و  هستید
و  هستید   باشید   نداشته  کافی  ذهنی  تمرکز  اگر؛ 

 .(2.)م دی شویم منحرف مسیر از  یراحتبه

ابتکار و  
 خلاقیت 

و  روش ی  هاکیتکنها 
به  علاقگیب قدیمی/   ی 

-ی جدید/ رویههاحلراه
سنتی/   تحلیلی  های 
استرس   نبودن/  پذیرا 

 خلاقیت/ 

  در  هم اطلاعات، گردآوری بخش  در هم خلاقیت، 8-۴-7
  جدیدی   نتایج   باعث  اطلاعات  لیوتحلهی تجز  بخش

  وجود   خلاقیت  ی هامشوق  هم   چون  اما ؛  شودیم
  بالایی   ریسک  خلاقانه  راهکارهای ارائه  هم  و  ندارد
  حمایت   و   باشد   داشته   است  ممکن  افراد  برای 

 .(8 .)م  نشود  انجام است  ممکن سازمانی 

یادگیری  
 از خطا 

و   خطاپذیری  عدم 
ی  توجهیب گری/  اصلاح

گذشته/   خطاهای  به 
نکردن در خصوص    تأمل

دریافتی/   بازخوردهای 
 تکرار مداوم اشتباهات/ 

1-8-3-
2-۵ 

اند  شدهداده  تشخیص  که پس از تجربه  خطاهایی
و  بهترین  خود   شمار   به  اطلاعاتی  منبع  الگو 

  زمان   در  خطا   و  اشتباه  یک   فهم  و  درک  .ندیآیم
  یک   که   است   بزرگی  الطاف   از   خود   مناسب   مکان   و

  بگیرد   درسها  آن  تجربه  از   تواند یم  کارشناس
 .(1.)م
 

شناخت  
 تیمی 

فردی/   فعالیت  ترجیح 
تشکیل   در  ضعف 

مشترک/  هاکارگروه ی 
به   سازمانی  علاقه  عدم 

ی  بعدتککارگروهی/  
 عمل کردن/ 

  و   ندارند   گروهی  کار  به   یاعلاقه  افراد   طرفکی از 3-8-1
ها تخصص  و  انسانی  منابع  محدودیت   هم  طرفی   از

  ساختار   و   سازدیم  مواجه  مشکل  با  را  مهم  این
  ی هاکارگروه  تشکیل  که  است  یاگونهبه  سازمانی 
  بسیار   مختلف  یهابخش  از  متشکل  مشترک
 .(8.است )م  دشوار
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  )تهدیدات   هافناوری  سطح  در  موردمطالعه  نظامی  اطلاعاتی  سازمان  شناختی  تهدیدات  -2

 است؟  ییهامؤلفه و ابعاد چه  شامل  محور( فناوری  شناختی

 محور  یفناور یشناخت دات ی تهدکدگذاری مفاهیم  (3جدول )

 مفهومی  کدهای هامقوله
مصاحبه

 شونده 
 کلامی  هایگزاره  نمونه

ارزیابی و  
نظارت  
 شناختی

سازی شناختی/ تحلیل  مدل
ها/  روایت  ها و فراروایت

تحلیل گفتمان اجتماعی/  
های تصویربرداری  فناوری

های  عصبی عمیق/ داده
ی ارزیابی/ کلان  افزارهانرم
های  های رفتاری/ پلتفرمداده

های و  عمومی/ جنبش
های جمعی/ کلان  جریان
های فضای مجازی/  داده
 های اجتماعی رسانه

9-1۰-
11 

های شناختی این امکان را  رشد علوم و فناوری
ها فراهم ساخته تا بتوانند در سطح  برای دولت

الگوهای شناختی را  کلان و خیلی جزئی بسیاری از 
  .در سطح فردی و جمعی را ارزیابی و نظارت کنند

تحلیل   بر اساسسازی شناختی  مدل مثالعنوانبه
کند تا بتوانند  ها این امکان را فراهم میکلان داده

الگوهای شناختی را شناسایی کرده و به رفتارهای  
یک سامانه اطلاعاتی    .فردی و جمعی جهت بدهند

موفق باید بتوانند این تهدیدات شناختی که  
گفت در سطح نظارت و ارزیابی است را   توانیم

 . (9.شناسایی و تحلیل کند )م

مداخله و  
کنترل 
 شناختی

خلق روایت/ جریان سازی/  
ی/ توانمندسازی  سازاقناع

شناختی/ فریب  
شناختی/بازتوانی شناختی/  
تحریک مغزی/ داروهای  

های  شناختی/ ایمپلنت
سیم  ی بیهارابطمغزی/ 

  هی دوسوی هارابطرایانه/ -مغز
 رایانه/ -تعاملی مغز 

9-1۰ 

های  کشورهای پیشرو در علوم نظام و سازمان 
معروفی مانند ناتو، بودجه بسیار زیادی را در ابزارها  

های مداخله و کنترل شناختی اختصاص  و فناوری
های تحقیقاتی زیادی را در این  اند و برنامهداده

  های مغزی به کمک ایمپلنت .اندزمینه تعریف کرده
رایانه سربازان آینده که در  -ی بسیم مغز هارابطو 

ها بسیار متفاوت  قابلیت به لحاظجنگ حضور دارند 
صحنه نبرد را   تواند یمبا سربازان عادی هستند که 

 . (1۰.متفاوت کند )م

ی  سازهیشب
و هوش  
 مصنوعی 

ها  محاسبات شناختی/ سلاح
هوشمند/ تحلیل  و مهمات 
ها/ سیستم کلان داده
هوشمند/   وکنترلیفرمانده
های عصبی مصنوعی/ شبکه
سازی محاسبات  مدل

های  شناختی/ ربات
 هوشمند/ یادگیری ماشین/ 

9-1۰-
11 

های مانند محاسبات شناختی، امکان  فناوری
الگوبرداری از فرایندها و کارکردهای شناختی 

ها را  ها و رایانهها در ماشینی آنسازادهیپانسان و 
سیستم   .(11.فراهم کرده است )م

  صورتبهتوانند  هوشمند که می وکنترلیفرمانده
خودکار به سامانه تسلیحاتی وصل شده و اطلاعات  
دریافتی را تحلیل و پردازش کند، سطح عمیقی از  

دهد  منازعات شناختی در آینده را نشان می
 . (1۰.)م
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  نظارت  و  ارزیابی»  اصلی  مقوله  سه  شامل  محورفناوری  تهدیدات  ،(3)  جدول  مطابق

  این  .است «مصنوعی  هوش  و  سازی»شبیه  و  شناختی«  کنترل  و  »مداخله  شناختی«،

  هایفناوری  شناختی،  سازیمدل  ها،دادهکلان  تحلیل  مانند  مهمی  عناصر  شامل  مقولات

  محاسبات  رایانه،–مغز  هایرابط  شناختی،  داروهای  شناختی،  سازیاقناع  برداری،تصویر 

 . هستند هوشمند  کنترل   ـفرماندهی  سیستم و شناختی

  سازمانی   فرایندهای  سطح  در  موردمطالعه  نظامی   اطلاعاتی  سازمان   شناختی  تهدیدات  -3

 است؟ ییهامؤلفه و ابعاد  چه شامل  فرایندمحور(  شناختی )تهدیدات

  تهدید«،  منابع»  مقولات  شامل   اطلاعاتی  سازمان  در  فرایندی  تهدیدات  ،(۴)  جدول  مطابق

  سازمانی   فرهنگ   شامل   هامؤلفه  ترینمهم  .هستند «کنندهتقویت  »شرایط   و   »پیامدها«

  هایروش  به  اتکا  تحلیل،  های فناوری  در  ضعف  سخت،   مراتبیسلسله  ساختار   خلاقیت،  ضد

  فشار   اطلاعات،   به  محدود   دسترسی   دهنده، فریب  اطلاعات   اطلاعاتی،  بار اضافه  سنتی، 

 .است قطعیت   عدم شرایط  و کاری 

 محور  تهدیدات شناختی فرایند کدگذاری مفاهیم (4جدول )
 کلامی  هایگزاره  نمونه شونده مصاحبه مفهومی  کدهای هامقوله

ید 
هد
ع ت

ناب
م

 

ی  سازمان فرهنگ
 ضد خلاقیت 

متهورانه/   اقدامات  با  برخورد 
منفی/   بازخورد  از  ترس 
فعالیت گروهی ضعیف/ ترس  

در    ارائه خلاقیت  عدم  نظر/ 
عدم   اطلاعات/  گردآوری 

نبود    /هادادهخلاقیت تحلیل  
ریسک  مشوق خلاقیت/  های 
 بالای خلاقیت/   شدهادراک

8-7-۵ 

  بخش   در  هم  خلاقیت،
  در   هم  اطلاعات،   گردآوری

  اطلاعات   لیوتحلهیتجز   بخش
؛  شودیم  جدیدی  نتایج  باعث
  ی هامشوق  هم  چون  اما

  ارائه   هم  و   ندارد  وجود  خلاقیت 
  ریسک   خلاقانه   راهکارهای

  است   ممکن  افراد  برای  بالایی
  سازمانی  حمایت و باشد داشته
 .(8.)م نشود انجام  است ممکن

ساختار  
  سلسله سازمانی  
 مراتبی

عدم تناسب ساختار سازمانی  
عملیاتی/   صحنه  گستره  با 

ابلاغ    ریتأخ ی  تیمأموردر 
ده سلایق    ریتأثی/  دستور 

فردی/ کاهش سرعت گردش  
محدودیت   اطلاعات/ 

 دسترسی/ 

8-۵-3 

  با   تناسبی  معاونت   ی هابخش
  اطلاعات   صحنه  گستردگی

نفرات    ندارند   و )ازنظر 
 اطلاعاتی  یها( روشتجهیزات 

  استانداردهای   از   نبوده، روز  به
  و   دارد  فاصله  بسیار  جهانی
 .(8 .)م .عموما 
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 کلامی  هایگزاره  نمونه شونده مصاحبه مفهومی  کدهای هامقوله

در   ضعف 
های  فناوری

گردآوری  نوین 
 ها و تحلیل داده

هوش   از  استفاده  عدم 
-مصنوعی/ ضعف در فناوری

در   ضعف  جدید/  های 
غلط/   اطلاعات  تشخیص 
در   ناتوانی  ماشین/  یادگیری 

پایگاه کلان  تشکیل  های 
عدم   ی  ریکارگبهداده/ 

در  تصمیم محدودیت  یارها/ 
کلان   و    هادادهتحلیل 

به  فراداده دسترسی  عدم  ها/ 
شده/   رمزگذاری  اطلاعات 
عدم   و  وب  فضای  گسترش 

 دسترسی/ 

8-7-6-۵-3-
2-1 - 

  و   گسترده  پیشرفت   به   توجه   با 
  ارتقاء   و  فناوری  و   علم  مداوم
  ی هاسازمان  ی هایتوانمند
  ی هاسیسرو  و  امنیتی

  ی آورجمع  حریف   اطلاعاتی
  در   دشمن  از  اطلاعات  و  اخبار
  شده   پیچیده  مختلف  یهاحوزه

  فعالیت   و  پیشرفت  نیازمند  و
  خودی   اطلاعاتی  یهادستگاه

فنّاور اساس    و   روز  یهایبر 
  کشورهای   در   حاکم   شرایط 
 . (۵) هست  مختلف

های  روش
 سنتی اطلاعاتی

روش  روزبه های  نبودن 
روش به  اتکا  های  اطلاعاتی/ 
شیوه از  استفاده  و  سنتی/  ها 

عدم   قدیمی/  شگردهای 
در   ساختارمند  تغییرات 

فرسودگی  سامانه ها/ 
ها/ تبعیت مطلق از  زیرساخت

 ساختارهای سنتی/

۵-8-1-6-۴ 

 تحلیل  و  یآورجمع  یهاسامانه
-طرح  چارچوب   در   اطلاعات 

  و   مدتانیم  ،مدتکوتاه  های
شود  بلندمدت نوسازی   .باید 

روز  به  اطلاعاتی   یهاروش
  جهانی   استانداردهای   از  نبوده،
 . (8.)م  دارد فاصله   بسیار

  بار اضافه
 اطلاعاتی

اطلاعات/   حداکثری  انتشار 
فیلتر   خبری/  منابع  تعدد 
حجم   ارائه  اطلاعات/  ضعیف 
اطلاعات   از  عظیمی 
زیاد   حجم  غیرکاربردی/ 
اطلاعاتی/   بمباران  اطلاعات/ 
اطلاعات   حجم  کاهش  عدم 
ورودی/ پایین آمدن راندمان  
و   گسترده  اطلاعات  کار/ 

 مبهم/

۵-1-3-6-۴-
7-8 

  حداکثری   انتشار   و   افشا   رویکرد
  مجامع   بر   امروزه   که   اطلاعات 
  است   حاکم  جهان  در  مختلف
  حد   را  خبرها   از   عظیمی  حجم 
  جریان   به  آشکار  منابع

  به   منابع  این  لذا  اندازدیم
و    گرلیتحل  که  شرطی ابزار 

 .(8.)م  باشد   فناوری لازم داشته
 

اطلاعات  
 دهندهبی فر

اتکا   اطلاعات/  جعل  و  فریب 
اطلاعات   آشکار/  منابع  به 

و     / کنندهمنحرفغلط 
هزینه/   تحمیل  غافلگیری/ 

1-7-۵-۴ 

  یا   و  غلط  اطلاعات   دریافت
  سوی   از کننده  منحرف

  ، منظوربه  بیگانه   ی هاسی سرو
  با   و  هزینه  تحمیل  یریغافلگ
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 کلامی  هایگزاره  نمونه شونده مصاحبه مفهومی  کدهای هامقوله

رسانه هدفمند  ای/  فریب 
اطلاعاتی/   سامانه  انحراف 
مشغول   و  سازی  مسموم 

اطلاعات  سازی   سامانه/ 
منابع   وجود  غلط/  و  اشتباه 

داده گسترده  و  ای/  کاذب 
و  کاردستاطلاعات   ی 

 / شدهیمهندس

  شگردها   و  شیوه   به   ی اب ی دست
  گونه نی ا  با  مواجه  در  خودی

  لذا   ردیگیم  صورت  اطلاعات
  مهم   این   یسازیمنظور خنثبه

  چک   و  آزمایی  راستی  بایستی
  و   عوامل  پیرامون  جاسوسی  ضد

  همواره   اطلاعات  و  اخبار   منابع
 .(۵.باشد )م کار  دستور در

دسترسی   عدم 
به    موقعبه

 اطلاعات 

-ی غیرضروری دادهبندبخش
به    ریتأخها/   دسترسی  در 

طولانی   پنهان/  اطلاعات 
روند   و  آورجمعشدن  ی 

سلسله   ساختاری  تحلیل/ 
ی  بندطبقهمراتبی/  

طولانی    ازحدشیب  اطلاعات/ 
 شدن اقدامات ارجحیت دار/ 

8-1-6-۵-3-2 

  گردش   روند   شدن  طولانی
  را   زمان   است  ممکن   اطلاعات 

  ارجحیت   اقدامات   انجام   برای 
  امر   این   .بدهیم  دست  از   دار
  د یآیم  شمار   به  مانع   یک   تنها
  ر یتأخ  به  را   دسترسی  که
 .(8.)م اندازدیم

عدم   شرایط 
 قطعیت 

قطعیت/   عدم  و  ابهام 
گستردگی و پیچیدگی عصر  
عملیات   گسترش  اطلاعات/ 
و   شرایط  اطلاعات/  نامتقارن 
موقعیت مبهم/ محیط گنگ  

 پیچیده مدرن/ 

8-1 

  از   یکی   و   عادی   امر   این   بروز 
  روند   در  روزمره  یاآمدهشیپ

  ، دیآیم  شمار   به   گرلیتحل  کار
  اطلاعات   تمامی چراکه  

  و   دارند  ابهام  یاگونهبه
ها  آن  صحت   قطع  به  توان ینم
 . (8.)م .نمود ریتأث را

 ی فشار کار

به   وظایف  واگذاری  عدم 
کارها/  سامانه گستردگی  ها/ 

وظایف/   نبودن  تخصصی 
افسران   فقدان  کاری/  موازی 
حجم   شناختی/  متخصص 
زمانی/   محدودیت  کار/  زیاد 
کارها/   و  وظایف  پراکندگی 

 ی/ فشار کار

8-۵-1-2 

  کار   اعظم  بخش متأسفانه    اما
  باید ها  سامانه  که  را  اطلاعاتی

  منابع   عهده  بر  ما  بدهند  انجام
  باعث   که  گذاشتیم  انسانی

  فرسودگی   ذهنی،  خستگی
  در   خطا  موقع،  از  پیش  ذهنی
 غیره  و  اطلاعاتی  یهالیتحل
 .(7.است )م  شده

ها 
مد
پیا

 

خطای  
 ی ریگجهینت

خروجی/   پایین  کیفیت 
گزارش   ارائه  اشتباه/  تحلیل 

نتیجه ناقص/  ناقص/  گیری 
استدلال/   در خطای    خطا 

3-8-۵ 

  در   کار   گستردگی  و   سرعت
  موجب   حالت  ن یتر نانهیب خوش
  در   گرددمی  ناقص  گزارش  ارائه
  اشتباه   گزارش   بدتر   ی هاحالت



 317                          و همکاران  حسن محجوب/...   در  یاطلاعات یهاسازمان یشناخت داتیتهد 
 کلامی  هایگزاره  نمونه شونده مصاحبه مفهومی  کدهای هامقوله

اطلاعاتی/  تحلیل های 
سطحی/  گیرینتیجه های 
 نادقیق/ های تحلیل

  کننده افتیدر   شدن  گمراه  و
 وضعیتی  چنین  نتیجه  گزارش
 . (8.بود )م  خواهد

در   اختلال 
 تمرکز 

مشغول   کاری/  اضطراب 
سردرگمی   ذهنی/  سازی 

ناتوانی  پرتحواسذهنی/   ی/ 
پریشانی   عمیق/  تفکر  در 

 ذهنی/

7-۴-8 

  از   انبوهی   حجم  با   مواجه 
  بروز   موجب  تواند یم  اطلاعات 

اطلاعاتی   قبا    که   شوداضافه 
ی اطلاعات  تمرکز ذهنی افسران 

دچار   ختهی رهمبه  را   و 
 .(7.مکرد ) خواهد ی سردرگم

خستگی 
 شناختی

تحلیل تدریجی انرژی ذهنی/ 
اتلاف انرژی ذهنی/ خستگی  
ذهنی  فرسودگی  ذهنی/ 
خستگی   موقع/  از  پیش 
فشار   اطلاعاتی/  افسران 

 فکری

7-6-8 

  در   شما  گفتم  کهطور  همان
  کافی   انرژی  شاید  فرایند  اوایل
  این   ج یتدر به  اما   باشید  داشته
درواقع   و  رودیم  تحلیل  انرژی
  باعث   اطلاعات   عظیم  حجم
کم  کم  و  شودیم  ذهنی  تحلیل
  ضعیف   یریگمیتصم  قدرت 
  افزایش   را  خستگی  و  شده

 . (7.)م دهدیم

-خطای تصمیم
 گیری

شدن     کننده افتیدر گمراه 
تصمیم گیری اطلاعات/ 

با  تصمیم  /هی سوکی گیری 
قدرت   تضعیف  بالا/  ریسک 

تصمیمتصمیم گیری  گیری/ 
هیجانی/ کانالیزه شدن ذهن  

 کارشناس/ 

7-8-3-1 

  در   کار   گستردگی  و   سرعت
  موجب   حالت  ن یتر نانهیب خوش
  در   گرددمی  ناقص  گزارش  ارائه
  اشتباه   گزارش   بدتر   های حالت

  کننده افتیدر   شدن  گمراه  و
 وضعیتی  چنین  نتیجه  گزارش
 . (8.بود )م  خواهد

 که:  دهدمی نشان سطح  سه  یها یافته

  اثر  اطلاعات  تحلیل  بر  که  است   ذهنی  های سبک   و  هاضعف  شامل  فردی   سطح −

 دارند؛  مستقیم 

 است؛ نوین هایسیستم و هاداده ابزارها، از  ناشی تهدیدات  شامل فناوری  سطح −

  در   اطلاعات  جریان  و  فرهنگ   ساختار،   از   ناشی  تهدیدات  شامل   فرایندی  سطح −

 .است سازمان 
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  یکدیگر  بر  بلکه   نیستند،  مستقل  تنها نه  تهدیدات  سطح   سه  که   دهدمی  نشان   ها داده  این
 . دارند  متقابل اثر

 گیری نتیجهبحث و 
  محورفناوری  فردی،  سطح  سه  در  شناختی  تهدیدات  که  داد   نشان  پژوهش  این  هاییافته

  باید  هاآن  تحلیل  بنابراین  اند؛متقابل  اثرات  دارای  سطح  سه  این  و  یابندمی  بروز  فرایندی  و
 .شود  انجام  نظامی  اطلاعاتی سازمان شناختی نظام چارچوب در

  خستگی  تکانشی،  گیریتصمیم  سبک  ذهنی،   هایسوگیری  شامل  فردمحور  تهدیدات 
  های نظریه  با   کاملا    الگو   این  .است  ذهنی   پذیری انعطاف  عدم   و   ضعیف  تمرکز   شناختی، 
  چرایی  .دارد  مطابقت   فشار  تحت  گیری تصمیم  های مدل  و (2۰12) آریلی   (،2۰11)  کانمن
  ساختار   ،اطلاعاتی  بار اضافه  ، اطلاعاتی  عملیات  زمانی   فشار  ؛ شامل  تهدیدات   این  بروز

 . هستند شناختی یادگیری سازوکارهای نبود  و مراتبیسلسله سازمانی 
  افزایش   و  پنهان  الگوهای  تشخیص  در  اختلال  تحلیل،  دقت   کاهش  باعث  هاضعف  این

  »ناپایداری   عنوانبه  شناختی  جنگ   ادبیات  در  روند  این  .شودمی  بینیپیش  خطای
 .شودمی شناخته تحلیلگر« شناختی
  و  رایانه– مغز  های رابط  ها،دادهکلان  تحلیل   مصنوعی،  هوش   مانند   نوین  های فناوری
  وجود  به   نیز  را   عمیقی   تهدیدات   فرصت،   ایجاد  بر  علاوه  شناختی   محاسبات  های مدل
  فرانسوا  های گزارش  ناتو«،  ششم   نسل   شناختی  »جنگ   ادبیات  با   تهدیدات  این  .آورندمی

  . است  همخوان  شناختی«  های»ایمپلنت  درباره  اخیر  هایپژوهش  و (2۰21) دوکلوزل
  خروجی   به  ازحد بیش  شناختی  وابستگی  ؛شامل  محورفناوری  تهدیدات   بروز  چرایی

  شناختی   خطرات  از  کارکنان   آگاهی  ضعف  ،شدهسازیپاک  داده   پایگاه  نبود   ،هاالگوریتم
 .هستند آلوده هایداده طریق از  شناختی  فریب  امکان  و فناوری
– انسان  شناختی  »گسست  گیریشکل  و   تحلیلگر  استقلال  کاهش  فرایند،  این  نتیجه

  شناختی  جنگ  اصلی  طرخ   عنوان به  ناتو  اخیر  هایپژوهش   در  که   ای پدیده  است؛  ماشین« 
  هایروش  مراتبی،سلسله  ساختار   شامل  فرایندی  تهدیدات   .است  شده  معرفی  آینده   دهه

  اطلاعات   فیلتر  ضعف  اطلاعاتی،  باراضافه  هوشمند،  هایسامانه  نبود   اطلاعات،  تحلیل  سنتی 
  و   اطلاعاتی  هایسازمان  در   فرایندی«  »خطای   نظریه  با  ها یافته  این  .است  کاری   فشار  و

  فرایندی   تهدیدات  چرایی  .دارد  مطابقت  قطعیت«  عدم  شرایط  در  سازمانی  »تفکر  ادبیات
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  نبود  ،سنتی  هایرویه  و  نوین  هایفناوری  میان   شکاف  هاروش  نوسازی  عدم  توانمی  را

  بازخورد   چرخه  نبود   و  تحلیلی  و  عملیاتی   هایبخش  میان  فاصله   ، یکپارچه  داده   پایگاه
  سازمانی« شناختی »فرسایش گیری شکل موجب تهدیدات  این  .گرفت  نظر در  یادگیرنده

  دست  از  را   هوشمند  سازیتصمیم  و  عمیق  تحلیل  توانایی تدریجبه  سازمان یعنی  شود؛می
  را   فناوری  از  ناصحیح  استفاده  ،فردی  ضعف  که   داد  نشان  نیز  سطحیبین  تحلیل   .دهدمی

  ناکارآمدی  و   کندمی  تشدید   را   تحلیلگر  شناختی  سوگیری  ، فناوری  نقص   ؛ دهدمی  افزایش
  چرخه   ایجاد  باعث  تعاملات  این   .کندمی  تقویت  را  فردی  خطای  و  خستگی  ، فرایندی
  »شکست   اصلی  خطر  عنوانبه  نظامی  ادبیات  در   که  شودمی  شناختی«  منفی  »بازخورد
 .شودمی شناخته اطلاعاتی« 

  سازی کوچک   توسط  که  فرایند« – فناوری– انسان  شناختی  »مثلث  الگوی  با  نتایج   این
 .است همخوان  است،  شده ارائه ناتو فرماندهی

  ایپدیده  نظامی،  اطلاعاتی  سازمان  یک   در  شناختی  تهدیدات  که  داد  نشان  پژوهش  این
  سه  .کرد  مدیریت   مجزا  صورتبه  را  هاآن  تواننمی  و  هستند  پویا  و  مرتبط  چندسطحی،

  کنند،نمی  عمل  مستقل   تنهانه  فرایندمحور  و   محورفناوری  فردمحور،   شامل  تهدیدات  سطح 
  پژوهش   کلیدی   پیامدهای   ترین مهم  . دارند  قرار   منفی   کنندهتقویت  چرخه  یک  در   بلکه
 :شامل

  تهدیدات   ارزیابی   دقت   کاهش   تحلیل،  خطای   افزایش  به  منجر  فردی   تهدیدات −

 .شوندمی گیریتصمیم در ضعف و

  موجب  و  کرده  منحرف  را   انسان  شناخت  توانندمی  محورفناوری  تهدیدات −

 .شوند ماشین– انسان شناختی  گسست 

  سرعت کاهش و  سازمانی  شناختی  فرسایش  اصلی  زمینه فرایندی تهدیدات  −

 . هستند  بحرانی شرایط در  سازیتصمیم

 . کندمی تشدید  را  سازمان در   اطلاعاتی« »شکست خطر  سطح، سه  این تعامل −

 

 گذاران دفاعیهای کلیدی برای سیاستتوصیه

بالادستی دفاعی کشور .1 ضرورت    :گنجاندن مفهوم پدافند شناختی در اسناد 
دارد در اسناد امنیت ملی و راهبرد دفاعی، بخش مستقلی به امنیت و پدافند  

 . شناختی اختصاص یابد
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پدافند غیرعامل .2 دفاع شناختی« در ساختار  مرکز  این    :تأسیس »مرکز ملی 
و  می علمی  اطلاعاتی،  نظامی،  نهادهای  میان  هماهنگی  مأموریت  با  تواند 

 . فناوری برای مقابله با تهدیدات شناختی فعالیت کند
همکاری .3 میانتوسعه  امنیتیرشتههای  و  شناختی  علوم  بین  برگزاری    :ای 

 نیروهای مسلح  های های مشترک میان دانشگاهها و پروژهدوره
برای شناسایی زودهنگام روندهای    :ایجاد نظام ملی رصد تهدیدات شناختی .4

 .ای علیه ساختار دفاعی کشورفریب ادراکی، حملات شناختی و جنگ رسانه
دفاعی .5 شناخت  حوزه  در  بومی  دانش  تولید  از  بودجه    :حمایت  اختصاص 

های مغزی و  پژوهی دفاع شناختی، تحلیل دادههای آیندهپژوهشی به پروژه
 .شناختی  بیضد فرهای طراحی فناوری

 یتشکر و قدردان
و داوران    هیمحترم نشر  ریسردب  ژهویمقاله به  نیو انتشار ا  هیکه در ته  ی افراد   یمقاله از تمام  نیا  سندگانینو

 .ندنماییم  یاند قدردانبوده  ثرمؤمقاله    نیا

 :منافع تعارض
در خصوص    یمنافع   تعارض  گونهچی هکه   ندینمایم  حیتصر سندگان ینو لهیوسنیبد

 . پژوهش حاضر وجود ندارد
 
 

 مأخذ و  منابع
 .سازی امنیت ملیتحلیل تهدیدات شناختی در نظام تصمیم .( 1۴۰1) . محمد و نادری، امیر رضایی،   −

 .1۴۵–12۰(،  2)  1۴فصلنامه مطالعات راهبردی امنیت،  

پدافند شناختی و تهدیدات ترکیبی در  . (1۴۰2) . پور، مهدی و جلالی، حسنرستمی، سعید؛ فلاح  −

 .1۰2–8۰(،  3)  11فصلنامه پدافند غیرعامل،   . فضای اطلاعاتی ایران

های نظامی و  تحلیل تطبیقی تهدیدات شناختی در سازمان  .(1۴۰2) .فتحی، علی و مظفری، محمد −

 .78–۵۵(،  1)  ۵پژوهی دفاعی،  فصلنامه آینده  . ایرسانه 

رویکردی    :سازی نظامیهای شناختی در تصمیمچالش  .(1۴۰1) . کاظمی، احمد و نصراللهی، رضا −

 .118–9۵(،  2)  18مجله دفاع ملی،   . ایرشتهمیان 
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بوم آمادگی شناختی دفاع  (. زیست 1۴۰3. )حسن  و محجوب عشرت آبادی,  یمرتض  طالبی, −

 :doi ).182-147 ,(34)9 ,پژوهی دفاعیآینده  .سایبری

10.22034/dfsr.2024.2043105.1838) 

 . شناختی جنگ و تهدیدات نوین در امنیت ملی ایرانعرصه   .(1۴۰۰) . سنآبادی، ح محجوب عشرت  −

 .68–۴۵(،  ۴)  21فصلنامه راهبرد دفاعی،  

دفاعی − راهبردی  مطالعات  پژوهشی .(1399)  . مؤسسه  جنگ   :گزارش  در  شناختی  های  تهدیدات 

 .های دفاعیمعاونت پژوهش   :تهران .نوین

نیروهای مسلح − پدافند شناختی در جمهوری  چارچوب نظری   . (1۴۰2) .وزارت دفاع و پشتیبانی 
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