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Background and Objective: The rapid integration of information 
technologies into the operational domains of land, sea, air, and space has 
transformed the battlefield into a multilayered, data-driven environment 
that depends on human–machine interaction. The cyber range, as a critical 
infrastructure, enables force training, doctrinal testing, and improved 
decision-making. The objective of this study is to analyze the effects of 
the physical, virtual, and command/management layers on the 
effectiveness of the cyber range. 
Methods: This research is descriptive in nature and employs a mixed-
methods approach. The qualitative analysis involved reviewing 
specialized documents and conducting expert interviews. The quantitative 
analysis was carried out using correlation analysis and multivariate 
regression in order to determine the extent to which each layer influences 
the dependent variable. 
Findings: The results indicate that the physical, virtual and 
command/management layers all have positive, direct, and statistically 
significant relationships with the cyber range. The physical layer, with the 
highest standardized beta coefficient, was identified as the strongest 
predictor, emphasizing the critical role of infrastructure and hardware in 
ensuring realism and stability. The virtual and command layers 
respectively contribute to enhancing interactivity and the effective 
utilization of the range. The coefficient of determination (R² = 0.941) 
demonstrates the high explanatory power of the proposed model. 
Conclusions: The success of cyber ranges requires integration and 
synergy among all three layers. These findings suggest that the design and 
development of cyber ranges are not only a technological necessity, but 
also a strategic imperative for readiness, deterrence, and superiority in 
future multi-domain warfare. 
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Extended Abstract  

INTRODUCTION 

The research problem addresses the growing inadequacy of traditional 

wargaming models in representing the multi-domain and cyber-integrated 

nature of contemporary warfare. With cyberspace emerging as a decisive 

arena influencing command, control, perception, and decision-making 

processes, failure to incorporate cyber dynamics results in strategically 

misleading outcomes. This study is significant because it proposes a 

reconceptualized cyber wargaming framework capable of simulating 

cognitive, informational, and infrastructural interactions within future 

conflict environments. By integrating cyber variables into scenario design and 

decision matrices, the research enhances predictive accuracy, supports 

doctrinal innovation, and strengthens the capacity of military decision-makers 

to anticipate and manage complex, hybrid threats. 

METHODOLOGY 

This applied study employed a descriptive mixed-methods design integrating 

grounded theory and quantitative correlation–regression analysis. Qualitative 

data were collected through semi-structured interviews with ten purposefully 

selected experts in cyber operations and wargaming, complemented by a 

comprehensive documentary review of scientific sources. The data were 

systematically analyzed in ATLAS.ti using the Strauss and Corbin coding 

paradigm, including open, axial, and selective coding, leading to the 

development of a conceptual model. For quantitative validation, a Likert-

scale questionnaire was distributed among 77 specialists. Content validity 

was confirmed using Lawshe’s CVR method. Statistical analysis in SPSS 

included multiple linear regression, ANOVA, and standardized beta 

coefficients to determine the strength and direction of relationships among 

variables. 

RESULT 

The qualitative analysis, conducted through a grounded theory approach, 

revealed that the effective design and implementation of a cyber training field 

for wargaming purposes is fundamentally dependent on a systematic, multi-

layered, and interconnected structure. Through line-by-line and concept-by-
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concept coding of expert interviews and technical documents, a 

comprehensive set of open codes was initially generated across four principal 

dimensions: the physical layer, virtual layer, managerial-command layer, and 

the cyber training field itself. These codes reflected the essential 

infrastructural, technological, organizational, and operational components 

required for an advanced cyber-enabled wargaming environment. 

After validation using Lawshe’s Content Validity Ratio (CVR), a refined set 

of indicators was retained, including eleven key factors in the physical layer, 

twenty-one in the virtual layer, twenty-three in the managerial/command 

layer, and nine core elements defining the cyber training field. The 

distribution and complexity of the codes indicated that while the physical and 

virtual layers provide the technological backbone of the system, the 

managerial/command layer plays a central integrative and coordinating role 

in ensuring operational coherence, scenario control, strategic alignment, and 

performance assessment. 

Quantitatively, the multiple linear regression model demonstrated a 

remarkably strong relationship between the three independent variables and 

the dependent variable. The multiple correlation coefficient (R = 0.970) and 

coefficient of determination (R² = 0.941) confirmed that 94.1% of the 

variance in the cyber training field could be explained by the combined 

influence of the physical, virtual, and managerial layers. The adjusted R² 

(0.938) further indicated that the model was not affected by overfitting and 

retained substantial explanatory power. 

The ANOVA results (F = 385.523, p < 0.001) verified the overall statistical 

significance of the model, rejecting the null hypothesis and confirming that at 

least one of the independent variables significantly predicts the dependent 

variable. Analysis of standardized beta coefficients demonstrated that the 

physical layer exerted the greatest influence (β = 0.748), followed by the 

virtual layer (β = 0.192) and the managerial/command layer (β = 0.139). 

Although differing in magnitude, all three variables exhibited a significant 

and positive effect on the cyber training field. 

These findings highlight that, despite the strategic and organizational 

importance of command structures, robust physical infrastructure—including 

hardware, network architecture, and secure environments—remains the most 

critical driver for creating an effective cyber wargaming platform. The 

conceptual model derived from this mixed-methods analysis provides a 

validated, empirically grounded framework for the design of next-generation 
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cyber training fields capable of supporting complex, multi-domain, and 

future-oriented wargaming scenarios. 

DISCUSSION and CONCLUSIONS  

Rapid advancements in information technologies and their integration across 

land, sea, air, and space domains have fundamentally transformed the nature 

of warfare, rendering the battlefield a multi-layered, complex, and data-driven 

environment dependent on continuous human–machine interaction. In this 

context, the cyber training field has evolved beyond a mere educational 

environment into a strategic platform for force preparation, doctrine testing, 

response evaluation, and decision-making enhancement under uncertainty. 

Qualitative findings indicate that the cyber training field functions as a multi-

dimensional ecosystem where physical infrastructures, software 

architectures, network systems, data, scenarios, control mechanisms, 

command structures, and human behavior operate in a coordinated and 

integrated manner. The field achieves its role as a “strategic laboratory” only 

when structural alignment and synergy exist among the physical, virtual, and 

managerial/command layers. 

Quantitative analysis using correlation and multiple regression confirmed that 

all three independent variables—physical layer, virtual layer, and 

managerial/command layer—exert a positive, direct, and statistically 

significant effect on the effectiveness of the cyber training field. Among 

these, the physical layer emerged as the strongest predictor (standardized β = 

0.748), emphasizing the critical role of robust hardware, network 

infrastructure, processing systems, sensors, and simulation devices in 

establishing a reliable and operationally realistic field. The virtual layer 

contributes to realism and adaptability by supporting dynamic scenarios, 

intelligent tools, and interactive simulations (β = 0.192). While the 

managerial/command layer displayed the lowest beta value (β = 0.139), its 

significance underscores the indispensable role of human decision-making, 

hierarchical coordination, scenario management, and post-operation analysis. 

The high coefficient of determination (R² = 0.941) demonstrates that the 

integrated model explains over 94% of the variance in the cyber training field. 

Overall, these results highlight that a strategic, multi-layered, and coordinated 

design is essential to maximize the operational effectiveness and strategic 

value of cyber wargaming platforms for future multi-domain conflicts. 
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 ها:واژه کلید
میدان تمرین 
سایبری، لایه 
فیزیکی، لایه  
مجازی، لایه 

 مدیریتی/فرماندهی 

های عملیاتی زمین، دریا، هوا و فضا،  های اطلاعاتی با حوزه شتابان فناوری ادغام   زمینه و هدف:

  .ماشین تبدیل کرده است_محور و وابسته به تعامل انسانمیدان نبرد را به محیطی چندلایه، داده 

سازی نیروها، آزمون عنوان یک زیرساخت، امکان آماده در چنین شرایطی، »میدان تمرین سایبری« به

هدف این پژوهش، تحلیل    .کندگیری در شرایط عدم قطعیت را فراهم میها و ارتقای تصمیم دکترین

 .بر میدان تمرین سایبری استمدیریت های فیزیکی، مجازی و فرماندهی و تأثیر لایه

از رویکرد   ها:روش  تحلیل کیفی شامل بررسی اسناد تخصصی،   .بهره برده است  آمیختهپژوهش 

خبرگان بوده و تحلیل کمی با استفاده از همبستگی و رگرسیون چندمتغیره انجام شد تا    مصاحبه با

 .ها بر متغیر وابسته، یعنی میدان تمرین سایبری، مشخص گرددمیزان تأثیر هر یک از لایه

ای مثبت،  ، رابطه مدیریت  نتایج نشان داد که هر سه لایه فیزیکی، مجازی و فرماندهی و ها:یافته

دارند سایبری  تمرین  میدان  کارایی  با  معنادار  و  بتای    .مستقیم  ضریب  بالاترین  با  فیزیکی  لایه 

ها و تجهیزات میدان شناخته شد و نقش زیرساخت   اثربخشی  کننده بینیترین پیش استاندارد، قوی 

لایه مجازی و فرماندهی نیز به ترتیب در   .نمایی و پایداری میدان تأکید شدافزاری در واقعسخت

واقع تعاملارتقای  بهره گرایی،  و  دارندپذیری  اهمیت  میدان  از  مؤثر  مدل  .برداری  تعیین   ضریب 

 .دهنده توان بالای آن در تبیین تغییرات میدان تمرین استنشان (0.941)

میدان ها:گیرینتیجه لایهموفقیت  میان  یکپارچگی  نیازمند  سایبری  تمرین  فیزیکی،  های  های 

ها نه تنها یک  دهند که طراحی و توسعه این میدانها نشان میاین یافته  .مجازی و فرماندهی است

جنگ در  برتری  و  بازدارندگی  آمادگی،  برای  راهبردی  الزام  یک  بلکه  فناورانه،  های ضرورت 

 .شودای آینده محسوب میچنددامنه

 (. عوامل مؤثر در میدان 1405)  .مجتبی،حمید و رمضان زاده ،بیگدلی  ؛محمد تقی،پرتوی  ؛محمد،قاسمی تادوانی:  استناد

، پژوهی دفاعیآینده   .سازی نبردهای سایبرپایه آینده سازی و شبیهآماده تمرین بازی جنگ سایبری: چارچوبی برای  
11(40)،  238-203. 
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 مقدمه 

  کیالکترون  جمله  از   ، یاطلاعات  ی هایفناور  شتابان   رشد  جهینت  در   معاصر  ی اتی عمل  ط یمح

  دستخوش  اطلاعات،  پردازش  هوشمند  یهاسامانه  و  یمخابرات  نینو  یهارساختیز  شرفته،یپ

  نینو  یاحوزه  تیتثب  و  ظهور  ها،یفناور   نیا  از  ریفراگ   یریگبهره  .است  شده  نیادیبن  یتحول

  ی سنت  یها دانیم  مکمل   تنهانه  که  یاحوزه  است؛  زده   رقم  را   « یبریسا  ی»فضا   عنوان   تحت

  است  شده   ل یتبد  قدرت   مناسبات  ی اصل   کننده نییتع  به   ابعاد  از   ی اریبس  در   بلکه   ات، ی عمل
2009) ,(Kuehl . 

  از  که   شود یم   فیتعر  ی اطلاعات  ط ی مح  بستر   در   یجهان   یا دامنه  مثابهبه  یبری سا  ی فضا

  ل یتشک  آن  در   مستقر  یهاداده  و   اطلاعات  یفناور  یهارساختیز  از   وستهیپ همبه  یاشبکه

  و   هاپردازنده  انواع  و  یاانهی را  ی هاسامانه  ، یمخابرات  یهاشبکه  نترنت،ی ا  و  است   شده

  انتقال،   امکان  فضا   نیا  .Gortney), 2010: 58(  رد یگیم  بر  در  را   شده هیبتع   یهاکنندهکنترل

  ی اگسترده  فیط  یبرا  و  مکان  و  زمان  هر  در  باًیتقر  را  اطلاعات  تالی جید  پردازش  و  رهیذخ

  .است  کرده   دگرگون   را   یانسان  شناخت   ساختار  جه،یدرنت  و  ساخته   فراهم  کاربران  از

  ی ریگمی تصم  و   یرفتار   ، یادراک  ی ندهایفرآ  اطلاعات،   به  وستهیپ  و   گسترده  ع،یسر  ی دسترس

  ق یعم  یریتأث  اقدام  و  فرصت  د، یتهد  یابی ارز  وهیش   بر  و  کرده  نینو  یامرحله  وارد   را   انسان

 . ,Morgan) (2019 است  گذاشته یجا بر

  ش یپ  از  شیب  فضا،  و  هوا  ا،یدر   ن،یزم  یعنی  قدرت،  یسنت   یهاحوزه  در  یبرتر  نده،یآ  افق  در

  ی برا  یبستر  عنوانبه  تنهانه  فضا  نیا  .بود  خواهد  یبریسا   یفضا  در  تسلط  به  وابسته

  ،یاطلاعات   یهاتیفعال   یاجرا  یبرا  یراهبرد  واسط  ک ی  عنوانبه  بلکه  ، اتیعمل   یبانی پشت

  یفا ی ا  دشمن  بر  یرفتار  و  ی شناخت   نفوذ  اعمال   ن یهمچن  و  ی نی ماش  و   ینانسا  یسازمیتصم

  خود   ی بریسا  ی هایتوانمند  بتوانند  که   یی کشورها  رو،نیازا  .)Singh, 2022(  کند یم   نقش

  دار ی پا  یهاتیمز  بود   خواهند  قادر   کنند،   ی سازکپارچهی  و  توسعه  هوشمندانه  صورت به  را

  امکان   ،یبریسا   یفضا  یها دامنه  ریسا  و  نترنتیا  به  یدسترس  .ندینما   جادیا  یاتی عمل

  در   یکی زیف   حضور  به  ازین  بدون  ،یاتی ح  یهارساختیز  بر  می رمستق یغ  و  میمستق  یاثرگذار

  ی هاعرصه  نیتریدی کل  از  یک ی  به  را  یبریسا  یفضا   ،یژگیو  ن یهم  و  سازدیم   فراهم  را  دانیم

 .(1402 ، ی)قاسم است کرده بدل  ندهیآ در  قدرت  رقابت
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  ،تیقطع   عدم  از  آکنده  طی شرا  در  یراهبرد  یریگمیتصم  ن،ینو  یات یعمل   طی مح  در

  نیا  یی غا  هدف  .ردیگ یم   صورت  اطلاعات  به   ناقص   ی دسترس  و   منابع   تیمحدود   ، یدگ ی چیپ

  و  ا یپو  ی ت یماه  اغلب  که  است   ی داتی تهد  ی سازیخنث  ا ی  مهار   کاهش،   مات، یتصم

  ن یچن  در   . ستندین  خوانهم  رندگان یگ می تصم  ه یلاو  ات یفرض  با   لزوماً   و   دارند   ر یناپذین یبشیپ

  ی نظر  دانش  یریکارگ به  امکان  ،یآموزش  و  یلیتحل  یابزار  عنوانبه  جنگ«  ی»باز  ،یبستر

  ، یانتقاد  تفکر  تیظرف  و  سازدیم   فراهم  را   ندهیآ  تیواقع  به  کینزد  یوهایسنار  قالب  در

,Kuehn)   دهدیم  رتقا ا  را  رندگان یگ می تصم  و   فرماندهان  مسئله   حل   و   یچندبعد  لیتحل

  ها، دهیا  آزمون   یبرا  یمفهوم  ی شگاهی آزما  عنوانبه  جنگ   یها یباز  ن، یا  بر  افزون  .(2021

  کنند یم   کمک   ی نظام  گرانیباز   به  و  کنندیم   عمل  نوظهور  یهانیدکتر  و  هایفناور 

  آن   یواقع   وقوع  از  شی پ  را  انتخاب  هر  یامدهای پ  و  کرده مجسم  را  عمل  نیگزیجا  یرهایمس

  رقم  را  شکست   و   یروزیپ   انیم   تفاوت   تواندیم  نده ی آ  ینبردها  در   که   یریمس  کنند؛   ی ابیارز

 . ,Work) 2015: 20(بزند

  نینو ی نبردها ی اصل  ارکان  از  ی کی  به ی ریدرگ نوع ن یا ،یبر یسا ات یعمل   عیسر گسترش  با

  ی بریسا  اتیعمل  یی گراهم  . دانست  جدا   متعارف   جنگ   از   را  آن  توان ینم  گر ید  و   شده   بدل

  است؛   شده   منجر  ده یچیپ   فوق  و  ه یچندلا  نبرد  ی هادانی م  یر یگشکل  به  ، یک یزیف   ات یعمل   و

  واقع،   در   .سازدیم   آشکار   شی پ   از   ش یب  را   جنگ  ی باز  ی هامدل  ی بازطراح  ضرورت   که   یامر

  کی   بلکه   انتخاب،   کی   نه  نده، یآ  جنگ  ی هایباز   یاجرا  و  یطراح   در  ی بریسا  ابعاد  ادغام 

 .),Reddie 2024: 18( است ی راهبرد الزام

  بتوانند  که   ی گرانیباز  ها، جنگ   یفن   ی دگیچی پ  یی نما  رشد   و  ی بریسا  یها یتوانمند  ش یافزا  با

  در   را  نبرد   دان یم  بر  تسلط   و  عمل   ابتکار  عملاً   رند،یبگ  بهره  ی بریسا  اثرات  از  مؤثر  طوربه

 بر   عمدتاً   که  جنگ   یباز  یسنت   یهامدل  رو،نیازا.),Singh 2022( گرفت  خواهند  اریاخت

  .ستندی ن  ندهیآ  یات یعمل   تی واقع  قیدق  یی بازنما  به   قادر  گرید   اند،بوده  متمرکز   یک یزیف   ابعاد

  عنوانبه  « یبریسا  جنگ   یباز   »بستر  یهایژگیو  ن ییتب   و  ف یبازتعر  بر  پژوهش  ن یا  تمرکز

  ی نظام   ات ی عمل  طی مح  از  اگرچه  که  یدانی م  است؛   یچندبعد  و   ایپو  ساخته،انسان  یدانیم

  ی دهشکل  در   آن   از  تر کنندهنییتع   ینقش   دور،   چنداننه  یاندهیآ  در   ا ام  است،   زیمتما  یک یزیف 

  ،یسازهیشب  طی مح  کی  صرفاً   نه  دان، ی م  ن یا  . کرد  خواهد   فای ا  ی نظام   و   ی تیامن   معادلات   به

  .رودیم  شمار   به  ندهیآ  نسل  یهاجنگ   تیریمد  و  ینیبشی پ  درک،   یبرا  یشگاهیآزما  بلکه
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  تأثیر  تحلیل   و  ی بریسا   جنگ  ی باز  نیتمر  دانیم  در   مؤثر  عوامل  یافتن   هدف  با   پژوهش   این

 . است شده انجام آن

 مبانی نظریمرور پیشینه و  

 مرور پیشینه

  راهبردهای   سایبری_ فیزیکی  جنگ  بازی  عنوان  با  ی تحقیق   در   (،2017)  سالیوان،  و  کولبرت

  فعالیت  از  شدهضبط  هایداده  که  دادند   نشان  و  کردند  بررسی  را  فضا  این  در  جنگ  بازی

  ها آن  .شود  استفاده   سایبری  دفاع  های مدل  اعتبارسنجی  و  آزمون  برای  تواندمی  هاتیم

  خلأ به اشاره با و کردند تبیین را سایبری و سنتی جنگ  هایبازی میان ساختاری شباهت

  هایتیم  راهبردهای تحلیل  برای   را  بازی   نظریه  بر  مبتنی   رویکردی حوزه،  این  نظری   مبانی

  بازی   نظریه   از  استفاده  بر  مبتنی   پژوهش   این   شناسی روش .دادند  ارائه  سفید   و  آبی   قرمز،

  مراحل  ساختار   تبیین   سایبری،  سناریوهای   در  ها تیم  میان  راهبردی  تعاملات  تحلیل  برای

  است بوده ها تیم عملکرد ارزیابی برای علمی  امتیازدهی روش طراحی و جنگ بازی اجرای

(2017 ,Colbert) . 

  عملیات  ریزیبرنامه  بهبود  برای  چابک  های روش  عنوان   با   ی تحقیق   در   (، 2023)  کارول، 

  آموزش   توسعه،  هایچرخه  توانندمی  1اسکرام   مانند   چابک   های روش  که   داد   نشان   ، سایبری

  این   . دهند  بهبود  توجهیقابل  طوربه  را  سایبری   های محدوده  در  سایبری  عملیات   اجرای  و

 2عملیات   و  امنیت  توسعه، هایچارچوب  با  چابک   هایروش  ترکیب   که  کندمی  تأکید  تحقیق

  و   تهاجمی   عملیات   سازیبهینه  و  فعال   یادگیری   چابکی،   افزایش  توسعه،  تسریع  موجب

  که   است   بوده  جامع   کیفی   تحلیل   یک  بر  مبتنی   تحقیق  این  شناسی روش .شودمی  دفاعی 

  در   اسکرام   کاربرد  تحلیل  چابک،   توسعه   هایچارچوب  بررسی   ادبیات،  مرور   شامل

  و  دانشگاهی   عملی   تجربیات   از   موفقیت   الگوهای   استخراج   و  سایبری   جنگ  های سازیشبیه

 .(Carroll, 2023)  شودمی نظامی

  مختلف  هایشبکه  سایبری  آوریتاب  عنوان  با  ی تحقیق  در   (،2019)  همکاران   و   لانتو  هیکی 

  که   کردند   ارائه   ماتریسی   بازی  روش  بر   مبتنی  رومیزی   جنگ  بازی   یک   ، فناورانه  و   ساختاری 

______________________________________________________ 
از طریق تجربیات  و  کند تا با همدیگر کار کنند  ها کمک میاست که به اعضای تیم  چارچوبی (Scrum) اسکرام  -1

 د. بهبود مداوم مورد استفاده قرار دهنهای خود را جهت  ای بیاموزند و برد و باختخود چیزهای تازه

2 -Development, Security and Operations (DevSecOps) 
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  سناریو،  این  در   .کندمی  فراهم  را   باز   و  بسته   ملی  های شبکه  بین  پذیری انعطاف  مقایسه   امکان 

  تهدید   نقش   در  قرمز  تیم   و شده  دهیسازمان  ملی  و  سازمانی   شبکه  نوع  دو   در  آبی  های تیم

  تعیین   ها استدلال  کیفیت   اساس  بر  را   نتایج   بازی  کنندهکنترل  و  کنند می  عمل   خارجی 

  را   آوری تاب  ملی  و  سازمانی   ای،منطقه  ،فنی  هایجنبه  مانند  ابعادی   چارچوب   این   .کندمی

  به  نیاز  و  مقایسه   قابلیت  تضمین  تعامل،   قوانین  تعریف  نظیر  هاییچالش  و  دهدمی  پوشش

  بازی  روش  از   استفاده  بر  پژوهش  این  شناسی روش .سازدمی  برجسته   را  متخصص  تیم

  توسط  پیشنهادشده  اقدامات  که   صورت بدین  است؛   استوار  یافتهساخت  استدلال  و  ماتریسی 

  این   .شودمی  سازیمدل  هاشبکه  شرایط  و  ها استدلال  کیفیت  پایه   بر  نتایج  و  تحلیل  هاتیم

  کند می  فراهم  را   باز   و   بسته  هایشبکه  پیامدهای  و   هاتفاوت  دقیق  تحلیل   امکان  رویکرد 

(2019 Lantto,) . 

  پلتفرم  کی  ی معمار  ،ی ف یتوص   ی پژوهش  در  (، 2021)  همکاران  و   محمود   ولاد  رسمی 

  یبری سا  ت یامن  حوزه   در  قی تحق   و  آموزش  یبرا  را   اتَ«»دف  نام  به   یمجاز  ی شگاهیآزما

  با   که   ی وارسازیباز  بر   یمبتن   و   ر یپذاسیمق   خودکار،   یبستر  اند؛کرده  ل یتحل  و   ی معرف 

  و  ش یپا  ،یآب  و   قرمز  م یت  یوها یسنار  یاجرا  امکان   ،یت یامن  اتیعمل  مرکز  ک ی   یساز هیشب

  سه   در  پلتفرم  نیا  .سازدیم   فراهم  انهیگراواقع  یط یمح  در  را  ی اشبکه  حملات  به  پاسخ 

  عناصر   مندنظام  ادغام  با  و  شدهیطراح  ینیبازب  و  یساز هیشب   ،یسازآماده  مرحله

  با  هشگرانپژو  .شودیم  یری ادگ ی  تیفیک   و   مشارکت  زه،یانگ  ش یافزا  موجب  ، یوارسازیباز

  یهایژگ یو  موجود،  یهارساختیز  ی بررس  و  متخصصان   با  مصاحبه   ات، ی ادب  لیتحل   به  اتکا

  ی ت یامن  ات یعمل   مرکز   ی سازهیشب  و   ی ریپذاسیمق   ، ییایپو  ، یخودکارساز  همچون  ی دیکل

  که   دهدیم  نشان   آنان   جی نتا  و   اندکرده  استخراج   یطراح  ی اصل  یها مؤلفه  عنوان به  را

  شکاف   کاهش  ،یعمل  یهامهارت  یارتقا  یبرا  مؤثر  یرساختیز  عنوانبه  تواندیم   اتَ«»دف

  مورد   ی بریسا  قیتحق  و  آموزش  در  یکاربرد  و  دهی چیپ  یوهای سنار  توسعه  و  متخصص  یروین

 .(,Mahmoud 2021) ردیگ  قرار  استفاده

  و  بودن   هچندلای  پیچیدگی،   مختلف   ابعاد   به   ها پیشینه  تطبیقی  و  تحلیلی  نگاه   یک  در

  مسئله  به  متفاوتی   هایزاویه  از   اما   دارند،  اشاره  سایبری  نبرد  میدان   در  نماییواقع  ضرورت

  بازی   نظریه  بر  مبتنی  رفتاری  سازیمدل  و  پردازینظریه  بر  نخست  پژوهش  .پردازندمی

  های سامانه  برای  را  مدافع  و   مهاجم  هایتیم  راهبردی  تعامل  کند می  تلاش  و  دارد   تمرکز
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  توسعه  هایچرخه  و   عملیات  سازیچابک   بر  دوم  پژوهش  کند؛   تبیین  فیزیکی–سایبر

  رویکرد   با   سوم   پژوهش  دارد؛   تأکید   اسکرام   های روش  از   گیریبهره  با   سایبری  سناریوهای 

  نشان   و  کرده  تحلیل  خارجی  تهدیدات  برابر  در  را  ملی  هایشبکه  آوریتاب  ماتریسی،  بازی

  و   دهد؛ می  تغییر  را  عملیاتی  های فرصت  و  دفاعی   رفتار   چگونه  شبکه  ساختار   که   دهد می

  وارسازیبازی  و  پذیرمقیاس  خودکار،   عملیاتی  سکوی   یک  عنوانبه  را  اَت دف  چهارم،   پژوهش

  برای   را   بازبینی  تا   سازی آماده  از   تمرین   کامل   چرخه  است  قادر   که   کند می  معرفی   شده

  یک   هر  که  دهدمی  نشان  پیشینه   چهار  این  مقایسه  .کند  سازی شبیه  آبی  و  قرمز  هایتیم

  دیگری  رفتاری،  مدل  و  نظریه  یکی  اند:کرده  حل  را  سایبری  تمرین  میدان  پازل  از  بخشی

  ساخت  چهارمی  و  آوریتاب  و   ساختاری  تحلیل   سومی  برداری،بهره  و  توسعه  هایروش

 .رزمایش اجرای برای عملیاتی بستری

  طوربه  را   ها آن  اما   دارند،   مفهومی  راستایی هم  مذکور  پیشینه   چهار   با   شده   انجام   پژوهش

  عملیات  چرخه  از  بخشی  به  تنها   هرکدام  هاپیشینه  .دهندنمی  پوشش  یکپارچه  و  زمانهم

  فیزیکی،  های لایه  بتواند   که  عملیاتی   و   یکپارچه  چندلایه،   مدل  یک  از   و   اند پرداخته  سایبری 

  و  مدیریت   سازی، تیم  پایش،  سناریوسازی،   سازوکارهای   کنار  در   را   فرماندهی   و  سایبری 

  در   را   اجزا  این  که است  این  در   حاضر  پژوهش  نوآوری .اندمانده  غافل  کند،  ادغام  امتیازدهی

  دهد؛ می  ارائه  سایبری  جنگ بازی  ارزیابی  و   اجرای  طراحی، برای  جامع   چارچوب  یک   قالب 

  نقش   سایبری،   عملیات  چندلایه  ماهیت   ماشین، _ انسان  تعاملات  پیچیدگی  که   چارچوبی

  نظر  در   زمانهم  را   مدرن  نبرد  میدان   عملیاتی  نیازهای   و  فیزیکی_ سایبر  هایسامانه

  و  موجود  نظری  هایمدل  میان   شکاف  نظری  هایدیدگاه  ترکیب   با  پژوهش  این . گیردمی

  سکوهای  توسعه  برای  علمی  ای نقشه  و   کرده  پر   را  سایبری  هایرزمایش  واقعی  الزامات

 . سازدمی فراهم سایبری   جنگ  بازی پیشرفته

 مبانی نظری

 بازی جنگ سایبری

گیری  ای است که تنها با بهرهرشتهچندلایه و بینبازی جنگ سایبری فرآیندی پیچیده، 

از متخصصان باتجربه و دارای صلاحیت عملیاتی و در اختیار داشتن ابزارهای فنی مناسب  

ای نزدیک به شرایط  جنگ سایبری، ایجاد تجربه  بازیجا که هدف  از آن  .قابل انجام است

واقعی زمان  در  باید  برای شرکت واقعی عملیات  دامنه،  تعریف  از  پیش  است،  کنندگان 
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کننده ارزیابی شود، چراکه میزان بلوغ عملیاتی  سطح مهارت و آمادگی نیروهای شرکت

طور کامل  ها باید بهطراحان این نوع رزمایش  .آنان مستقیماً بر نتایج رزمایش تأثیر دارد

آشنا    سایبری   های رزم های حمله و دفاع سایبری و تاکتیک ها، روشبا جدیدترین فناوری

راهبردی گسترده  دامنه رزمایش می  .باشند تا عملیاتی و حتی  از سطح تاکتیکی  تواند 

کنندگان، مدت زمان )از چند روز تا چند هفته یا  مقیاس رزمایش، تعداد شرکت  .باشد

 ,Evensen)  شوندمیماه( و سطح پیچیدگی سناریوها، همگی بر اساس این دامنه تعیین  

گران  ی برای آموزش فرماندهان و تحلیلدر واقع، بازی جنگ سایبری نه تنها ابزار  .(2019

واقع ارزیابی  برای  بستری  بلکه  حوزهاست،  میان  تعامل  فیزیکی  گرایانه  و  سایبری  های 

هایی مستلزم شناخت عمیق از چرخه  موفقیت در چنین بازی  .شودجنگ محسوب می

ناقص و مدیریت همعملیات سایبری، دینامیک تصمیم زمان  گیری در شرایط اطلاعات 

بازی جنگ سایبری، جایی است که عقلانیت نظامی و محاسبات فناورانه   .است تهدیدات

ترین و کارآمدترین گزینه برای اجرای  امن  شوندزمان به محک گذاشته میصورت همبه

واقع محیطی  در  سایبری  جنگ  یک  بازی  از  استفاده    تمرین میدان    سکویگرایانه، 

های دیجیتال،  سازی دقیق محیطای امکان شبیهچنین سامانه  . قدرتمند است 1سایبری 

های زنده  کند، بدون آنکه با سامانههای عملیاتی سازمان را فراهم میها و سرویسشبکه

 .(Hoffendahl, 2022 :43) تداخل داشته باشد 

برای شناسایی و مدیریت وظایف کلیدی و شرایط حیاتی    در بازی جنگ  سازی مؤثرشبیه

نظامی  برای   عملیات  یک  جنگ موفقیت  آینده  در  بههای  و  است  مستقیم  حیاتی  طور 

ریزی عملیاتی را کاهش  سازی و برنامهها را ارتقا داده و زمان تصمیمریزیکیفیت طرح

مزایا،    .(Bruvoll, 2015)دهد  می این  تحقق  شبیه  بازیبرای  بر  مبتنی  سازی  جنگ 

کنند تا بازی را بر اساس  اساسی هستند که به طراحان کمک می  های معمولاً شامل فرآیند

 . (Evensen, 2019) نمایند سازی درستی مدلسناریوهای واقعی و تأثیرگذار، به

 فیزیکی_ های سایبرجنگ سایبری برای سامانهبازی 

______________________________________________________ 
1 - Cyber Range Platform 
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صنعتی سامانه کنترل  سختسامانه  ،1های  ترکیب  با  که  هستند  نرمهایی  و  افزار،  افزار 

به را  فیزیکی  میفرآیندهای  کنترل  خودکار  و    ینظارت کنترل    یهاسامانه  .کنندصورت 

است که معمولاً بر  های کنترل صنعتی  سامانه ای اززیرمجموعه 2)اسکادا( داده  یگردآور

دارددستگاه نظارت  جغرافیایی  پراکنده  سامانه  .های  این  گذشته  شبکهدر  از  های  ها 

وری،  برای افزایش بهرهفناوری اطلاعات    های سازمانی جدا بودند، اما با ادغام در زیرساخت

گرفته قرار  سایبری  تهدیدات  معرض  در  سامانه  یار یبسلذا    انداکنون  - بری سا  ی هااز 

سامانه  3یک یزیف  صنعت   ی هاشامل  گردآور  ینظارت کنترل    ی هاسامانه،  یکنترل    ی و 

همچن )اسکادا(داده ا  یا ی اش  ن یو  در  تهد 4ا یاش  نترنتیمتصل  برابر    یبری سا  یدهایدر 

 .(Colbert, 2016)  رندیپذبیآس

 هایو دیگر سامانه )اسکادا(  های کنترل نظارتی و گردآوری دادهکه سامانهبا توجه به این

های امنیتی بر روی  عملیاتی هستند، اجرای آزمایشمعمولاً در حال کار  فیزیکی    -سایبر

شده از رفتار  های ضبطتوان از دادهمی  .های واقعی اغلب دشوار یا غیرممکن استسامانه

 . کرد استفاده های دفاع سایبری ها برای آزمون و اعتبارسنجی مدلبازیکنان در این بازی

برابر   فیزیکی  - سایبر هایسامانه کنندهافزارهای کنترلسخت  یپذیربا وجود آسیب در 

سایبری  ندارند  ها آناغلب    حملات  کافی  محافظت  بالقوه  مهاجمان  برابر  کشورها،    .در 

  بازیها، اقدام به برگزاری  منظور ارتقای آگاهی اپراتورها، مالکان و کاربران این سامانهبه

های قرمز )مهاجم( و آبی )مدافع( در محیطی تا حد امکان  جنگ سایبری با مشارکت تیم

بازی ها و حرکاتتصمیم  .دنکن واقعی می این  ثبت میبازیکنان در  با تحلیل  ها  تا  شود 

های  بینی و ارزیابی حملات علیه سامانهسازی، پیشمدل  ها بتوان درک بهتری از نحوهآن

در سطح فرماندهی، درک رفتار   .دست آوردبه فیزیکی  -سایبر هایسامانه و اسکادا واقعی

برای واکنش به   آینده سازیتواند مبنای تصمیمتیم قرمز )مهاجم( در چنین محیطی می

______________________________________________________ 
1- Industrial Control Systems (ICSs) 

2 -SCADA: Supervisory Control and Data Acquisition 

3 -Cyber-Physical Systems (CPSs) 

4 -Internet of Things (IOT) 
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که مهاجم  برای مثال، دانستن این  .های حیاتی نظامی یا ملی باشدحملات علیه زیرساخت

اولویت میچگونه  انجام  را  اهداف  در  بندی  را  دفاعی  منابع  باید  چگونه  مدافع  یا  دهد، 

ای و مدیریتی( تخصیص دهد، برای طراحان راهبردی  های مختلف )فیزیکی، شبکهلایه

است مطلوب  .(Colbert, 2017)  حیاتی  نتایج  کسب  سخت   تربرای  چرخه از  در   1افزار 

(  نی)مثل چرخش تورب  یکیز یاست، اما پروسه ف  یواقع  یگر صنعتکنترل  یعنی ؛  شودیاستفاده م

 .شودیم یسازه یشب

های کنترل مأموریتی یا لجستیکی هستند )مانند  ها معادل سامانهدر سطح نظامی، اسکادا

نقطه کلیدی این بخش آن است که مرز بین    .کنترل خطوط سوخت، آب، انرژی یا رادار(

از مسیر دوم  از بین رفته و دشمن می اطلاعاتیهای  و شبکه های عملیاتیشبکه تواند 

های  سامانه و اسکادا ویژهبه هاجا که این سامانهاز آن  .برای حمله به اولی استفاده کند

ها  در حالت عملیاتی دائمی هستند، امکان آزمون امنیتی واقعی بر روی آن  کنترل صنعتی

سازی تعامل  و زنده برای شبیه جنگ میزگردی بازیاز  نیروهای نظامیلذا  .محدود است

ها  شده از رفتار تیمهای ثبتداده  .کندمهاجم )تیم قرمز( و مدافع )تیم آبی( استفاده می

اعتبارسنجی مدل برای  بازیویژه مدلهای نظری دفاع سایبری بهسپس  ها  های نظریه 

 .(Colbert ,2015)  گیرندقرار می استفاده  مورد

واقعی برای نیروهای سایبری است که به  واقع یک محیط تمرینی نیمهاین رویکرد در  

گیری مهاجمان و مدافعان  دهد الگوهای رفتاری، تاکتیکی و تصمیمفرماندهان اجازه می

هایی معادل  از منظر نظامی، چنین بازی  .نما مطالعه کنندشده اما واقعرا در شرایط کنترل

سازی میدان نبرد در سطح فیزیکی( هستند،  رزمی )مانند شبیه  شدهسازیتمرینات شبیه

کارکرد اصلی    . کنندهای حیاتی ملی و نظامی عمل میزیرساخت  با این تفاوت که در حوزه

بینی حمله و پاسخ  های پیشبرای طراحی مدل 2های رفتاری این بخش، ایجاد بانک داده

 . (Colbert, 2017) است

______________________________________________________ 
1- Hardware-in-the-Loop (HIL) 

2 -Behavioral Intelligence 
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 1میدان تمرین سایبری 

مدیریت  ب و  مفهوم »میدان  و محیط  سایبری  بازی جنگ رای حفظ  آن،  با  مرتبط  های 

های اخیر، این مفهوم و اصطلاح توجه زیادی  در سال  .مطرح شده است «سایبری  تمرین

های مختلف با معانی متفاوتی مورد استفاده قرار گرفته  را به خود جلب کرده، اما در زمینه

  کهیدرحالکنند،  عنوان یک محیط مجازی تعریف میبرخی از متخصصان آن را به  .است

این محیط    .نماینددیگران عناصر فیزیکی را نیز در تعریف میدان جنگ سایبری لحاظ می

شده متغیر  بندیتواند از یک آزمایشگاه دانشگاهی تا یک بستر رزمایش امنیتی طبقهمی

 . (Pham, 2016) باشد

بازی  در  بنابراین،  ؛  است  میدان نبرد سایبری چندوجهیاز دیدگاه دکترین جنگ سایبری،  

 گیرد: زمان را در بر میهم جنگ سایبری مدل نظری سه لایه

 میدان نبرد عملیاتی – لایه فیزیکی

شوند: های حیاتی منجر میها یا سامانهدر این سطح، تهدیدات به تأثیر واقعی بر زیرساخت

را در بر    یا سامانه لجستیک نظامی   نیروگاه، خط انتقال انرژی، سامانه فرماندهی هواپیما 

است، جایی که   های نظامی، این لایه معادل صحنه عملیات واقعیدر رزمایش  .گیردمی

دفاع فیزیکی و    .تواند به آسیب یا ازکارافتادگی واقعی منجر شودهر تصمیم سایبری می

 . پوشانی کامل داشته باشندباید همامنیت سایبری 

 جبهه نبرد اطلاعاتی – مجازیلایه  

تیم قرمز با استفاده از ابزارهای    .های قرمز و آبی استدرگیری مستقیم تیم  هاین لایه حوز

  .شودمیوارد عمل   مرد میانی ها یا حملاتپذیریبرداری از آسیبنفوذ، فیشینگ، بهره

در   .پردازدو هماهنگی با فرماندهی به دفاع می هاتیم آبی نیز با مانیتورینگ، تحلیل لاگ

اینجا، سرعت    .است فضای نبرد الکترونیکی و اطلاعاتی  ه سطح نظامی، این لایه نمایند

 .بقا است ه کنندتعیین تصمیم و آگاهی موقعیتی

______________________________________________________ 
1- Cyber Range 
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 گیری سطح راهبردی و تصمیم – لایه مدیریتی / فرماندهی

  .شوندهای دفاعی و تهاجمی تعیین میو دکترین ها، قواعد درگیریدر این لایه، سیاست

تر داشته باشد و بتواند بین منافع  های پایینفرماندهی باید درک کاملی از وضعیت لایه

های نظامی، این  در رزمایش  . تعادل برقرار کند عملیاتی، امنیت اطلاعات و تداوم مأموریت

 .(Colbert, 2015) است لایه معادل ستاد فرماندهی سایبری

 میدان تمرین سایبری   اجزای 

 1سناریوها .1

سناریو    .کندسناریو، محیط اجرایی و خط داستانی تمرین یا آزمایش سایبری را تعریف می

اجرای   فرآیند  و  باشد  آموزشی  الزامات  و  واقعی  عملیاتی  محیط  از  دقیقی  بازتاب  باید 

محقق   تحقیقاتی  و  آموزشی  اهداف  که  شود  اطمینان حاصل  تا  کند  هدایت  را  تمرین 

ها،  سناریو شامل مستندات، خلاصه مأموریتبه این دلیل    .(Yamin, 2020)  گردندمی

نقشه عملیاتی،  تمرینی،  دستورات  محیط  تا  است  پشتیبان  اسناد  سایر  و  تهدید  های 

نبرد سایبری   با میدان واقعی  را  باشدبیشترین شباهت ممکن   :Staff, 2015)  داشته 

سناریو بیانگر مأموریت اصلی آن است، خواه برای آموزش نیروهای سایبری  همچنین    .(22

های جدید  ها، ابزارها یا روشفناوریدر مقابله با تهدیدات، خواه برای آزمون و ارزیابی  

 ,Yamin)  شود بر مبنای این اهداف، محیط سناریو طراحی می  .دفاع یا تهاجم سایبری

2020). 

اگر    .شودمحیط سناریو همان توپولوژی یا ساختار فنی است که تمرین در آن انجام می

زیرساخت شامل  محیط  باشد،  عملیاتی  سامانهتمرین  مانند  فنی  رایانههای  ای،  های 

محیطشبکه فیزیکی،  آنهای  از  ترکیبی  یا  مجازی  بودهای  خواهد  تمرین  .ها  های در 

تواند  شود، محیط میگیری تاکتیکی در سطح فرماندهی تمرین میکه تصمیم  2میزگردی 

______________________________________________________ 
1- Scenarios 

2 -Tabletop 



 219                                     ی...، محمد قاسمی تادوانی و دیگران بریجنگ سا یباز  نیتمر دان یعوامل مؤثر در م  

افزاری انجام  ها گاهی با پشتیبانی نرماین نوع تمرین  .ای و صرفاً مفهومی باشدغیررایانه

 .(Gurnani, 192014 :)  شوند اما الزاماً نیاز به تجهیزات دیجیتال ندارند می

ای از رخدادها و  کند و مجموعهروایت سناریو، چارچوب داستانی عملیات را توصیف می

روایت به فرماندهان    .دهندگیرد که جریان کلی تمرین را تشکیل میها را در بر میواکنش

کند تا کنترل و ارزیابی جامعی از سناریوهای پیچیده داشته باشند و  تمرین کمک می

 .(Staff, 2015: 34)  دبتوانند نتایج عملیات )یا آزمایش( را تحلیل کنن

 شوند: سناریوها به دو نوع تقسیم می

 .شودنمیمحیط ثابت است و در طول تمرین تغییری ایجاد  :1ایستا  •

کنند )مثلاً تزریق تهدید،  هایی است که در طول اجرا تغییر میشامل مؤلفه:  2پویا •

 .های جدید در حین تمرین(سازی حملهشده یا فعالسازیتولید ترافیک شبیه

، 3های صنعتی دامنه بیانگر حوزه کاربردی سناریو است؛ مانند شبکه، رایانش ابری، سامانه

 .و غیره 4اینترنت اشیاء 

سازهای  روند، مانند شبیهکار میابزارهایی که برای ساخت محیط یا ایجاد روایت سناریو به

آسیب تزریق  ابزارهای  ترافیک،  مولدهای  سناریونویسی شبکه،  موتورهای  یا    پذیری، 

(Yamin, 2020) . 

 5پایش .۲

ها، ابزارها و سطوحی است که برای نظارت بلادرنگ بر  ای از روشپایش شامل مجموعه

سامانه و  نیروها  تمرینعملکرد  طول  در  سایبری  ها  می  مورداستفادههای    رندیگقرار 

  های خودکار انجام شودیا سامانه  تواند توسط ناظران انسانی نظارت می  .(1399طاهری،  )

(: 39Kick, 2014) . 

______________________________________________________ 
1 -Static 

2- Dynamic 

3 -ICS/SCADA 

4 -IoT 

5 -Monitoring 
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آوری داده و تحلیل عملکرد( یا دستی  تواند خودکار )با استفاده از ابزارهای جمعپایش می

افزاری برای افزاری و سختشامل ابزارهای نرم ابزارها    .)توسط ناظران انسانی( صورت گیرد

مانند سامانه تمرین،  بر  و  نظارت  نفوذ، حسگرهای شبکه  از  و جلوگیری  تشخیص  های 

یا در سطح اجتماعی    های عملیاتیتمرین  پایش در  .است  های تحلیل رفتار ترافیک سیستم

انجام   های مختلف شبکههای میزگردی ممکن است در لایهدر تمرین  و  سازیو تصمیم

 .(Yamin, 2020) شود

 1سازی تیم .۳

ها  در آن، هماهنگی بین تیم  .است  سایبریدر میدان نبرد    بازی جنگ سایبری تمرین

به ساختار   آبی    .است گروه رزمی مشترکشبیه  تیم  فرماندهی،  نقش ستاد  تیم سفید 

نیروهای مدافع دارد  نقش  را  نامتقارن  نقش دشمن  قرمز  تیم  سازی  از منظر تصمیم  .و 

دهد پویایی تصمیم انسانی  های حاصل از این تمرین به طراحان امکان میفرماندهی، داده

 ,Rege)  ها را کاهش دهند بینی مدلهای نظری مقایسه کرده و خطای پیشرا با مدل

هر تیم بر اساس    .سازی یکی از ارکان کلیدی استجنگ سایبری، تیمبازی  در    .(2019

 .(Tsai, 2018)   شودنقش خود در چرخه تمرین، با رنگ خاصی شناسایی می

قرمز تیم  را  :  )الف(  دشمن  نقش  که  مهاجم  و  تیم  شناسایی  مسئول  و  کرده  ایفا 

وظیفه آن، تقلید از رفتار واقعی    .ها در محیط تمرین استپذیریبرداری از آسیببهره 

 .هاستو نفوذ به سامانه تهدیدات پیشرفته

دهد و مأمور  تیم مدافع که در برابر حملات تیم قرمز واکنش نشان می:  )ب( تیم آبی

 .هاستپذیریشناسایی، مهار و ترمیم آسیب

های  ، شاخص2ناظر و طراح تمرین؛ این تیم سناریو، قوانین درگیری :  )ج( تیم سفید

همچنین    .کندرا تعریف می(  ازاتیامت   شیپا  داد،یرو  ق یتزر)ارزیابی و شرایط تمرین  

 . ممکن است در نقش داور یا مربی عمل کند

______________________________________________________ 
1- Teaming 

2- Rules of Engagement 
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زیرساخت تمرین است و در  سازی، نگهداری و پشتیبانی  مسئول آماده:  )د( تیم سبز

 .گرداندصورت بروز خطا یا خرابی، بازی را به وضعیت عملیاتی بازمی

صورت موقت اضافه  های اضافی بهها، تیمدر برخی تمرین: 1های خاص تمرین تیم)ه( 

 شوند:می

کننده وظایف خاص برای تیم آبی؛ اعطای امتیاز بر اساس  تعیین تیم نارنجی:  •

 .هاانجام مأموریتموفقیت در 

پل ارتباطی میان تیم قرمز و آبی برای بهبود هماهنگی و تبادل   تیم بنفش: •

 . اطلاعات تهدید

کنند  ساز کاربران عادی که ترافیک مشروع شبکه را تولید میشبیه تیم زرد: •

 .(Yamin, 2020) تر شودتا سناریو به واقعیت نزدیک 

تیمو) خود(  نقشبا  :  2مختار های  برخی  فناوری،  ابزارهای  پیشرفت  با  انسانی  های 

 : مثالعنوانبه .اندخودکار جایگزین شده

  هبرای خودکارسازی ایجاد محیط سناریو )وظیف تولید کننده سناریو امنیتی   •

 .تیم سبز(

نفوذ  3اسوید • و  مانند حمله  قرمز  تیم   ,Holm)  برای خودکارسازی وظایف 

2016). 

 4امتیازدهی .۴

کند تا رویدادهای فنی سطح  های حاصل از پایش را تحلیل میداده  ،سیستم امتیازدهی

شاخص به  قابلپایین  عملکردی  شوندهای  تبدیل  پیشرفت    .تفسیر  میزان  سیستم  این 

  .کندها، میزان موفقیت در دفاع یا حمله و انطباق با اهداف مأموریت را ارزیابی میتیم

مشخص اهداف  اساس  بر  است  ممکن  پرچم) امتیازدهی  تسخیر  طریق   (ها مانند  از  یا 

______________________________________________________ 
1 -Specialized Teams 

2 -Autonomous Teams 

3- SVED 

4 -Scoring 
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ابزارهای امتیازدهی شامل داشبوردهای ثبت    .های سیستم انجام شودتحلیل خودکار لاگ

 :Staff, 2015)  های خودکار ارزیابی عملکرد هستندو سامانه  پرچم، تحلیلگرهای داده

33). 

 1مدیریت .۵

ها، منابع و نظارت  شامل تخصیص نقش  مدیریت، رکن فرماندهی میدان سایبری است و

 . شودکلی بر روند تمرین می

ها در ساختار  های افراد و تیمو نقش  ها، مجوزهامدیریت هویت:  2)الف( مدیریت نقش 

 .تمرین

سازی و سایر منابع فنی  مدیریت منابع پردازشی، حافظه، ذخیره:  3)ب( مدیریت منابع 

 .مورد نیاز برای اجرای تمرین یا آزمایش

میدان مدیریت  طریق    هارائ:  4)ج(  از  سایبری  میدان  کل  از  عملیاتی  و  کلی  دید 

ای، ترافیک  ها و داشبوردهای فرماندهی؛ این بخش امکان رصد وضعیت لحظهپورتال

 .(Yamin, 2020) کند ها را فراهم میشبکه و عملکرد تیم

 شناسی روش

اطلاعات به دو روش  است؛    انجام شده   یفی روش توصاین پژوهش کاربردی است که به  

مصاحبه با  ،  آوری اطلاعات میدانی ابزار جمع  .آوری شده استای جمعمیدانی و کتابخانه

ساختاریافته   نیمه  شیوه  سؤالات  به  که  بود  تحقیق  موضوع  به  آگاه  نظر  صاحب  ده  از 

انتخاب شدند   برنامه  پرسشارائه  و  قضاوتی هدفمند  لیکرت    تنظیم شده  مبنای طیف 

  و ای از اسناد  ، اطلاعات کتابخانهبود  کارشناس این حوزه   77به    ( یادز  یلی کم تا خ یلی )خ

های معتبر علمی( شناسایی و  و سایت  ها گزارشمقالات،    ها، فصلنامه،  هاکتاب)  مدارک

 .آوری شده استجمع

______________________________________________________ 
1- Management 

2 -Role Management 

3 -Resource Management 

4 -Range Management 
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این  تحقیق کیفی  در    .استشده  انجام  آمیخته   رویکرد  با   اطلاعات   و  ها داده  وتحلیلتجزیه

دادهپژوهش،   مؤلفهبه  بنیادنظریه  شناسایی  تمرین  منظور  »میدان  بر  مؤثر  ابعاد  و  ها 

شد اتخاذ  مصاحبهداده  .سایبری«  انجام  و  تخصصی  اسناد  مطالعه  طریق  از  های  ها 

سایبری  نیمه حوزه  خبرگان  با  جنگ  ساختاریافته  بازی  با  و  سپس  و  گردید  گردآوری 

ها  فرآیند تحلیل داده  .مند قرار گرفتمورد تحلیل نظامآی  .اطلس تیافزار  استفاده از نرم

  کوربینی و طی سه مرحله اصلی کدگذاری باز، محوری و–بر اساس رهیافت استراوسی 

ها  در مرحله کدگذاری باز، مفاهیم اولیه و مضامین اصلی از متن داده  . انجام شد  انتخابی

شده تبیین  استخراج گردید؛ در مرحله کدگذاری محوری، ارتباط میان مفاهیم شناسایی

،  تخابیاندهی شد و در نهایت، در مرحله کدگذاری  های اصلی سازمانو در قالب مقوله

 .های هسته شکل گرفتچارچوب مفهومی نهایی بر اساس مقوله

ای  نامههای مناسب در ابعاد تحقیق، پرسشدست آمده به منظور تعیین شاخصعوامل به

نفر خبره آگاه به موضوع تحقیق    10از عوامل مهم و کلیدی مرحله قبل تهیه شد و تعداد  

شاخص    .2  .شاخص ضروری است  .1)انتخاب شدند از آنان خواسته شد بر مبنای طیف  

  .بندی کنندها را طبقه( شاخص.شاخص ضرورتی ندارد  .3  . مفید است ولی ضروری نیست

عواملی که    .در نهایت بر مبنای قضاوت آنان ضریب روایی محتوایی لاوشه محاسبه شد

 ,Lawshe)  بود  0.62مقدار ضریب روایی محتوایی آنان براساس قضاوت خبرگان بیش از  

ای  این رویکرد ترکیبی، منجر به استخراج مجموعه  .در مدل نهایی حفظ گردیدند(  1975

»لایه   مجازی«،  »لایه  فیزیکی«،  »لایه  بعد  چهار  در  کلیدی  عوامل  از  معتبر 

مدیریتی/فرماندهی« و »میدان تمرین سایبری« شد و چارچوبی مفهومی، منسجم و علمی  

 . فراهم آورد

برای بررسی روابط    رگرسیونی  و   همبستگی  نوع  از   تحلیلی _روش توصیفی در تحلیل کمی،  

ای  درجهمقیاس پنجوسیله پرسشنامه مبتنی بر  ها بهادهد  .بین متغیرها استفاده شده است

به صورت عددی کمیّ  لیکرت پژوهش  متغیرهای  ترتیب  بدین  سازی  گردآوری گردید؛ 

متغیرهای مستقل شامل سه بُعد »لایه فیزیکی«،    .شدند و امکان تحلیل آماری فراهم آمد
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»لایه مجازی« و »لایه مدیریتی/فرماندهی« و متغیر وابسته »میدان تمرین سایبری« در  

 . نظر گرفته شد

های اساسی تحلیل از  فرض، پیشاس.پی.اس.اس  افزار آماریها به نرمپس از ورود داده

بین متغیرها، عدم وجود دادهجمله   توزیع  رابطه خطی  نسبی  بودن  نرمال  و  پرت  های 

سازی رابطه میان متغیرهای مستقل و وابسته  برای مدل  . مورد بررسی قرار گرفت  هاداده

اثر هم  رگرسیون خطی چندمتغیره از   برای تحلیل  زمان  استفاده شد که روشی کارآمد 

 .بین بر یک متغیر ملاک استچند متغیر پیش

ضریب همبستگی  های آماری از جمله  منظور ارزیابی کفایت و معناداری مدل، شاخصبه

آماره تعیین،  واریانس آزمون چندگانه، ضریب  تحلیل  معناداری در  و   و سطح  محاسبه 

همچنین برای بررسی شدت و جهت رابطه هر یک از متغیرهای مستقل با    .تفسیر شد

 .استفاده شد تی ضرایب رگرسیونی استاندارد و آزمونمتغیر وابسته، از  

های استنباطی  معتبر و مبتنی بر روشکاررفته یک چارچوب  در مجموع، روش تحقیق به

است که امکان تبیین علمی و دقیق اثرگذاری متغیرهای ساختاری بر میدان    پیشرفته

پذیری مناسب  تمرین سایبری را فراهم کرده و از نظر آماری دارای قابلیت اتکا و تعمیم

 .است

 هایافته  لیوتحل هیتجز

مفهوم تحلیل شده و مفاهیم  بهخط و مفهومبهصورت خطهای متنی بهدر گام نخست، داده

گردید،  پایه   مرحله، مجموعهاستخراج  این  اجزای  در  بیانگر  که  اولیه  باز  از کدهای  ای 

ها استخراج  ها و محتوای مصاحبهها بودند، از روایتمفهومی و عملیاتی هر یک از لایه

معرف عناصر کلیدی، کارکردها، الزامات و سازوکارهای مؤثر در طراحی  که  این کدها    .شد

پیاده بودندو  کارآمد  سایبری  تمرین  میدان  یک  مناسب    سازی  محوری  کدهای  در 

لایه فیزیکی، لایه   بندی شدند و در نهایت این کدهای محوری در چهار کد انتخابیطبقه

قرار رفته و سازه تحقیق شکل  بری  مجازی، لایه مدیریتی/فرماندهی و میدان تمرین سای

 .گرفت

شده، ده نفر از خبرگان  اعتبارسنجی و غربال مفاهیم استخراج  منظوربهدر مرحله دوم و  

صورت هدفمند انتخاب  آگاه به حوزه سایبری و دارای تجربه عملی و پژوهشی مرتبط، به

شناسایی  .شدند کدهای  تا  شد  درخواست  خبرگان  این  طیف  از  اساس  بر  را  شده 



 225                                     ی...، محمد قاسمی تادوانی و دیگران بریجنگ سا یباز  نیتمر دان یعوامل مؤثر در م  

که مقدار ضریب روایی محتوایی    عواملی .بندی نمایندارزیابی و طبقه، ای لاوشهگزینهسه

انتخاب  در هر لایه  عوامل مناسب    عنوانبهبود    0.62آنان براساس قضاوت خبرگان بیش از  

 . و در لایه انتخابی مربوطه قرار گرفتند شد

 :نتایج این فرآیند نشان داد که در

عنوان عوامل  انتخابی واجد شرایط روایی محتوایی بوده و بهیازده کد لایه فیزیکی، تعداد  

افزاری،  های سختاین عوامل عمدتاً ناظر بر زیرساخت  .کلیدی این لایه شناسایی شدند

محیط شبکه،  شبیهتجهیزات  سامانههای  ذخیرهسازی،  امنیتی  های  تجهیزات  و  سازی 

 .دهندمیدان تمرین سایبری را تشکیل می  فیزیکی هستند که بنیان مادی

 .شده استارائه  1نمودار  درعوامی  این 

 

 عوامل لایه فیزیکی 1نمودار 

های  افزاری، پلتفرمهای نرمکد معتبر استخراج گردید که بیانگر مؤلفه  21در لایه مجازی،  

های مدیریت سناریو، ابزارهای تهاجمی و تدافعی  های مجازی، سامانهسازی، ماشینشبیه

محیط سایبری  و  تعامل  به  .هستندهای  لایه  در  این  را  اصلی  نقش  پویا،  بُعدی  عنوان 

 .کندگرایانه تهدیدات و سناریوهای سایبری ایفا میبازنمایی واقع
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 .ارائه شده است 2در نمودار لایه مربوط به این  ند مناسب شناخته شدعوامل 

 

 

 عوامل لایه مجازی 2نمودار  

این    .انتخابی واجد معیارهای لازم تشخیص داده شدکد    23در لایه مدیریتی/فرماندهی،  

گذاری، مدیریت عملیات، کنترل سناریوها، ارزیابی  های سیاستها بیشتر به حوزهمؤلفه

تصمیم میعملکرد،  مربوط  دانش  مدیریت  و  فرماندهی  ساختار  راهبردی،   . شوندگیری 

نتایج نشان داد که این لایه به لحاظ تعداد و تنوع کدها، بالاترین پیچیدگی مفهومی را  

 . داراست که بیانگر نقش محوری آن در راهبری هوشمند میدان تمرین سایبری است

 .شده است ارائه 3 نموداردر  این لایه مناسب عوامل 
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 عوامل لایه فرماندهی و کنترل 3نمودار 

سایبری،   تمرین  میدان  بخش  در  نهایت،  به 9در  کلیدی  مؤلفهعامل  اصلی  عنوان  های 

سه عامل لایه مجازی، فیزیکی و فرماندهی/مدیریتی متغیرهای مستقل    .شناسایی شدند

، متغیرهای آشکار میدان تمرین سایبری  4عامل دیگر ارائه شده در نمودار    6هستند و  

هایی  دهنده شاخصاین عوامل بازتاب  .هستند و به صورت مستقیم در این متغیر اثرگذارند

واقع انعطافنظیر  مقیاسگرایی،  تهدیدات  پذیری،  با  سازگاری  ارزیابی،  قابلیت  پذیری، 

میدان   کارآمدی یک  و  کیفیت  از سناریوهای چندلایه هستند که  پشتیبانی  و  نوظهور 

 .کنندتعیین میتمرین سایبری را 
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 عوامل میدان تمرین سایبری 4نمودار 

نتایج حاصل از تحلیل کیفی نشان داد که طراحی و استقرار یک میدان تمرین سایبری  

ها  پیوسته است که هر یک از لایههممؤثر، تابع یک ساختار چندلایه، سیستماتیک و به

 . ها دارندمکمل دیگر لایه  حالنیدرعکارکردی متمایز و 

کیفی   موجب شکلانجام شدهتحلیل  مفهومی  ،  چارچوب  یک  شده  سازیبومی  وگیری 

تمرین سایبری در سطوح  میدان بازی جنگهای  آن    مختلف  روابط  بررسی  با  که  شد 

مدلمی  کمی   صورتبه طراحی  مبنای  و تواند  آموزشی  پیشرفته  تمرین    های  میدان 

 . آینده قرار گیردهای عملیاتی بازی جنگ سایبری در محیطسایبری در 

های کمی اولیه از طریق پرسشنامه  منظور بررسی روابط بین متغیرهای پژوهش، دادهبه

سازی رابطه  ها و هدف مدلنظر به ماهیت داده .آوری گردیدجمع لیکرتمبتنی بر طیف 

عنوان  به  مدل رگرسیون خطی چندمتغیرهبین چند متغیر مستقل و یک متغیر وابسته، از  

لایه فیزیکی، لایه  در این مدل، سه متغیر مستقل شامل    .ابزار اصلی تحلیل استفاده شد

میدان  بینی متغیر وابسته یعنی  منظور تبیین و پیشبه  مجازی و لایه مدیریتی/فرماندهی

 . وارد مدل شدند تمرین سایبری 
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 فرض خطی بودنبررسی پیش

، نمودارهای  خطی بودن رابطه بین متغیرهامنظور بررسی اولیه فرض  در گام نخست، به

ها در نمودارها نشان داد که نقاط داده حول  الگوی توزیع داده  .ترسیم گردید 1پراکنش 

شده متمرکز  صعودی  روند  وجود  یک خط  مؤید  که  مثبت رابطهاند  و  میان    ای خطی 

رو، استفاده از رگرسیون خطی  از این  .متغیرهای مستقل و میدان تمرین سایبری است

 .پذیر و مناسب استاز نظر آماری توجیهسازی روابط بین متغیرها،  چندمتغیره برای مدل

 

 ها پراکنش داده 5نمودار 

 مدل رگرسیونی چندمتغیره   برازش

  یهمبستگ   بیمقدار ضر  .ها برازش داده شد پس از آن، مدل رگرسیونی چندمتغیره بر داده

مستقل و    ی رهایمجموعه متغ  نیب  ی قو  ار یبس   یوجود همبستگ   انگریب (0.970) چندگانه

  0.941  نتایج حاصل از مدل نشان داد که مقدار ضریب تعیین برابر با  .وابسته است  ریمتغ

از واریانس )پراکندگی( متغیر میدان تمرین   94٫1بیانگر آن است که  است که   درصد 

این مقدار بسیار بالا   .شودسایبری توسط سه متغیر مستقل موجود در مدل تبیین می

توجه مدل و مناسب بودن متغیرهای انتخابی در  کنندگی قابلدهنده قدرت تبییننشان

است وابسته  متغیر  تغییرات  تعدیل  .توضیح  تعیین  ضریب  مقدار  با همچنین  برابر   شده 

متغیرهای مستقل، مدل  نشان میاست    0.938 تعداد  نظر گرفتن  در  با  دهد که حتی 

 .نشده است  2برازشهمچنان از قدرت تبیینی بسیار بالایی برخوردار است و دچار بیش

______________________________________________________ 
1- Scatter Plot   
2 - Overfitting 
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برآورد استاندارد  با مقدار خطای  برابر  نشان 0.077  نیز  انحراف  محاسبه شد که  دهنده 

 .شده توسط مدل استبینیاندک مقادیر واقعی از مقادیر پیش

 مدل رگرسیونی چند متغیره 1جدول 

چندمتغیره مدل رگرسیونی  

Model  شده ضریب تعیین تعدیل ضریب تعیین  ضریب همبستگی  
مقدار خطای استاندارد  

 برآورد

1 .970A .941 .938 .077 

لایه مجازی  ،لایه فیزیکی ،لایه مدیریتی/فرماندهی: مستقلمتغیرهای   

 معناداری کلی مدل رگرسیونیآزمون  

نتایج این    . استفاده شد منظور بررسی معناداری کلی مدل رگرسیونی، از تحلیل واریانسبه

 Sig = 0.000)و سطح معناداری آن    385.523برابر با    Fآزمون نشان داد که مقدار آماره 

فرض صفر مبنی بر عدم تأثیر همزمان متغیرهای مستقل بر متغیر  بنابراین  ؛  است  (0.05 >

  95توان نتیجه گرفت که مدل رگرسیونی در سطح اطمینان  و میشود  وابسته، رد می

شده  های مشاهدهاست و برازش بسیار مناسبی با داده  از نظر آماری کاملاً معناداردرصد  

، حداقل یکی از متغیرهای مستقل تأثیر معناداری بر میدان تمرین  گریدعبارتبه  .دارد

 . سایبری دارد

 آنالیز واریانس  ۲جدول  

 آنالیز واریانس 

 .F Sig میانگین مربعات  درجه آزادی  مجموع مربعات  منبع تغییرات

1 Regression 6.917 3 2.306 385.523 .000B 

Residual .437 73 .006   

Total 7.353 76    

 ی بریسا ن یتمر  دانیممتغیر وابسته: 

 لایه مجازی  ،لایه فیزیکی ،لایه مدیریتی/فرماندهیمتغیرهای مستقل: 
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 تحلیل ضرایب رگرسیونی و همبستگی

 : آمده است 3نتایج ضرایب رگرسیونی در جدول 

 همبستگی  ۳جدول 

یهمبستگ   

 مدل 
 همبستگی استاندارد شده  همبستگی استاندارد نشده 

t Sig. 
B Std. Error Beta 

1 

(Constant) -.728 .185  -3.927 .000 

 000. 14.271 748. 055. 783. لایه فیزیکی

 001. 3.642 192. 060. 218. لایه مجازی

لایه 

 مدیریتی/فرماندهی 
.167 .036 .139 4.598 .000 

ی بر یسا  نیتمر  دانیممتغیر وابسته:    

 :دهد کهنشان می (Beta) تحلیل ضرایب استانداردشده

بیشترین اثرگذاری را بر میدان تمرین سایبری دارد و   β = 0.748 با مقدار  لایه فیزیکی

 . شودبین مدل محسوب میترین پیشقوی

در رتبه دوم قرار دارد و دارای تأثیر مثبت و معنادار بر متغیر   β = 0.192 با  لایه مجازی 

 .وابسته است

با   لایه مدیریتی/فرماندهی اما   β = 0.139 نیز  را دارد،  اثرگذاری نسبی  کمترین میزان 

 .همچنان از نظر آماری معنادار است

دهند که با افزایش یک واحد در هر یک از متغیرهای  نشان می (B) استانداردضرایب غیر

تمرین سایبری   بودن سایر متغیرها، مقدار میدان  ثابت  و در صورت  ترتمستقل    بیبه 

می  0.167و    0.218،  0.783اندازه  به افزایش  مدل    . یابدواحد  ثابت  مقدار  بودن  منفی 

 . است مستقل متغیرهای  غیاب  در  وابسته  متغیر پایین پایه سطح  دهنده نشان( -0.728)

 :گیرینتیجهحث و ب
های اطلاعاتی و ادغام گستتترده آن با تمامی ابعاد نبرد  تحولات شتتتابان در حوزه فناوری

طور بنیادین متحول ستتاخته و  های زمین، دریا، هوا و فضتتا، ماهیت جنگ را بهدر حوزه
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محور و وابستتتتته بته تعتامتل مستتتتمر  میتدان نبرد را بته محیطی چنتدلایته، پیچیتده، داده
شترایطی، »میدان تمرین ستایبری« دیگر  در چنین   .ماشتین تبدیل کرده استت–انستان

ستتازی نیروها، آزمون  صتترفاً یک محیط آموزشتتی نیستتت، بلکه به یک بستتتر برای آماده
گیری در شرایط عدم قطعیت  ها و ارتقای توان تصمیمهای آینده، ارزیابی واکنشدکترین

در همین چارچوب، پژوهش حاضتر با تمرکز بر شتناستایی و تحلیل    .تبدیل شتده استت
تأثیر ستته متغیر مستتتقل شتتامل لایه فیزیکی، لایه مجازی و لایه فرماندهی و کنترل بر 

تصتتویر جامع،    عنوان متغیر وابستتته، تلاش کرده استتت یک میدان تمرین ستتایبری به
ستاختاریافته و مبتنی بر شتواهد کیفی و کمی از عوامل اثرگذار بر کارآمدی و اثربخشتی  

 .این میدان ارائه دهد

دهد که میدان تمرین ستتایبری  نشتتان میها  مانند پیشتتینهپژوهش این  های کیفی  یافته
افزاری و تجهیزات  های ستتختیک اکوستتیستتتم چندبعدی استتت که در آن زیرستتاخت

ها، ستتناریوها، ستتازوکارهای کنترل،  ای، دادهافزاری و شتتبکههای نرمفیزیکی، معماری
؛  کنند زمان و یکپارچه عمل میصتورت همستاختارهای فرماندهی و رفتار عامل انستانی به

های  ها و مقایسه اثربخشی بین لایهسنجش وزن لایهکند  آنچه این پژوهش را متمایز می
تمرین ستتتتایبری زمتانی می  .مختلف میتدان تمرین استتتتت توانتد نقش یتک  میتدان 

را ایفا کند که میان ابعاد فیزیکی، مجازی و فرماندهی و کنترل آن، نوعی    «»آزمایشتتگاه
 .افزایی ساختاری برقرار باشدراستایی و همهم

روشتنی نشتان  در بعد کمی، نتایج حاصتل از تحلیل همبستتگی و رگرستیون چندمتغیره به
  –لایه فیزیکی، لایه مجازی و لایه فرماندهی و کنترل   –داد که هر سته متغیر مستتقل  

  . ای مثبت، مستتقیم و از نظر آماری معنادار با میدان تمرین ستایبری هستتنددارای رابطه
ها، سطح اثربخشی  این بدان معناست که با ارتقای کیفیت و کارآمدی هر یک از این لایه

در میتان این متغیرهتا، لایته فیزیکی بتا   .یتابتدطور معنتاداری افزایش میمیتدان تمرین نیز بته
کننده میدان  بینیترین پیشعنوان قویبرخورداری از بالاترین ضتریب بتای استتاندارد، به

های  استت بر نقش بنیادین زیرستاخت  أکیدیاین نتیجه ت .تمرین ستایبری شتناستایی شتد
های پردازشتتی، حستتگرها و تجهیزات صتتنعتی  افزاری، تجهیزات شتتبکه، ستتامانهستتخت
بدون وجود    .گیری یک میدان تمرین واقعی، پایدار و قابل اتکاشتده در شتکلستازیشتبیه

افزاری  های نرمترین معمارییک بستتر فیزیکی قدرتمند و قابل اطمینان، حتی پیشترفته
 .های میدان نبرد سایبری نخواهند بودنیز قادر به بازنمایی دقیق پیچیدگی
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در رتبه بعد، لایه مجازی نشتان داد که معماری شتبکه، ستاختار داده، منطق ستناریوها،  
کارگیری ابزارهای هوشتمند در محیط تمرینی، ستهم  ها و بهستازی حملات و دفاعشتبیه

این لایه، میدان   .گرایی و کارآمدی میدان تمرین دارندقابل توجهی در ارتقای سطح واقع
کند که  پذیر تبدیل میتمرین را از یک محیط ایستتا به یک محیط پویا، تعاملی و تطبیق
گیری در نبرد واقعی را  قادر استت رفتار دشتمن، عدم قطعیت محیط و پیچیدگی تصتمیم

 .صورت قابل قبولی بازنمایی کندبه

در این میتان، اگرچته لایته فرمتانتدهی و کنترل کمترین مقتدار بتتای استتتتتانتدارد را بته خود  
دهد که نقش عوامل انستتانی، ستتاختار  اختصتتاص داد، اما معناداری آماری آن نشتتان می

گیری، هماهنگی بین واحدها، مدیریت ستناریو، کنترل جریان بازی  مراتب تصتمیمستلستله
در موفقیت    یپوشتت چشتتمرقابلیغو تحلیل پس از عملیات، همچنان نقشتتی استتاستتی و 

ها،  ترین فناوری، حتی در حضتور پیشترفتهگریدانیببه  .کندمیدان تمرین ستایبری ایفا می
تواند ظرفیت  گیری هوشتمند و مدیریت منستجم استت که میتصتمیماین فرماندهی آگاه،  

واقعی میدان تمرین را بالفعل ستتازد و آن را به یک ابزار مؤثر برای تولید دانش نظامی و  
 .ارتقای آمادگی رزمی تبدیل کند

شتده در این پژوهش قادر  ( بیانگر آن استت که مدل ارائه0٫941ضتریب تعیین بستیار بالا )
  درصتد از تغییرات مربوط به متغیر وابستته، یعنی میدان تمرین ستایبری 94از استت بیش  

 .را تبیین کند

دهتد کته میتدان تمرین  هتای کیفی و کمی این پژوهش نشتتتان میدر نهتایتت، تلفیق یتافتته
عنوان یک زیرساخت راهبردی و بخشی  عنوان یک ابزار جانبی، بلکه بهسایبری باید نه به

کشتتتوری کته قتادر بتاشتتتد میتان لایته فیزیکی    .از توان رزمی آینتده در نظر گرفتته شتتتود
قدرتمند، معماری مجازی پیشرفته و نظام فرماندهی و کنترل کارآمد یک پیوند منسجم  
  .برقرار کند، از مزیتی پایدار در حوزه آمادگی برای نبردهای آینده برخوردار خواهد شتتد

تنها یک ضترورت فناورانه،  های تمرین ستایبری نهبر این استاس، طراحی و توستعه میدان
راهبردی برتری در جنتگ -بلکته یتک ضتتترورت  و  بتازدارنتدگی  برای بقتا،  هتای  نظتامی 

ها، داده، تصتمیم و زمان، به هایی که در آنشتود؛ جنگ ای آینده محستوب میچنددامنه
 .کننده سرنوشت نبرد خواهند بوداندازه سلاح و آتش، تعیین
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 گذاران دفاعیبرای سیاست  کلیدیهای  توصیه

جنگ    ی باز  نیتمر  دان ی م  ی کی زیف   رساختیز :های فیزیکی تقویت زیرساخت .1

بخش به  د یبا  ی بریسا رزم   یعنوان  توان  رد  فیتعر   ی مل  ی از  در    فیو 

  ی مقطع  یهاصورت پروژهنه به  رد،یبلندمدت قرار گ  ی رساختیز  یهایگذارهیسرما

  ی هامستقل از شبکه  ،ی دائم  ی بریسا  نیمراکز تمر  جادیامر مستلزم ا  نیا  .فناورانه

مورد نیاز    یهاتیمتناسب با مأمور  یتی امن  یبندبا سطح طبقه  ،یرنظامیو غ  یادار

با  نیا  ی معمار  .است هم  د یمراکز  استفاده  تجهبر  از    یات یعمل  یواقع   زاتیزمان 

  ی سازرهیذخ  یهاو سامانه  یت یشبکه مأمور  زاتیتجه  ، یصنعت  ی گرها)مانند کنترل

–یبری سا  م ی»تصم  ره یباشد تا زنج  یمتک   ی کیزیف  ی ندهایفرآ  ی سازهیامن( و شب 

  د یبا  رساختیز  یطراح  ن، یعلاوه بر ا  .شود  یی صورت ملموس بازنمابه  «یک یزیف   اثر

مأمور  یمبتن  تداوم  اصول  ترک  یآورتاب  ت،ی بر  حملات  برابر  -یبریسا   ی بی در 

  ی هاافتهی  را یباشد، ز  یی ویچند سنارو    وستهیپ   یهانیتمر  یاجرا  تیو قابل  یک یزیف 

  دان یم  یهاهیلا  ری قدرتمند، سا یک یزیبستر ف   ک یکه بدون   دهدینشان م  وهشپژ

 .خود را نخواهند داشت یتوان تحقق کارکرد راهبرد نیتمر

که سه    شودیمحقق م  ی زمان  ی بریسا  نیتمر  دانیم   یکارآمد :هایکپارچگی لایه .2

عمل    کپارچه ی  ی سامانه رزم  کی صورت  کنترل به/یو فرمانده   ی مجاز  ، یک یزیف   هیلا

در    رییصورت بلادرنگ به تغبه  ، یدر سطح فرمانده  م ی که هر تصم  ی اگونهکنند؛ به

  ن یا  تحققمنجر شود.    ی کیزیف  ه یبه اثر ملموس در لا  ت یدرنهاو    یمجاز   ط یمح

  یفرمانده   ی استقرار داشبوردها  ه، یچندلا  یوهایسنار  ی مستلزم طراح  ی کپارچگی

با ساختار    ها می نقش ت  ی ساز و همسان  ی ت یمأمور  امدیو پ  یزمان اثر فن هم  ش ی با نما

  ی اتی عمل  یریگ میتصم   ی واقع  نیبه تمر  یبری سا  نی رزم مشترک است تا تمر  ی واقع

 . شود لیتبد

  ن یتمر  دان یدر م   یگذار ه یسرما :محورراهبردی و استفاده داده  گذاریسرمایه .3

معنا که هر    نیانجام شود؛ به ا  دستانهشی محور و پداده  کرد یبا رو  دی با  یبریسا

گردد   یمهاجم و مدافع تلق یداده رفتار د یعنوان منبع تولبه ی بریجنگ سا یباز

خروج بانک   یو  در  تحل  یهاآن  مدل  یبرا  یل یداده    ، ینی بشیپ  یهابهبود 

دکتر  یده فرمان  ی ارهایمیتصم سا  ی هانیو  شود.  به  ی بریدفاع  گرفته  کار 
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  ی واقع  یاز اجرا شی ها، پداده ن یاز ا یریگبا بهره توانند یم ی دفاع  گذاراناستیس

  دان یشده م کنترل ط یها را در محکلان، آن ماتیراهبردها و تصم   ، یریقواعد درگ

را    ی قعبحران وا   طیدر شرا  یسازمی تصم  یراهبرد  سکیآزمون کرده و ر  نیتمر

 کاهش دهند. ی طور معناداربه

 

 قدردانی تشکر و  

  .است  دانشگاه فرماندهی و ستاد آجامدیریت دفاعی    این مقاله برگرفته از رساله دکتری

برای راهنمایی  هنویسند راهنمای محترم خود  از استاد  های ارزشمند علمی و  صمیمانه 

ای از  همچنین تشکر ویژه  . کنندحمایت مستمر در طول فرآیند پژوهش سپاسگزاری می

های تخصصی، بازخوردهای سازنده و نظرات علمی  که با ارائه دیدگاهد  اساتید مشاور دار

تعهد و تشویق آنان نقش    .خود، به ارتقای دقت و کیفیت این مطالعه کمک شایانی کردند

 . مؤثری در موفقیت این پژوهش داشته است
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