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Background and Objective: The rapid developments of emerging 

information and communication technologies have brought about profound 

transformations in the structure and function of national defense and 

security systems. Accordingly, the percies identification of key drivers 

influencing the defense security of the Islamic Republic of Iran by the 

horizon of 2035 is regarded as a strategic imperative for future-oriented 

policymaking and decision-making. 

Methods: The present study is a longitudinal survey in terms of applied 

purpose, data collection in terms of mixed methods, and was conducted by 

focusing on qualitative futures research methods and quantitative data 

analysis methods using meta-synthesis of related studies and documents, 

Delphi, and interaction analysis using the Wilson matrix. The community 

of experts and experts participating in this study are 27 academic experts, 

managers, and senior experts in the defense and security fields. 

Findings: Based on the meta-synthesis of the studies, 22 initial drivers were 

identified, and 11 final drivers were extracted by integrating their thematic 

and conceptual dimensions. The final categorization of these drivers into 

four structural groups: groups-key, interactive, dependent, and emerging-

revealed that a considerable number of them exhibit nonlinear and 

overlapping characteristics, which must be taken into account in the design 

of future scenarios. 

Conclusions: The findings indicate that emerging information and 

communication technologies, particularly those related to artificial 

intelligence, big data, virtual reality, cybersecurity, and fifth and 

sixthgeneration telecommunication infrastructures-will play a pivotal role 

in redefining the defense and security landscape of the country in the future. 
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Extended abstract 

INTRODUCTION  

The rapid developments of emerging information and communication 

technologies over recent decades is regarded as one of the most significant 

factors in redefining traditional concepts of power, security, and defense 

within global political and military systems. These technologies have 

fundamentally transformed the nature of defense decision-making, command 

and control, and even deterrence strategies by reshaping the mechanisms of 

data collection, analysis, and transmission of data (Doicariu, 2023). 

Meanwhile, countries such as the Islamic Republic of Iran, facing complex, 

multi-level, and cognitive threats, require technological foresight more than 

ever to preserve information superiority and strengthen national security. 

Therefore, analyzing the driving forces of emerging information and 

communication technologies is a crucial prerequisite for formulating defense 

strategies and designing future scenarios for the 2035 horizon; an endeavor 

that can provide a scientific and forward-looking foundation for the nation's 

defense policy-making. 

METHODOLOGY  

The present study is designed with a specific purpose and employs a 

longitudinal survey with a mixed-methods approach to data collection. The 

research was conducted based on a forward-looking logic, combining 

document meta-synthesis, the Delphi method, and interaction analysis using 

the Wilson matrix. The statistical population consisted of 27 defense-security 

and ICT experts, each with at least five years of specialized experience in 

defense security future analysis, selected through purposive sampling. The 

content validity of the research instrument was verified through expert 

evaluation, and its reliability, big data, machine learning, and quantum 

computing.) and communication technologies (including 5G/6G, the Internet 

of Things, blockchain, and advanced satellite communications) were 

examined separately. The influential effective drivers of each category and 

their levels of uncertainty within the 2035 horizon were then measured and 

prioritized using specific indicators. 
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RESULT  

The research findings derived from the meta-synthesis and fuzzy Delphi 

process provide a systematic understanding of the key drivers of emerging 

technologies shaping the defense security of the Islamic Republic of Iran 

through 2035. In the first phase, a systematic review of international scientific 

literature from 2015 to 2025, along with thematic analysis based on the seven-

stage model of Sandelowski and Barroso, led to the identification of 22 initial 

drivers, organized into basic, organizing, and overarching themes. These 

drivers encompassed diverse areas such as artificial intelligence, the military 

Internet of Things, network-centric command, cybersecurity, quantum 

communications, virtual reality, big data, cognitive warfare, security 

biotechnology, and technological-geopolitical developments. Subsequently, 

through thematic synthesis and according to the criteria of functional 

alignment, technological commonality, and strategic convergence, 11 major 

mega-drivers were extracted from the conceptual integration of these themes. 

These macro-drivers represent the synergistic technological trends that are 

expected to shape the transformation of future defense architectures, 

including digital integration and network-centric command, the expansion of 

military artificial intelligence, the strategic use of big data, the evolution of 

cognitive warfare, and the development the evolution of next-generation 

communications infrastructures. 

In the second phase, the findings from the meta-synthesis were validated 

through a two-round Delphi process involving experts in the futures studies. 

In this stage, the degree of influence and uncertainty of each driver within the 

2035 horizon was assessed using a five-point Likert scale and the interquartile 

range (IQR) index. The results indicated a significant increase in expert 

consensus during the second round, leading to the identification of a set of 

key drivers with the highest levels of influence and importance. The final 

analysis, conducted using Wilson’s interaction effects matrix, identified four 

main categories of drivers: interactive, key, dependent, and emerging. The 

findings revealed that the four drivers located in the interactive quadrant (such 

as military artificial intelligence and cognitive warfare) possess the greatest 

potential to generate paradigmatic and nonlinear transformations; three key 

drivers (including telecommunications infrastructure and network-based 

command) constitute the core of the future defense architecture. Two 

dependent drivers are more structural in nature, while two emerging drivers, 

although relatively less significant individually, may exert disruptive effects 
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on national security when combined with other technological trends. Overall, 

these findings offer a comprehensive perspective on the system of drivers 

shaping the future of Iran's defense security and establish a theoretical 

foundation for designing forward-looking scenarios and policies toward 

2035. 

DISCUSSION and CONCLUSIONS 

The research findings indicate that emerging information and communication 

technologies, particularly military artificial intelligence, machine learning, 

big data, cybersecurity, and next-generation communication systems, will 

play a pivotal role in redefining the defense security paradigms of the Islamic 

Republic of Iran by the 2035 horizon. These technologies are expected to 

enhance the efficiency and agility of defense forces in complex and 

multidimensional environments by strengthening command intelligence, 

accelerating data-driven decision-making, and developing network-centric 

infrastructure. The results suggest that future security will increasingly rely 

on knowledge, information, and network capital rather than solely on 

hardware power capabilities. The Convergence of information and 

communication technologies with artificial intelligence, cognitive warfare, 

and digital command represents the most significant driver of transformation 

in the defense sector, profoundly affecting decision-making structure, 

training, and cybersecurity. Comparisons with domestic and international 

literature, including the studies of Movahedi-Sefat (2023), Azar and Moslemi 

(2024), Ahmadi et al. (2023), and RAND Institute reports, confirm the 

alignment of these findings with the global trend toward smart, forward-

looking defense strategies. The primary contribution of this study lies in 

elucidating interactions between technologies and analyzing synergies across 

the information, communication, and cognitive domains, which may lead to 

a redistribution of power in future security environments. Despite limitations 

such as the lack of transparency of global trends and insufficient local data, 

the results are deemed highly generalizable for the Iranian defense system. 

Overall, this research provides a robust scientific foundation for formulating 

defense technology policies, designing future scenarios, and enhancing the 

nation’s strategic resilience against emerging technological threats. 
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 نوع مقاله:

 پژوهشی مقالة

 تاریخچه مقاله: 
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 ها:واژه کلید
  یهایفناور، شرانیپ

  -ینوظهور اطلاعات

  تیامنارتباطی، 

ماتریس   ی،دفاع

 .، فراترکیبویلسون

ستتتاختتارهتا و   ،ارتبتاطی–ینوظهور اطلاعتات  یهتایفنتاور  ریگتحولات شتتتتتا   :و ههد   نههیزم

شتتتناخت    رو، از ایناندمواجه کرده  قیعم  یهایکشتتتورها را با دگرگون   یدفاع تیامن  یعملکردها

،  1414در افق    رانیا  یاستتتلام  یجمهور  یدفتاع  تیتو اثرگتاار بر امن  یدیتکل  یهتاشتتترانیپ  قیدق

 .شودیمحسو  م  نگرانهندهیآ  یسازمیو تصم  یگااراستیس  یبرا یراهبرد  یضرورت

ها پیمایشتی طولی و از نرر  پژوهش حاضتر از نرر هد  کاربردی، از نرر گردآوری داده :هاروش

ها  های کمّی تحلیل دادهپژوهی و روشهای کیفی آیندهروش آمیخته استتت که با تمرکز بر روش

های فراترکیب مطالعات و استناد مرتب،، دلفی و تحلیل تثثیر متقابل با استتفاده  روش  با استتفاده از

 27کننده در این پژوهش  نرران شترکتجامعه خبرگی و صتاحب  .انجام شتداز ماتریس ویلستون  

 هستند. نفر از خبرگان دانشگاهی، مدیران و کارشناسان ارشد حوزه دفاعی و امنیتی

پیشتتران شتتناستتایی شتتد که با تلفیق   22با توجه به فراترکیب مطالعات انجام شتتده،    :هاافتهی

در   هاشترانیپ  یینها  یبنددستته  .دشتاستتخرا     نهایت یازده پیشتران نهاییموضتوعی و مفهومی در  

از    یوابستتتته و نوظهور نشتتتان داد که بخش قابل توجه  ،یتعامل ،یدیکل  یچهار گروه ستتتاختار

مورد   ندهیآ  یوهایستتنار  یو لازم استتت در طراح  داشتتتهو متداخل   یرخطیغ  تیماه  هاشتترانیپ

 .رندیتوجه قرار گ

ویژه در پیونتد بتا  ارتبتاطی نوظهور، بته-هتای اطلاعتاتینشتتتان داد کته فنتاوری  نتتای   :ههایریگ جههینت

های مخابراتی نستل پنجم داده، واقعیت مجازی، امنیت ستایبری و زیرستاختهوش مصتنوعی، کلان

 .و ششم، نقشی بنیادین در بازتعریف امنیت دفاعی کشور در آینده خواهند داشت

شه ؛خلیل، کولیوند: اسهتناد ضی، انو سه، محمد؛ ؛مرت صیرزادهو  انی سا(. 1404) عزیز، ن شی از  یهاشرانیپ یبندتیو اولو ییشنا نا

 .159-202(، 40) 11، پژوهی دفاعیآینده. 1414 رانیا یدفاع تیامن مؤثر در ارتباطی–ینوظهور اطلاعات یهایناورف

https://doi.org/10.22034/dfsr.2025.2067124.1927 
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 مقدمه 

- یاطلاعات  نوظهور یهایفناور  حوزه  در  ژهیوبه ،یفناور  تحولات شتا   ر،یاخ  یهادهه  در

  شتتتده  یدفتاع  یهتانرتام  در  تیت امن  و  دیت تهتد  قتدرت،  میمفتاه  فیبتازتعر  موجتب  ،ارتبتاطی

  زشپردا  ی،آورجمع  یهایوهشت   و ابزارها  در  رییتغ و  (al et Patil, 2024 و 1402  )چوری،

  جنت   کنترل،  و  یفرمتانتده  چون  ییهتاحوزه  در  را  یاتتازه  یهتاتیت ظرف   ،هتاداده  انتقتال  و

  .(Doicariu, 2023)  استت  کرده  جادیا  یتیامن  یستازمیتصتم  و  یشتناخت  اتیعمل  ،یبریستا

  در  که رانیا  استلامی  جمهوری  مانند  ییکشتورها  یدفاع  تیامن  تا  شتده ستبب  ،یشترا نیا

  ش یپ  از  شیب  دارنتد،  قرار  یشتتتنتاخت  و  یبریستتتا  ،یکیتیژئوپل  دهیت چیپ  داتیت تهتد  معرض

  همکاران،   و  یدیشته  یموستو)  دنباشت   فناورانه  رویکرد بر  یمبتن  و  نگرانهندهیآ نگاه  ازمندین

  ارتبتاطی -اطلاعتاتی نوظهور  هتاییفنتاور  حوزه  در  انتهپژوهت نتدهیآ  رویکرد  ،رو  این  از  ،(1403

 بر  1414 افق  در موضتو   این .استت یراهبرد  الزام  ک ی  بلکه  ،یمعل  ضترورت  ک ی  تنهانه

  جامع  نقشته ،رانیا  یاستلام  یجمهور  اندازچشتم  ستند  جمله از  یبالادستت  استناد  استا 

  ی فناور  و  علم  جامع  ستند)  یابدمی  بیشتتری نمود  یدفاع  یکل  یهااستتیست   و  کشتور  علمی

  مورخ  837  جلستتتته  مصتتتو   ،رانیا  یاستتتلام  یجمهور  یتیامن  و  یدفتاع  حوزه  در

 .ی(فرهنگ  انقلا   یعال یشورا 05/12/1399

 ن یب  ایت پو  واب،ر  لیت تحل  تنهتا  نته  کته  استتتت  نهفتته  تیت واقع  نیا  در  نیز  پژوهش  نیا  تیت اهم

 تلاش   بلکته  ،کنتدیم  فراهم  را  یدفتاع-یتیامن  و  ارتبتاطی-اطلاعتاتی  نوظهور  یهتایآورفن

  ی وهایستنار یطراح  زمینه و  ییشتناستا  را  مطالعاتی حوزه  این  یاصتل  یهاپیشتران  تا  دارد

  ی دفاع   یهااستتیست  و  وهایستنار  یطراح یبرا  ییمبنا  تا  ستازد  ستریم را  دفاعی-یتیامن

  فناورانه   یهاشتترانیپ یبندتیاولو و  ییشتتناستتا  پژوهش  یاصتتل  هد   ،رواین از  باشتتد.

  راستتا،  نیهم  در  استت. 1414 رانیا  یدفاع  تیامن  در  مؤثر  ارتباطی  –  یاطلاعات نوظهور

 نوظهور   فناورانه  یهاشتترانیپ  که استتت  یاصتتل ستتؤال  نیا به  پاستت   دنبال به پژوهش

  هتاآن  بنتدیاولویتت  و  انتدکتدام  1414  رانیا  یدفتاع  تیت امن  در  مؤثر  ارتبتاطی  –  یاطلاعتات

 ؟است چگونه
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 مبانی نظریمرور پیشینه و  

 مرور پیشینه

  گاشتتته،  دهه  دو  در یارتباط-یاطلاعات نوظهور  یهایفناور  دهیچیپ و  پرشتتتا   تحولات

  که ایگونهبه  کرده مواجه  ناشتناخته  و  دیجد  یهاچالش  با را  یدفاع و  یتیامن  یبستترها

 توجه   ،یپژوهندهیآ  و  یتیامن  مطالعات حوزه  در  پژوهشتتگران  شتتده موجب  تحولات نیا

  ، یمصتتنوع  هوش  تال،یجید  یهایفناور  میرمستتتق یغ و  میمستتتق   یامدهایپ به یاژهیو

 بر   یشتتتنتاخت  یهتاستتتامتانته  و  اءیت اشتتت   نترنتتیا  ،یکوانتوم  محتاستتتبتات  بزرگ،  یهتاداده

  ات یادب از یابدنه  راستتتا، نیا  در  .(Popescu, 2021)  باشتتند  داشتتته  یدفاع  یستتاختارها

  اما  ند،کن  بررستی  را  مستئله نیا  مختلف وجوه  دارند تلاش اگرچه  که  گرفته  شتکل  یعلم

  یهاافق  در  یدفاع  تیامن بر  رگااریتثث و  یدیکل  یهاشترانیپ  ییشتناستا  ثیح از  همچنان

  مانند  حستا   یکیتیژئوپل  مختصتات  با  توستعه  حال  در  یکشتورها  در  ژهیوبه  بلندمدت،

 .اندمواجه  یاساس  یکمبودها  با ران،یا

 و   نینو  یهتایفنتاور  ،یبریستتتا  داتیت تهتد  حوزه  در  مطتالعتات  یبرخ  ،یداخل  اتیت ادب  در

  صتتفت   یموحد  رستتاله به توانمی  هارستتاله  بخش  در  ،شتتده  انجام  یتیامن  دیجد  میمفاه

  دفاعی   تیامن  یستنت  میمفاه  فیبازتعر به هوشتمند  یهایفناور  بر  تمرکز  با که  (2140)

  ی هاستتامانه و  نیماشتت   یریادگی  ،یکاوداده  تیاهم  رستتاله  این  در نمود.  اشتتاره  ،هپرداخت

  در  هم  (1402)  قنواتی  .گیردمی  قرار  یبررستت   مورد  یتیامن  ندهیآ  تحولات  در  هوشتتمند

  ی مبنا بر  نوظهور  یهایفناور  توستتعه  یبوم  مدل نیتدو  رویکرد با خود  دکترای  رستتاله

 موجود   تیوضتتتع  قیتطب با  و  دارد نگاه  فناوری  توستتتعه به  فناورانه ینوآور  نرام  کردیرو

  یی هاویستنار ارائه به  ایدن  در  هایفناور نیا  ندهیآ  یروندها  ییشتناستا و  کشتور  در  یفناور

 پردازد.می  یشیافزا  دیتول توسعه جهت  در

  ارکتان   تیت محور  بتا  (1403)  مستتتلمی  و  آذر  پژوهش  متاننتد  تحقیقتاتی  ،مقتالات  حوزه  در

  کته  دارد  دیت تتثک  ران،یا  یاستتتلام  یجمهور  ارتش  یبریستتتا  قتدرت  یراهبرد  ستتتازجهتت

  زمتان هم  و  داده  قرار  اریت اخت  در  را  یدیت جتد  یهتایتوانمنتد و  هتاتیت قتابل نوظهور،  یهتایفنتاور

  پژوهش  در (1402)  همکتاران و  یاحمتد  یا  .استتتت  هنمود  رییتغ  دچار را  یراهبرد  ،یمح

 موضتتو   این بر  «هادولت  یمل تیامن  در رییتغ  و یمصتتنوع هوش  یفناور»  عنوان  با خود

  تمتام   در  را  یراتییتغ  آن،  بتا  مرتب،  یکردهتایرو  و  مصتتتنوعی هوش  ظهور  کته  دارنتد  تتثکیتد
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  همچنین   .استت  ودهمن  مستتننا آن  از زین  المللنیب  نرام و  آورده وجود به یبشتر  ستاحات

 نوظهور   یهایفناور ةتوستع یهااستتیست   آثار یبررست   با (1403)  همکارانش و زادهشتریف

  ی کل  یهااستتیست   کردیرو  با  کلان  یاست یست   یراهبردها  گستترش  در  یمصتنوع هوش و

  در  قدرتمند  شترانیپ ،نینو  یهایفناور ةتوستع  که  گاارندمی  صتحه موضتو  این بر  نرام

  و  فاتح  یمحمد  اینکه  ضتتمن .استتت  جهان  ۀندیآ  یاستت یستت   رواب، و  ک یپلماتید  تحولات

  چند  در  معتقدند  رستیده  انجام به  شتناستایی  رویکرد  با  که  پژوهشتی  در (1399)  یمیابراه

 ت یت محور  بتا  یاطلاعتات  نوظهور  هتاییفنتاور  اثرات  فهم  یبرا  یجتد  ازیت ن  ک یت   ریاخ  ستتتال

  ینرر  مستاعدت  که  چند هر ،آمده بوجود  هاستازمان  در  اءیاشت   نترنتیا و  یمصتنوع هوش

 بُعتد   دو  در نوظهور  یاطلاعتات  یفنتاور  23  تعتداد  بنتدیطبقته  و  ییشتتتنتاستتتا  ،پژوهش  این

  پیشتتتران   به توجه  عدم  اما  ،استتتت  یدفاع بخش  در  یفنتاور  کاربرد  نو   و  یفنتاور  تملتک 

  آن برای  استتاستتی  فقدانی  آینده  نبردهای  صتتحنه  پیچیده  تحولات  و  قطعیت  عدم بودن،

 شود.می  تلقی

  ی امتدهتا یت پ  تیت محور  بتا  یمتعتدد  یهتاپژوهش  ،یالمللنیب  ستتتطح  در  دیگر  ستتتوی  از

  جملته،  از  شتتتده  انجتام  نتدهیآ  یهتاجنت    و  یتیامن  یستتتاختتارهتا  بر  نوظهور  یهتایفنتاور

 :یبریسا  تیامن  در  یشناخت  اطلاعات  یهایفناور  نقش»  عنوان با (2024)  1کاپا پژوهش

  با  یشتتناخت  هایجن   بر  تمرکز با  که  «یق یتطب  دفا   و  دیتهد  صیتشتتخ  یهاستتتمیستت 

  علوم  مبحتث  بتا  را  ارتبتاطی-یاطلاعتات  یهتایفنتاور  ادغتام  ،نوظهور  هتایفنتاوری  رویکرد

  قلمداد  نوظهور  داتیتهد  شتدن  تردهیچیپ  یاصتل  لیدلا از  تالیجید  یهارستانه و  اعصتا 

 مخر   و  نوظهور  هتاییفنتاور  بتا  مرتب،  یرونتدهتا بر  تمرکز  بتا  (2023)  2دویکتاریو  .کنتدمی

  و  نوظهور  یهایفناور فیتعر  خصتتتو   در  توضتتتیحاتی ارائه به  تیامن و  دفا  بخش  در

  ن یهمچن  و  یدیت بریه  جنت    ٔ  نتهیدرزم  جتاری  یرونتدهتا  ،هتاآن  ییهمگرا  و  مخر 

 شتوند   اعمال  عیوست   ا یمق   در توانندیم  که  ییهایفناور  نیترمرتب، و  نیتردوارکنندهیام

  تعاریف  حد  در نیز پژوهش  این استت.  پرداخته  ،اارندگریتثث  تیامن و  دفا   یهاحوزه بر و

  بتا و  نموده  بحتث  امنیتت و  دفتا   حوزه  در نوظهور  هتایفنتاوری بر  حتاکم  هتاینتدرو  و مربوطته

 دارد.  معنایی  فاصله  هستند  هاپیشران  که پژوهش  اصلی  محوریت

____________________________________________________ 
1- Сара 

2- Doicariu 
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  کایآمر یمل  اطلاعات  یشورا گزارش مانند  اسنادی  تحقیقاتی هایپروژه و اسناد بخش در

 حوزه  در  یجهان یروندها  یبررس به 2"2040  جهانی  روندهای» عنوان  تحت  1(سی  آی  ان)

  ی تیمتاه  گزارش  این  استتتت.  پرداختته  هتاآن  یتیامن  یهتاچتالش  و  نوظهور  یهتایفنتاور

 ارائه   منروربه  که استت  افتهیتوستعه  یکشتورها بر  خا  طوربه آن  تمرکز و  داشتته  یعموم

  آن از  هاپیشتران  شتناستایی و  بررستی  در و  گرفت  توانیم  بهره  آن از  یدفاع  یهااستتیست 

  ی هاجن    و  یبریستا  تیامن موضتو  به زین (2024)  3ابروشتان و  آدیری .نمود  استتفاده

  ورود  با  جن   و  صتلح  انیم مرز  نده،یآ  یایدن  در  که  دهندمی  هشتدار  و  پرداخته  تالیجید

 (2020)  4همکاران و  بینندیجک  .دوشت می  ستردرگمی و  ابهام  دچار  هوشتمند،  یهایفناور

  وتر یکامپ و مغز  یهاراب،  «عنوان  با 5رَند  موستتتستتته توستتت،  شتتتده ارائه  گزارش  در نیز

  یهاارتش  که  دارند  اشتتاره  موضتتو  نیا  به»متحده(  الاتیا  ینرام  یامدهایپ و  )کاربردها

  ونیاتومتاستتت   و  داده  بر  یمبتن  یریگمیتصتتتم  دیت جتد  یالگوهتا  بتا  انطبتا   از  رینتاگز  نتدهیآ

  ارزشتمند   ییهاپژوهش وجود  رغمیعل و شتد  مطرح  پیشتینه  در آنچه به  توجه  با  .«هستتند

 بر   یمبتن  و  شتتتدهیستتتازیبوم  جتامع،  یامطتالعته  هنوز  دفتا ،  و  تیت امن  ،یفنتاور حوزه  در

 نوظهور   یهایفناور  رگااریتثث  یهاشتترانیپ  ییشتتناستتا بر  خا  طوربه  که  نگاریآینده

  پژوهش رو،نیا  از .ستتین  دستتر   در  باشتد،  متمرکز  یاعدف   تیامن بر  یارتباط-یاطلاعات

  را  ادشتتدهی خلأ  دارد تلاش نگرانه،ندهیآ و  یستتتمیستت   یکردیرو  از یریگبهره با  حاضتتر

 دهد.  پوشش

 مبانی نظری

 اطلاعاتی و  ارتباطی فناوری .1

  یهاحوزه  در  نیادیت بن  تحولات ریاخ  یهادهه  در  یارتبتاط و  یاطلاعات نوظهور  یهایفنتاور

  ی ر یادگیت   و  یمصتتتنوع  هوش  همچون  ییهتایفنتاور  .انتدکرده  جتادیا  یمل  تیت امن  و  یدفتاع

  نستل  یارتباط  یهاشتبکه  ،یدفاع  اءیاشت  نترنتیا  شترفته،یپ  لیتحل و  دادهکلان  ،ینیماشت 

  جن  و  یشتتتناخت  یهایفناور  ،یمجاز  و افزوده  تیواقع ن،یچبلاک  شتتتشتتتم، و  پنجم

____________________________________________________ 
1- National Intelligence Council 

2- Global Trends 2040 
3- Adeyeri & Abroshan 

4- Binnendijk et al 

5- RAND Corporation 
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  ات یت عمل  نبرد،  صتتتحنته  شیپتا  کنترل،  و  یفرمتانتده  یبرا  ینینو  یهتاتیت ظرف   یبریستتتا

 نته   هتایفنتاور  نیا  (.1401  کولیونتد،)  انتدکرده  فراهم  یراهبرد  یریگمیتصتتتم  و  یاطلاعتات

  و  هتاستتتامتانته  نیب  تعتامتل  نحوه  بلکته  داده،  شیافزا  را  یدفتاع  یهتامتانتهستتتا  ییکتارا  تنهتا

  جاد یا باعث  اطلاعات  فناوری ن،یا بر علاوه  استتت.  ستتاخته  دگرگون زین را  رانیگمیتصتتم

  امکان   و شده بلادرن   صورت  به هاداده  انتقال  و پردازش ،یآورجمع در  نینو  یهاتیقابل

al et Alwis De ,)  آوردمی  فراهم  را  هافرصتتت  و  داتیتهد  یروندها  ینیبشیپ و  لیتحل

2021). 

 ارتباطات  و  اطلاعات  حوزه  در  نوظهور فناورانه یروندها  .2

  یروندها است  یضرور ،شود  پرداخته  هاشرانیپ یبندتیاولو و  ییشناسا به آنکه  از  شیپ

  ت یت امن  در  نیآفرتحول  بستتتتر  عنوانبته  ارتبتاطتات  و  اطلاعتات  عرصتتته  در نوظهور  فنتاورانته

  یی مبنا  و داده شکل  را  1تی سی آی حوزه  یآت  اندازچشم  روندها، نیا  .شود  یبررس  یدفاع

 .آورندیم  اهمفر  هاشرانیپ  انتخا  یبرا

 نیماش یریادگی و یمصنوع  هوش  به یدفاع  یهاسامانه ءاتکا  شیافزا .2-1

  ی کی به  نیماشت   یریادگی و  یمصتنوع  هوش به  یدفاع  یهاستامانه  ءاتکا  ر،یاخ  یهاستال  در

  با روند  نیا استت.  شتده  لیتبد  یارتباط-یاطلاعات نوظهور  یهایفناور  یدیکل یروندها  از

  ی بان یپشتت و  دهایتهد  یبندطبقه  دشتمن،  رفتار  ینیبشیپ  م،یحج  یهاداده لیتحل  هد 

  در  یمصتنوع هوش  یریکارگبه  ن،یهمچن استت.  گستترش  حال  در  ینرام  یریگمیتصتم

  در  آن  ادغام  با همراه  شتترفته،یپ  حملات  با  مقابله و  نفوذ صیتشتتخ یبرا  یبریستتا  تیامن

  کشتورها  هوشتمند  یدفاع  ستاختار تیتقو موجب 1414 افق  تا 2روتراستتیز  یهاچارچو 

 (.Bagawade, 2023)  شد خواهد

 نبرد  دانیم   در  هوشمند یکیتاکت  ارتباطات گسترش  .2-2

  جتاد یا  یبرا  هوشتتتمنتد  یکیتتاکت  ارتبتاطتات  از  استتتتفتاده  شیافزا  نتده،یآ  نبرد  دانیت م  در

  از .(1401  )کولیوند،  استتت  رشتتد  حال  در ستترعتبه  ریتثخکم و  منیا  دار،یپا  یهاشتتبکه

 بتانتد،   صیتخصتتت   شتتتامتل  یکیتتاکت  یهتاشتتتبکته  خودکتار  تیت ریمتد  در  یمصتتتنوع  هوش

____________________________________________________ 
1- ICT 

2- Zero Trust 
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  دهتد یم  ءارتقتا  را  ارتبتاطتات  یآورتتا   و  تیت ظرف   ،یلچنتدعتام  یهمتاهنگ  و  یمیخودترم

(2023 ,Baeza Monzon & Salor Concha.) در یریپابیآست  کاهش هد  با روند، نیا  

  افق  تتا  یجنگ  یهتا،یمح  در  ارتبتاطتات  یخودستتتازگتار  بهبود  و  دشتتتمن  اختلالات برابر

  شتتتناخته   یدفاع  یهاستتتامانه  در تحول  یاصتتتل  یهایریگجهت از  یکی عنوانبه 1414

 .شودیم

 زاتیتجه یدانیم   یسازشبکه و ینظام  اءیاش  نترنتیا گسترش .2- 3

  در  تحول  موجتب  ینرتام حوزه  در  اءیت اشتتت   نترنتتیا  گستتتترش  رونتد  ر،یاخ  یهتاستتتال  در

  حستگرها،  پهپادها،  مانند  یدانیم  زاتیتجه استت.  شتده  کنترل و  یفرمانده  هایستاختار

  برقرار  ارتباط  گریکدی  با  هوشتمند و  یاشتبکه  صتورتبه  هاربات  و  یدنیپوشت   یهاستامانه

  دهند یم  شیافزا  یریچشتتمگ طوربه  را  یاتیعمل  یهماهنگ و  یتیموقع  یآگاه و  کنندیم

(2021 ,Oprisor.)  تبادل   یخودکارستتاز و  یکپارچگی ،1414  افق  تا شتتودیم  ینیبشیپ  

  تحول  در  یاصتل یروندها  از  یکی  اء،یاشت  نترنتیا بر  هیتک  با  ینرام  یهاستامانه  انیم  داده

 .باشد  یدانیم  ییکارا  ءارتقا و  ندهیآ  ینبردها

 ی دفاع  یهاسامانه  در  یکوانتوم   تیامن  به  کیکلاس  ی رمزنگار  از گذار  .2- 4

  نیادیبن  طوربه را یبریستا تیامن اندازچشتم یکوانتوم  محاستبات عیستر رشتد  گاشتته،  دهه در

  بود،  یشتتگاهیآزما مرحله در  یفناور نیا  شیپ   ستتال چند  تا  کهیحال در استتت.  کرده دگرگون

  2ستی   ستی ای و 1ای ا   آر  مانند  متداول یرمزنگار یهاتمیالگور شتکستتن یبرا آن  توان امروز

  و توستتتعه روند  زمان،هم  (.Svn & Subramani ,2025) استتتت  شتتتده  بدل یجد  ینگران به

  گرفتته  شتتتتتا   یکوانتوم  حملات  برابر  در  مقتاوم  یهتاپروتکتل  و  یکوانتوم  یرمزنگتار  یریکتارگبته

  یکوانتوم  تیامن به کیکلاست یرمزنگار از  یجهان  گاار ،1414 افق  تا شتودیم  ینیبشیپ  استت.

 شود. لیتبد  یدفاع  یهاداده از حفاظت در یراهبرد تحولات از  یکی به

 یدفاع اتیعمل  در  هوشمند  یهاربات و  خودمختار  یهاسامانه گسترش  .2- 5

  در  هوشتتمند  یهاربات  و  خودمختار  یهاستتامانه  یریکارگبه شیافزا  روند ر،یاخ  دهه  در

  کنترل  تحت  شتتتریب  هاربات  ابتدا  در استتت.  گرفته  شتتتا   یرزم و  ینرارت یهاتیمثمور

____________________________________________________ 
1-RSA 

2- ECC 
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  ییهوا و  ییایدر  ،ینیزم  یهاربات  و  پهپادها هامروز  اما  کردند،یم  عمل  انستتان  میمستتتق 

et Chen )  هستتند  ،یمح با  قیتطب و  یریگمیتصتم به  قادر  یاندهیفزا  طوربه  خودمختار

, 2022al.)  و  1یواکنشتتت   یهتاربتات  توستتتعته  و  ک یت ربتاتکلان  یهتاشیرزمتا  یریگشتتتکتل 

  ی اصل  محور به تواندیم 1414 افق  تا  که  زده  رقم را  یدیجد  روند  یرزم  2هااگزواستکلتون

 شود.  لیتبد  یدفاع  هماهن   و  خودکار  یهااتیعمل

 ییویراد  فیط  هوشمند کنترل  و شرفتهیپ کیالکترون  جنگ تکامل .2- 6

  یهاسامانه  سمت  به  یسنت شنود  و اختلال یابزارها  از  ک یالکترون  جن    گاشته، دهه در

 توان   شیافزا  هتد   بتا  رونتد  نیا  استتتت.  افتتهیت   تحول  ییویراد  فیط  کنترل  هوشتتتمنتد

Haigh & ) استت  گستترش  حال  در  یکیالکترون  مقابله و  یستازپنهان  اختلال،  ،ییشتناستا

2021: 167, Andrusenko). هوش   بر  یمبتن  ک یرونالکت  جن   یهاسامانه  حاضر،  حال در 

  ، یمح با  خودکار  یستتازگار و  یفرکانستت   داتیتهد به  بلادرن    واکنش  تیقابل  یمصتتنوع

  فیط  کپتارچتهی  و  هوشتتتمنتد  کنترل  ،1414  افق  تتا  شتتتودیم  ینیبشیپ  دارنتد.  را  یف یط

 شود.  لیتبد  کشورها  یدفاع  تیامن  و  یاطلاعات یبرتر  در  یراهبرد  یامؤلفه به  ییویراد

 یدفاع  ی هاسامانه  در  یمحورداده به  یمحورشبکه  از  گذار  .2- 7

  و  پهپادها  حستتگرها، توستت،  دشتتدهیتول  یهاداده  ریچشتتمگ  شیافزا ر،یاخ  یهاستتال  در

  در  محورداده  یهایمعمار به  محورشتتبکه  یستتاختارها از  جهت  رییتغ موجب هاماهواره

  لیتحل  اکنون  اما بود؛ ءاجزا  اتصتتال بر تمرکز  گاشتتته،  در  استتت.  شتتده  یدفاع  یهانرام

  استت  گرفته  قرار  یریگمیتصتم مرکز  در  هاداده  منیا  اشتتراک و  یستازهمگن  داده،کلان

(, 2023: 121Stocchero.)  هر   از شیب  ندهیآ  ینبردها ،1414 افق  تا  شتتودیم  ینیبشیپ 

 به   داده  و  باشتند  یمتک  شتبکه  لبه  در  هاداده  یالحره  پردازش و  یاطلاعات  تستل، بر  زمان

 شود.  لیتبد  یدفاع  قدرت  کنندهنییتع  عنصر

 یدفاع  عرصه  در یدوکاربرد یهایفناور گسترش و ییهمگرا  .2- 8

  در  اما بود؛  شتدهک یتفک  یرنرامیغ  و  ینرام  یهابخش  انیم  هایفناور توستعه  گاشتته،  در

 امروزه   استتتت.  گرفتته  شتتتتتا   یدوکتاربرد  یهتایفنتاور  ییهمگرا  رونتد  ر،یاخ  یهتاستتتال

____________________________________________________ 
1- Reactive Robots 
2- Exoskeletons 
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  گرفتته  کتار  بته  یاعدفت   و  یرنرتامیغ  عیصتتتنتا  در  زمتانهم  و  گستتتترده نوظهور  یهتایفنتاور

  کاهش  و دانش  انتقال ،ینوآور عیتستر موجب  ییافزاهم نیا  (.2025şBozba ,)  شتوندیم

 بته   یدوکتاربرد  یهتایفنتاور ،1414  افق  تتا  و  گردیتده  یدفتاع  بخش  در  توستتتعته  یهتانتهیهز

 شوند.می  لیتبد  یمل  تیامن و  یدفاع  عیصنا  در  تحول  یاصل  ستون

 قیتحق ییمبنا یهاهینظر .3

 حوزه   در نوظهور  یهایفناور  از  ناشتتتی  یهاشتتترانیپ  قیدق  لیتحل یبرا  پژوهش این  در

 بهره   دارند  را ندهیآ  دهیچیپ  یهاییایپو  لیتحل ییتوانا  که  زیر هینرر  سته از  دفاعی  تیامن

 :است شده  گرفته

 1یراهبرد ینگارندهیآ  .1- 3

  ی دهشتکل  یریپاامکان  بر  ،ینیبشیپ  یستنت  یکردهایرو برخلا   ،یراهبرد  ینگارندهیآ

  و  قطعیتت  عتدم بر  مبتنی  هتایتحلیتل  پتایته بر  ممکن  و  محتمتل  هتایآینتده ویژه  بته  نتدهیآ  بته

  بلکه  شتتناخت،  قابل  تنهانه  ندهیآ .(2023ztSchwar ,)  دارد  تمرکز  آینده پرتلاطم  محی،

 به   یمیچندپارادا و  یمشتارکت  ،یستتمیست  ینگاه  با کهآن شترطبه هستت،  زین ستاخت  قابل

  یهاروش  با ینگرندهیآ یهاروش  از  یق یتلف   دهندهنشتتان  امر نیا  ؛شتتود  ستتتهینگر آن

 حوزه   در  ژهیوبته  ،یراهبرد  ینگتارنتدهیآ  .(1997Slaughter ,)  استتتت  راهبردی  تیت ریمتد

  ی دهشکل در  فعال گرانیباز  به و  خار  انفعال  حالت  از را  هادولت تواندیم  ،دفاعی تیامن

 .(2025Kunadt ,)  کند  لیتبد  روندها به

 2دهیچیپ یهاسامانه هینظر . 3-2

  منجر  ،یمح و گرانیباز  ها،یفناور  رها،یمتغ تعامل  ده،یچیپ  یهاستامانه هینرر  استا  بر

  .شتتودمی  ریناپاینیبشیپ   ینتا و  یبازخورد  یهاحلقه  ،یرخطیغ  یستتاختارها  تولید به

  و  ارتباط نحوه  ،هاآن  یجمع  رفتار و اجزا  نیب  ارتباط نحوه یبررست  به  دهیچیپ  یهاستامانه

  ک یت   عنوانبته  را  همگرا  و  یجمعدستتتتته  یرفتتارهتا  و  پرداختته  اطرا   ،یمح  بتا  برهمکنش

  و  میشتل همچون  یمحققان  توست، که  هینرر نیا  .دهدمی  قرار  مطالعه  مورد  یاستاست   هد 

____________________________________________________ 
1- Strategic Foresight 

2- Complex Systems Theory 
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Mitchell )  افتهی توستعه  تیامن  حوزه  رد (2021)  2کالینز و  استتیون و  (2002) 1نیومن

, 2002Newman &)،  را  نوظهور  یهایفناور بستتتر  در  یتیامن  یهاییایپو  لیتحل  امکان  

 .(2021Collins & Stevens ,)  آوردیم  فراهم

 3(تغییر بزرگ نیروهای) هاپیشران . 4-3

  در  یاستتاستت   ینقشتت   ر،ییتغ  جادیا  یاصتتل یروهاین عنوانبه  هاشتترانیپ  نده،یآ  لیتحل  در

  آثتار  در  کته  هتاشتتترانیپ  .(2020Minkkinen ,)  کننتدیم  فتایا  نتدهیآ  بته  یدهشتتتکتل

 و  (1997)  شتتتوارتز  (،2020)  5مینکینن  (،2003)  4گوردون  و  گلن  متاننتد  پژوهتانیآینتده

  کلان یروهاین  متقابل  لیتحل و  ییشتتناستتا بر  شتتده،  رجستتتهب (2012)  هاینز و  بیشتتا 

  روندهای  از ایگونه خود  که  دارد  دیتثک  یاجتماع و  یاست یست   ،یاقتصتاد  فناورانه،  ،یطیمح

 .(431Gordon & Glenn :2003 ,)  هستند  ابعاد این  در  حاکم

 یدفاع یپژوهندهیآ ات ینظر توسعه در پژوهش گاهیجا . 5-3

  ی غنا یبرا  مضتتاعف  یستتهم واجد  تواندمی  یکاربرد  و ینرر  دیدگاه از  حاضتتر پژوهش

  لیتحل برای  بستتری  ستازنهیزم ،ینرر  منرر  از  .گردد  قلمداد  یدفاع  یپژوهندهیآ  اتیادب

  در  .استتتت  ارتباطی-اطلاعاتی نوظهور  هایفناوری  یفضتتتا  در  فناورانه  نوظهور  داتیتهد

  دشتمن   یهایفناور به  تنها  ندهیآ  داتیتهد  که  دارد  دیتثک  نکته نیا بر  پژوهش نیا  واقع،

 ی نوآور  .گرددیبازم زین  یستاختار  یآمادگ و  ینیبشیپ  در یناتوان به  بلکه  ستت،ین وابستته

  که  فناورانه« براندازتیامن  یهاشترانی»پ  مفهوم توستعه)  یمفهوم  بعد سته  در  پژوهش این

  ی لیتحل  (؛دارند  را  یدفاع  ینهادها  یستتتاختارشتتتکن توان  بلکه  هستتتتند،  دزایتهد  تنهانه

  (6ویلستتتون  متاتریس  پتایته  بر  متقتابتل  اثر  لیت تحل  و  یدلف   یبیترک  یهتاروش  از  یریگبهره)

  یهتاهیت توصتتت   ارائته)  یراهبرد  و  (هتاشتتترانیپ  یایت پو  و  یچنتدستتتطح  رواب،  لیت تحل  یبرا

  از  متتثثر  نتدهیآ  داتیت تهتد  برابر  در  یدفتاع  نرتام  یتوانمنتدستتتاز  بر  یمبتن  یاستتتتیت ستتت 

 گردد.می تعریف  (ارتباطی-اطلاعاتی نوظهور  هایفناوری

____________________________________________________ 
1- Mitchell & Newman 

2-Stevens & Collins 

3- Drivers (Major Forces of Change) 
4- Glenn & Gordon 

5- Minkkinen 

6- Wilson 
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 پژوهش ینظر چارچوب

  در  توانندیم  که  استت  ییهاشترانیپ  نییتب و  ییشتناستا بر  یاصتل تمرکز  پژوهش این  در

  ق یتحق  نیا  یمفهوم  مدل  نیبنابرا  ؛کنند  ینیآفرنقش  یدفاع  تیامن  ندهیآ به  یدهشتتکل

  یآمار  و  یعلّ  رواب، ستنجش نه  و شتودیم ارائه  هاشترانیپ  یبنددستته  و  یایشتناست   هد  با

  توانندیم  فناورانه  یهاشتترانیپ که  دهدیم نشتتان  یمفهوم  چارچو  نیا  .رهایمتغ  انیم

  یرهایمست   و بوده  اثرگاار  یدفاع  تیامن  گانهسته  ابعاد بر  میرمستتق یغ  ای  میمستتق   صتورتبه

 .بزنند  رقم  را حوزه نیا  ندهیآ

 شناسی روش
  هتا داده  یگردآور  نرر  از  کتاربردی،  تحقیقتات  دستتتتته  در  هتد   نرر  از  حتاضتتتر  پژوهش

  با نگرندهیآ پژوهش  منطق  از .شتتتودمی  قلمداد  آمیخته روش  نرر از و  طولی  پیمایشتتتی
  بتا  متقتابتل  تتثثیر  لیت تحل  و  یدلف   مرتب،،  استتتنتاد  و  مطتالعتات  فراترکیتب  یهتاروش  قیتلف 

  نررصتاحب  و هخبر نفر 27  پژوهش  یآمار جامعه  .شتد  انجام  ویلستون  ماتریس  از  استتفاده
  - ی دفاع  حوزه  در  ارشتتد  کارشتتناستتان  و رانیمد  ها،دانشتتگاه  یعلم  ئتیه  ءاعضتتا  شتتامل
  یریگنمونه از  استتفاده با  یپژوهندهیآ  و تی  ستی  آی حوزه  در  میمستتق  تجربه با  یتیامن

  در  یتخصتصت  تجربه  ستال  پن   حداقل  داشتتن  یخبرگ جامعه به  ورود  اریمع .استت  هدفمند
 ی برا .استتت  یدفاع  ینگارندهیآ  یمبان با  هیاول  ییآشتتنا زین  و  یدفاع  تیامن  ندهیآ  لیتحل

  متخصتصتان  از  نفر  چند  اریاخت  در  هیاول  نامهپرستش  ق،یتحق  ابزار  ییمحتوا  ییروا  ستنجش
  از نیز  ییایپا  شتد.  انجام  شتانیا  نررات براستا   لازم  اصتلاحات  و  گرفت  قرار حوزه  همان
  ی دلف  ندیفرا  مختلف مراحل  یط  در  خبرگان  یهاپاستتت  نیب  یهماهنگ  بیضتتتر طریق
  از  منرور شتد. فیتعر  شتفا   صتورتبه  یدیکل  میمفاه پژوهش، نیا  در  .دیگرد  محاستبه
  رشیپا  ای توستتعه مرحله  در  هنوز که  هاستتتیفناور  از  یادستتته نوظهور،  یهایفناور

  را  یتیامن  و  یدفتاع  یهتاحوزه  در  نیادیت بن  راتییتغ  جتادیا  تیت قتابل  امتا  دارنتد  قرار  گستتتترده
  عیستتر تحول  ستترعت و  تیقطععدم  یبالا  ستتطح  با  معمولاً  هایفناور  دستتته نیا  دارند.
  از  دستته آن به  یاطلاعات نوظهور  یهایفناور  ق،یتحق  نیا  چارچو   در .شتوندیم  شتناخته
  ی ستازرهیذخ و  لیتحل  پردازش،  ،یآورجمع  در نینو ییتوانا  که  شتودیم  اطلا   هایفناور
  محاستبات  و  ینیماشت   یریادگی  داده،کلان  ،یمصتنوع هوش  مانند  کنند؛یم  جادیا  هاداده

  امکان   که  هستتتند  ییهایفناور شتتامل  یارتباط  نوظهور  یهایفناور  مقابل،  در .یکوانتوم
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  متاننتد   کننتد؛یم  فراهم  را  اطلاعتات  و  هتاداده  کتارآمتدتر و  ترمنیا  تر،عیستتتر  انتقتال  و  تبتادل
  یاماهواره  ارتباطات و نیچبلاک  اء،یاش نترنتیا  ،(G5/G6) شتشم  و  پنجم  نستل  یهاشتبکه
  و  «ی»اطلاعات  دستتتته  دو  در  فناورانه  یهاشتتترانیپ  ،یدلف   نامهپرستتتش  در  .شتتترفتهیپ

  و  یدفاع  تیامن بر ریتثث  زانیم  ستتنجش  یهاشتتاخص  ک ی هر یبرا و تعریف  «ی»ارتباط
 .دیگرد نیتدو 1414  افق  در  تیقطععدم  سطح

 هایافتهتجزیه و تحلیل  

  کرد یرو با پژوهش  این  نخستتت  گام  شتتد، مطرح  شتتناستتیروش بخش  در  که  گونههمان

  ی شتناخت  و  درک یبرا  استنادی  و  یاکتابخانه  مطالعات  و  ک یستتماتیست  مرور به  بیفراترک

  را  پژوهش  دهنتدهشتتتکتل  مطتالعتات  طیف  پردازد.می  پژوهش  موضتتتو   رامونیپ  عمیق

  کلیته  و  المللیبین  تراز  بتا  ختارجی  و  داخلی  معتبر  مجلات  و  علمی  داده  هتایپتایگتاه

  تشتتکیل   ارتباطی-اطلاعاتی بخش  در نوظهور  هایفناوری حوزه  در  شتتده  انجام  مطالعات

  نستبت  تریکامل  بینش که  هایپژوهش  مدار،ملاک  هدفمند گیرینمونه  استا  بر و  داد

 مربوطه،   هایپیشتتتران  که  یافت ادامه  ایمرحله تا  جستتتتجو و  انتخا   کردند،  مفهوم به

 نرر   در 2025  تا  2015  ستال از  شتده  انجام هایپژوهش  انتخا   زمانی  بازه شتدند.  تکرار

 : G5  شتتبکه  یبررستت )  عنوان با 2015  ستتال  در پژوهش  اولین  استتا  این بر شتتد.  گرفته

  محدود  با  فرایند این  ؛شد  شناسایی (1جوها و  گوپتا توس، نوظهور  یهایفناور و  یمعمار

 نوظهور   هتایفنتاوری»  همچون  ختاصتتتی  کلیتدی  واژگتان  بته  موصتتتو   هتایپژوهش  کردن

  همتاننتد   دیگری  واژگتان  بتا  «دفتاعی  امنیتت»  و  «اطلاعتاتی  نوظهور  هتایفنتاوری»  «،ارتبتاطی

 آخرین   تا دستت  این از  موضتوعاتی  و  کلیدی  عوامل  ،قطعیت  عدم  ،پیشتران  نگاری،آینده

هفت   یالگوگیری از  انجام شده بهرهفرآیند فراترکیب   .شد  انجام 2025  سال  در پژوهش

؛ پژوهش  یهاالؤست   میتنر  ماکورهای روش گام .بود 2و باروستو  یستندلوستک یامرحله

اطلاعات  استتخرا  ؛  مرتب،  یهامقالهی  جستتجو و بررست ؛ متون مورد نررمند  نرامبررستی  

برای استتتتخرا   . استتتتی  ف یک  یهاافتهی بیو ترک لیوتحلهیتجز؛  و مستتتتندات  مقالات

. بهره گرفته شد  4ن  یاسترل-دیاترارائه شده توس، از روش  ها(  )پیشران  3مضامین فراگیر

____________________________________________________ 
1- Gupta & Jha 

2- Sandlowski and Barroso 

3-Global Themes 

4- Attride-Stirling 
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  شتبکه  وبررستی تشتکیل    های مورداز مقالات و پژوهش  1نیروش شتبکه مضتام در این

 نیمضتتام،  2هیپا  نیمضتتام  قبیل  از  میمفاه و  کدها  یاصتتل گونه ستته توستت، نیز  هاتم

و   )کولیوند  شتدتشتکیل    )پیشتران شتناستایی شتده(  ریفراگ  نیمضتامو   3دهندهستازمان

  هاداده  اعتبار  و  ییایپا یبررست  به ایمرحله  هفت  روش  یانیپا  هایگام (.1402،  همکاران

  شتده  مطرح نخستت  گام سته  پاست   .(1402  همکاران،  و  ینصترآباد  یطهرائ)  پردازدمی

  و  یپژوهشتتت   نتهیشتتت یپ  ،نرری  اتیت ادب  مستتتئلته،  انیت ب  یهتابخش  در  بیت فراترک  یبرا

 .شد ارائه  یشناسروش

  و  ارزیابی همرحل استت.  رویت  قابل  (1)  شتکل  صتورت به  چهارم  گام  در  شتده  انجام  فرآیند

 ارائه   لیستتچک   از امر  این  تحقق  برای  که استت  حیاتی  بستیار  فراترکیب  کیفیت  کنترل

al et Goytia-Frias ,)  شد  استفاده  مهم و  اساسی سؤال ده  شامل که  4کسپ  توس، شده

 به   ها()پیشتران  ریفراگ مضتمون 22  تعداد  منتخب پژوهش 93 نیب  از تینها  در  تا  (2024

 .دوش  استخرا   (1)  جدول شرح

 
 های محققین( )یافته  های منتخب، مراحل طی شده برای جستجو و انتخاب پژوهش 1شکل 

____________________________________________________ 
1- Thematic Network 

2-Basic Themes 

3- Organizing Themes 
4- CASP scale 
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 های محققین( )یافته  نگیاسترل-د یروش اتر هیبر پا  مضامین ب یفراترک(،  1جدول )

کد 

 اختصاصی 
 دهندهسازمان  ن یمضام ه یپا ن یمضام

1  

 

  یهاستمیدر ست   نیماشت   یریادگیو    یرشتد هوش مصتنوع

 ینرام
هوش    یبرداربهتره  شیت افزا از 

  نی ماشت   یریادگیو    یمصتنوع

  ر یگمیتصتتم  یهادر ستتامانه

 ینرام

 نبرد  دانیدر م  یریگمیتصم  یخودکارساز

پتلتتتفترم  یوابستتتتتگت   شیت افتزا بتر هتوش    یمتبتتتنت   یهتتابتته 

 بیرق  یهاساخت قدرت  یمصنوع

هوش مصتتتنوعی مولتد در حوزه جنت     یریکتارگبته

 های راهبردیشناختی و فریب

2  
  اء یت اشتتت   نترنتتیا  گستتتترش ینرام  اء یاش  نترنتیتوسعه ا

به   زاتیو اتصتتال تجه  ینرام

 جن   دانیم  یکیتاکت  نترنتیظهور ا یمتمرکز فرمانده  یهاشبکه

3  

شتتتبکته   کیت در  زاتیادغتام حستتتگرهتا، پهپتادهتا و تجه

 یهوشمند دفاع

کتنتتترل   یفترمتتانتتدهت   ظتهتور و 

محور با ادغام حستگرها،  شتبکه

 هوشمند  یها و پهپادهاربات

 یدفاع  یهاسامانه  یریپاو انعطا   ییکارا  شیافزا

هوشتتمند در    نیبدون ستترنشتت   یهانفوذ ستتلاح  شیافزا

 ییو شناسا  یتهاجم  یهاتیمثمور

اطلاعتات و    یآورجمعکتاربرد گستتتترده پهپتادهتا در  

  نی بدون سترنشت   یهاستتمیتوستعه ست از طریق    حملات

 ها(هوشمند )پهپادها و ربات

4  

و رشتد ستایبری    کنترل  رقابلیاقدامات غ  ستکیر  شافزای

  یها تمیتوستتعه الگورهای نرامی با  و استتتقلال عملیات

 ها و پهپادهادر ربات  ریگمیخودتصم

  ی هتتا تتم یت التگتور  تتوستتتتعتته

افتزا  ریت گت میت ختودتصتتتمت    ش یت و 

و   کیت ربتات  اتیت عملاستتتتقلال  

 یپهپاد
حستگرها و    ،یپهپاد  ، یاماهواره  یهاداده  بقابلیت ترکی

 نبرد  دانیحا  نقاط کور م  یبرا  یهوش مصنوع

فنتتاور  5 کوانتوم  یهتتایظهور  و  ارتبتتاطتتات  تحول در  ی 

 یحسا  دفاع  یهاداده  تیامن

  یکوانتوم   یهایفناور  توستعه

تبتادل    تیت در امن  یو دگرگون

 یاطلاعات نرام

و کنترل بتا    یدر ستتتتاختتار فرمتانتده  بنیتادین  تحول  6

 نینو  یهایفناور

  یستتاختار فرمانده   یدگرگون

از   استتتتتفتتاده  بتتا  کتنتتترل  و 
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کد 

 اختصاصی 
 دهندهسازمان  ن یمضام ه یپا ن یمضام

و    یشتتتنتتاخت  یهتتایفنتتاور

 خودمختار

7  

 یبریسا  یهارساختیبه ز  یوابستگ  شیافزا
  ی ر یت پتتا بیتت آستتتت   شیت افتزا

در   یبریستتا  یهارستتاختیز

تترکت  و    یبت یت بترابتر حتمتلات 

 دهیچیپ

  یجاستوست   ایدورها  از بک  یناشت   یکیتیژئوپل  یهانگرانی

 فناورانه

 نوظهور  یهایفناور  یدر حکمران  یناکارآمد  وضعف  

 یبریبه حملات سا  یدفاع  یریپابیتمرکز آس

در    یافزوده و مجتاز  تیت واقع  یهتایگستتتترش فنتاور  8

 یآموزش نرام

واقع  گستتتترش   ت یتت کتتاربرد 

در آموزش،    یافزوده و مجتاز

  یو فرمتانتده   یستتتازهیت شتتتب

 ینرام

9  

بر پایه    اتیعملانتقال داده در    تیستترعت و امن  شیافزا

 یدر حوزه نرام  6Gو    5G  یهاگسترش شبکه
تحول در ستتترعتت، دقتت و  

داده  تیتت امتنت  بتتا  انتتتقتتال  هتتا 

از نستتتل پنجم و    یریگبهره

 یششم مخابرات نرام

  نیتبتادل اطلاعتات ب یبلادرنت  برا  یهتاشتتتبکته  جتادای

 نبرد  دانیمختلف در م  یروهاین

10  

با    عیسر  یازتتت سمیو تصم  داتتتت یتهد ینیبشیبهبود پ

پردازش    یفناور  درهای گستترده  رفتتتتت شت یپتوجه به  

 دادهکلان
تحلکلان  کتتاربرد و    لیتت داده 

برا   ینیبت شیت پت   یهوشتتتمتنتتد 

  یستتتاز میو تصتتتم  داتیتهد

 ترعیسر

و    یاطلاعتات   اتیت و عمل  ییدر کنترل هوا  تحول فزاینتده

 خرابکارانه

زمان و ستاخت    یکلان دشتمن در ط  یهاانباشتت داده

 روهاین  یرفتار  یهامدل

شتکا     شیافزای با  است یو ست   یشتناخت  یهاگستل  جادیا  11

 یمسلح و جامعه مدن  یروهاین  انیو فناورانه م  یدانش

و    یشتتناخت  یهاجن   رشتتد

  یبرا   نینو  یهایکاربرد فناور

 و کنترل ادراکات  ینفوذ روان

12  
 یتت یت امتنت   یدگت یتت چت یت پت   شیت افتزا یدفاع  یهادر پلتفرم  نینو  یهایفناور  ییهمگرا

  یها یفناور  ییاز همگرا  یناش

 یاتیعمل  ،یدر مح  نینو
بر پتایته    دیت و نقتاط نفوذ جتد  یتیامن  یدگیت چیپ  شیافزا

 های نوظهورادغام فناوری
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کد 

 اختصاصی 
 دهندهسازمان  ن یمضام ه یپا ن یمضام

13  

از    یناشت   یادر موازنه قدرت منطقهگستترده   رییتغایجاد  

 نوظهور  یهایبه فناور  یدسترس
قتتدرت    ریتیت تتغت  متوازنتته  در 

  یدستتتترستتت   براثر  یامنطقه

فنتتاور بتته    یهتا ی نتتامتقتتارن 

 نوظهور
  یها یبزرگ بر ستتتر ستتتلطه بر فناور  یهاقدرت  رقابت

 نوظهور  یو اطلاعات  یبریسا

14  

در استتتتفتاده از هوش    یالمللنیو ب  یقتانون هتایچتالش

 حاتیدر تسل  یمصنوع
 میت تتحتر  ستتتتکیر  شیت افتزا

وابستتتتتگت  و  بتته    یفتنتتاورانتته 

در حوزه    یختارج  یهتاپلتفرم

 یدفاع
از    یدفاع  یهاستتتمیدر ستت   یخارج  یهاتمینفوذ الگور

 منیرایغ  زاتیتجه  قیطر

15  

  عی رشتتد ستتری با توجه به  و نفوذ روان  هیروح  فیتضتتع

 یجن  شناختنوظهور    یهایفناور
  یستتاختار فرمانده   یدگرگون

از   استتتتتفتتاده  بتتا  کتنتتترل  و 

و    یشتتتنتتاخت  یهتتایفنتتاور

 خودمختار
فراتر از تصتتور    یو اطلاعات  یشتتناخت  یهاظهور ستتلاح

 جن  یسنت

16  

در    یستتیز  ییچهره و شتناستا صیتشتخ  یفناور  شترفتیپ

 تیجمع  شیو پا  یمرز  تیامن
از    شیتت افتتزا استتتتتتتفتتاده 

و    یستتتتتت یز  یهتتایفتنتتاور

و   یدر کنترل مرز  کیت ومتریب

 یداخل  تیامن
های  نرارت با تمرکز بر استتتفاده از داده  و  کنترل  بهبود

 بیومتریک

انطبا     تینستبت به ظرف  یفناور  رییسترعت تغ  شیافزا  17

 یدفاع  یساختارها

نستبت به   یرشتد فناور  شتتا 

  یها انطبا  ستتازمان   تیظرف

 فناورانه  راتییبا تغ  یدفاع

18  
از    یختارج یهتاتمیالگور  نفوذ فناورانه  میو خطر تحر  یخارج  یهابه پلتفرم  یوابستگ

و    یوارداتت   زاتیت تتجتهت   قیت طتر

 یتیپنهان امن  داتیتهد
  یها رستاخت یافزارها و زستخت  دیدر تول  ییعدم خودکفا

 یاتیح  یارتباط

19  

  ماتینفوذ به تصمو امکان    مغز به مغز  یهاشبکهتوسعه  

 یفرمانده

  تتتال یت جت یت د  یدوقتلتوهتتا  ظتهتور

  یستتاز هیو امکان شتتب  ینرام

کتامتل صتتتحنته نبرد در زمتان  

 یواقع
 ینرام  تالیجید  یدوقلوها

20  

  یهوش مصتتتنوع   یریکارگبه فناورانه  داتیخطرناک در پاس  به تهد  زمانی  شکا 

جن     ب،یفر  اتیمولد در عمل

تول  یاطلاعتتات   یمحتوا   دیتت و 

 کنندهگمراه

  یریگمیهماهن  با تصتم  یپهپاد  یهاگروه  یریکارگبه

 ی از طریق هوش مصنوعی جمعیمستقل گروه

 یاجتماع  یهاشبکه  قیاز طر  تیجمع  یریپاکیتحر
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کد 

 اختصاصی 
 دهندهسازمان  ن یمضام ه یپا ن یمضام

21  
  لیتحل  و  پردازشتی  ی با تواننرام  ابر پردازشتگرانظهور  

 یتیامن  یچندبعد  یوهایزمان سنارهم
  ینرام  ابر پردازشگران  توسعه

زمتتان  هتتم  لیتت تتتحتتلتت   یبتترا

 خودمختار کشنده  یهاتوسعه سلاح یتیامن  یچندبعد  یوهایسنار

22  
به    یدر دستترست   یردولتیغ  یهاگروه  یتوانمند  شیافزا

در الگوی    جادشتتدهیابا تغییرات    شتترفتهیپ  یهایفناور

 امنیت و جن 

  یهتتا گتروه  یتیتتوانتتا  شیت افتزا

بتهتره  یردولتتت یت غت  از    ی بتردار در 

 ینرام  شرفتهیپ  یهایفناور

  انجام  ی ابینیمضام  و  یمحور  ی کدگاار ندیفرآ ها،شرانیپ ه یاول  لیتحل   و  ییشناسا  از  پس

  ،ی تامنی–یاطلاعات  فناورانه،  یهاحوزه  از  یاگسترده  فیط   در  هاشرانی پ  که  آنجا  از  شد.

  ل یتحل  و   انسجام  شیافزا  منروربه  اند، دهگردی  عیتوز  یک یت یژئوپل  و   یشناخت   ،یبریسا

 شد. انجام یمفهوم ق یتلف  ی بعد گام   در  ،موضوعی

  و  ی ساختار  ،یمفهوم   یهاشباهت  و  مضمون  لیتحل  روش  به  ءاتکا   با  مرحله،  نیا  در

  شناسایی   اولیه   شرانیپ  22  تلفیق  از  ریفراگ   نیمضام  عنوانبه  شرانی پ  کلان  11  ،یکارکرد

  رهیزنج  در   هاشرانی پ  یکارکرد  ییراستاهم  یاصل   ار یمع  سه  بر  یمبتن  ق یتلف   ند یفرآ  .شد

  ی امدهای پ  و  ها شرانیپ   انیم  ی کاربرد  ا ی  یی مبنا  ی فناور  اشتراک   ی، تامنی –ی دفاع  ارزش

  ( 2)  جدول  شرح   به  ند یفرا   ن یا  جه ینت   .هستند  ی ات یعمل  و   ی راهبرد  سطح   در   گراهم

 است.  تیرؤقابل
 های شناسایی شده پیشران  کلان ،(2)جدول 

کد 

 پیشران 
 دهندهمضامین سازمان  مضامین فراگیر 

Dr1 

های  فناوری  یریکارگبه

–اطتلاعتتاتتی    نتوظتهتور

همگرایی  ارتبتتاطی   در 

مصتتتنتوعتی    بتتا هتوش 

 نرامی

بتهتره • یتتادگتیتری  افتزایتش  و  مصتتتنتوعتی  هتوش  از  بترداری 

 ؛گیر نرامیهای تصمیمماشین در سامانه

گیر و افزایش استتقلال  های خودتصتمیمتوستعه الگوریتم •

 ؛رباتیک و پهپادی  اتیعمل

هوش مصتتتنوعی مولتد در عملیتات فریتب،   یریکتارگبته •

 .کننده  جن  اطلاعاتی و تولید محتوای گمراه
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کد 

 پیشران 
 دهندهمضامین سازمان  مضامین فراگیر 

Dr2 

ستازی  یکپارچهتوستعه  

و فرمتانتدهی    یدیجیتتال

 محورشبکه

گستتترش اینترنت اشتتیاء نرامی و اتصتتال تجهیزات به  •

 ؛های متمرکز فرماندهیشبکه

محور با ادغام حستگرها،  ظهور فرماندهی و کنترل شتبکه •

 ؛ها و پهپادهای هوشمندربات

دگرگونی ستتتاختتار فرمتانتدهی و کنترل بتا استتتتفتاده از   •

 .های شناختی و خودمختارفناوری

Dr3 

نتتوآوری  تتتقتتویتتت  

امتنتیتتت  اطتلاعتتاتتی   در 

 سایبری نرامی

هتای کوانتومی و دگرگونی در امنیتت  توستتتعته فنتاوری •

 ؛تبادل اطلاعات نرامی

های ستتایبری در برابر  زیرستتاختپایری  افزایش آستتیب •

 حملات ترکیبی و پیچیده

هتای ختارجی از طریق تجهیزات وارداتی و  نفوذ الگوریتم •

 تهدیدات پنهان امنیتی

Dr4 

   وو کاربرد متنتوستعه  

  در جهت  هاستتازشتتبیه

 آموزش پیشرفته

ستتتترش کتاربرد واقعیتت افزوده و مجتازی در آموزش،  گ •

 ؛سازی و فرماندهی نرامیشبیه

ستتازی  ظهور دوقلوهای دیجیتال نرامی و امکان شتتبیه •

 کامل صحنه نبرد در زمان واقعی

Dr5 

پتتتتیشتتتتتتترفتتتتت  

هتتای  زیتترستتتتاختتت

 مخابراتی نرامی

هتا بتا  تحول در ستتترعتت، دقتت و امنیتت انتقتال داده •

 گیری از نسل پنجم و ششم مخابرات نرامیبهره

Dr6 

از  و استتفاده    گیریبهره

تتحتلتیتتل  کتلان و  داده 

در همگرایی    هوشتتمند

 تحلیلی

بینی داده و تحلیتل هوشتتتمنتد برای پیشکتاربرد کلان •

 ؛ترسازی سریعتهدیدات و تصمیم

زمان نرتامی برای تحلیتل هم  ابر پردازشتتتگرانتوستتتعته   •

 سناریوهای چندبعدی امنیتی

Dr7 

جن   رشتتد مضتتاعف  

  شناختی و نفوذ ادراکی

متتحتتور   در  فتتنتتاوری 

 آینده  اتیعمل

های نوین  های شتتتناختی و کاربرد فناوریجن رشتتتد   •

 ؛برای نفوذ روانی و کنترل ادراکات

 هوش مصنوعی مولد در عملیات فریب  یریکارگبه •

Dr8 
ابهتام در  پیچیتدگی   و 

عتمتلتیتتاتتی   بتتا  متحتیت، 
های  افزایش پیچیدگی امنیتی ناشی از همگرایی فناوری •

 ؛عملیاتینوین در محی،  
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کد 

 پیشران 
 دهندهمضامین سازمان  مضامین فراگیر 

تتلتفتیتق  هتمتگترایتی   و 

 هافناوری
شتتتتتا  رشتتتد فنتاوری نستتتبتت بته ظرفیتت انطبتا    •

 های دفاعی با تغییرات فناورانهسازمان

Dr9 

 ی ژئتوپتلتیتتتیتکت تتغتیتیترات  

و تهتدیتدات    انتهفنتاور

  نتاشتتتی از وابستتتتگی

 فناورانه

ای بر اثر دستتتترستتتی  تغییر در موازنته قتدرت منطقته •

 ؛های نوظهورنامتقارن به فناوری

های  افزایش ریستک تحریم فناورانه و وابستگی به پلتفرم •

 خارجی در حوزه دفاعی

Dr10 

گستتتترده    یریکتارگبته

هتای  فنتاوری زیستتتتت

 امنیتی

های زیستتی و بیومتریک در افزایش استتفاده از فناوری •

 کنترل مرزی و امنیت داخلی

Dr11 

ها  دستترستی غیردولتی

فنتاوری   اطلاعتاتی  بته 

 نرامی

برداری از  هتای غیردولتی در بهرهافزایش توانتایی گروه •

 پیشرفته نرامیاطلاعاتی  های  فناوری

  در  شتد.  استتفاده  یدلف  روش  از  یدیکل  یهاشترانیپ  یابیارز و  ییشتناستا یبرا بعد  گام  در

  تیامن بر  شترانیپ هر ریتثث زانیم  تا  شتد  خواستته  نررانصتاحب  و  خبرگان  از  راستتا نیا

  نیشتتتریب  = 5  تا ریتثث  نیکمتر  =  1)  یادرجهپن   کرتیل فیط  استتا   بر  را رانیا  یدفاع

 1414 افق در شرانیپ  هر  تیقطععدم زانیم خبرگان ن،یا  بر علاوه .ندینما  یابیارز  (ریتثث

 انگر یب  صتفر نمره  که یاگونهبه  کردند؛  مشتخص 100 تا  صتفر نیب یانمره  اختصتا  با  را

  رییتغ  احتمال  دهندهنشتان 100 نمره  و  درصتد  صتفر  رییتغ  احتمال و  شترانیپ  کامل  ثبات

  نخستت، مرحله  در شتد.  انجام  یمتوال مرحله دو  در  یدلف   ندیفرا .بود  ندهیآ  در آن  یقطع

  اریت اخت  در  اول  مرحلته   ینتتا  ستتتپس  .دشتتت   لیت تحل  و  یآورجمع  خبرگتان  هیت اول  نررات

  ل یت تعتد و یبتازنگر  امکتان  ،یگروه  یبتازخوردهتا  پرتو  در  تتا  گرفتت  قرار  کننتدگتانمشتتتارکتت

 ق یطر  از  و  یگردآور  داًمجتد  هتاپتاستتت   دوم،  مرحلته  در  بتاشتتتنتد.  داشتتتتته  را  خود  نررات

  تکرار  د.شتت   مشتتخص  خبرگان  انیم  ییهمگرا و  اجما   درجه  ،یف یتوصتت   یآمار  یهاروش

  از  یامجموعته  تتاًینهتا  و  شتتتد   ینتتا  ییایت پتا  و  ییروا  شیافزا  موجتب  نتدیفرا  نیا  یادومرحلته

  موردقبول   اریمع  منرور  این  برای  .گردید استتخرا   خبرگان  ما اج  با  یدیکل  یهاشترانیپ

  زانیم و  IQR≥30  نانیاطم  عدم  زانیم مورد  رد  کارشتناستان و  خبرگان نررات  شتدن  واقع

 (.3 )جدول (83Sekaran :2003 ,)  گرفت  قرار  مدنرر  IQR≥2/1 ریتثث
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 های محققین()یافته ی دو مرحله دلفاجرای   جینتا  ،3جدول 

 

پیشران  

 کلیدی 

 میزان تأثیر عدم قطعیتمیزان 

 مرحله دوم  مرحله اول مرحله دوم  مرحله اول

IQR Mean SD IQR Mean SD IQR Mean SD IQR Mean SD 

Dr1 28 3/71 9/22 30 6/78 7/20 5/1 8/2 1 8/1 ¼ 8/0 

Dr2 31 4/46 7/20 29 8/46 7/20 1 6/3 1 9/1 8/3 1 

Dr3 34 3/61 7/11 27 7/69 2/11 2/1 2/3 9/0 7/1 4/1 8/0 

Dr4 39 9/27 2/22 30 3/28 3/21 5/1 3/4 1/1 4/1 3/1 1 

Dr5 39 1/41 8/18 30 8/44 6/17 1 9/3 9/0 2/1 3/3 9/0 

Dr6 36 5/35 4/18 28 2/37 7/16 5/1 8/3 1/1 3/1 9/2 9/0 

Dr7 28 7/74 9/17 30 5/75 4/16 2/1 4/3 1 9/1 9/2 1 

Dr8 34 68 8/17 30 9/71 7/15 5/1 4 9/0 5/1 1/3 7/0 

Dr9 33 8/66 6/19 26 8/72 3/19 5/0 3/3 9/0 5/1 6/3 9/0 

Dr10 32 4/40 5/25 27 4/42 5/25 5/1 4 1 7/1 ½ 9/0 

Dr11 36 58 8/17 28 4/62 7/15 5/1 4 9/0 5/1 8/1 7/0 

  کارشتناستان  و  خبرگان نررات  شتدن  واقع  قبول  مورد  اریمع توجه با  فو   جدول  استا  بر

  و  متقتابتل  رواب،  لیت تحل  منروربته  دلفی  دوم  رانتد  در  تتثثیر  میزان  و  قطعیتت  عتدم  برای

  اثرات لیتحل  سیماتر  از ،یریرپایتثث  و  یرگااریتثث  نیشتتریب  با  هاییپیشتران  ییشتناستا

 است.  مشاهده  قابل  (2)  شکل  در  هاپیشران  جانمایی  شد.  استفاده  لسونیو  متقابل
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 های محققین( بر اساس ماتریس ویلسون )یافته  ها(، جانمایی پیشران 2شکل ) 

 مواجه 4نوظهور و  3وابستته  ،2کلیدی  ،1تعاملی  پیشتران  دستته  چهار با  ویلستون  ماتریس  در

  یاصتتل  مولد  دارند،  قرار ویلستتون  ماتریس اول  ربع  در  که  تعاملی  هایپیشتتران  هستتتیم.

  نیا  هستتتتنتد.  ندهیآ  در  یمیپارادا  راتییتغ  و شتتتگر   تحولات  ،یرخطیغ  یوهایستتتنتار

  بودن،  نو  لیت دلبته  کته  برخوردارنتد  ییبتالا  ثیرگتااریثتت   و  تیت اهم  از  یحتال  در  هتاشتتترانیپ

  با  ن،ییپا بلوغ  ستتطح و  یحکمران  یهاچارچو  بر توافق  عدم  فناورانه،  تحولات  ستترعت

al et Popper ,)  گیرنتدمی  قرار  اول  اولویتت  در  و  انتدهمراه  ییبتالا  بستتتیتار  تیت قطععتدم

2008). 

  دوم  ربع  در  نییپتا  تقطعیت عتدم  و  بتالا  ثیرگتااریثتت   و  تیت اهم  بتا  یدیت کل  یهتاشتتترانیپ

  ی دفاع   تیامن  ندهیآ داشتت  انترار  توانیم  ییبالا  نانیاطم  با  که  دهندمی  نشتان  ،ماتریس

  شتده، تیتنب  تیماه  لیدل به  هاشترانیپ نیا  دهند.می قرار ریتثث  تحت  نیادیبن  شتکل به  را

  نان یاطم  درجه  از  ،یاتیعمل یهانمونه  وجود و  یفناور رشتد نرخ توستعه،  یجهان  گستتره

 به   هاشترانیپ  از  دستته نیا  .اندکنندهنییتع  شتدت به  حال  نیع  در  و بوده برخوردار  ییلابا

  در  تنها نه  هاآن  یراهبرد بُعد  .کنندیم  فایا  را  «یدفاع  ندهیآ  فقرات  »ستتتون نقش  ینوع

____________________________________________________ 
1- Interactive Drivers 

2- Key Drivers 

3-Dependent 

4- Critical Uncertainties 
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  و  ک یلجستتت آموزش،  ،یفرمانده  یستتاختارها  یریپاتحول  زانیم  در  بلکه  ،یفن  تیقابل

  را  یدفاع  یستنت  یستاختارها  ،یجیتدر و  یانباشتت  صتورت به هاآن استت.  ینرام  اتیعمل

  کنترل   و  دقتت  ستتترعتت،  هوش،  بر  یمبتن  دیت جتد  نرم  ک یت   ستتتمتت  بته  و  کرده  وندگرگ

 (.2003Keenan & Miles ,)  گیرندمی  قرار دوم  رتبه  در  و  داده سو   بلادرن  

  ی هاتیوضتع  دهندهنشتان  که  دارد  تعلق  وابستته  هایپیشتران به  ماکور  ماتریس  ستوم ربع

  و  ستتهاشترانیپ ریستا  در  عملکردعدم  ای  عملکرد تابع  عمدتاً و بوده  یاینهاد  ای  یستاختار

 .(2013al et Wilson ,)  نمود  لحاظ هااولویت سوم  رتبه  در  را هاآن  توانمی

  تیت اهم  از  نخستتتت  نگتاه  در  اگرچته  ،دارنتد  قرار  نوظهور  هتایپیشتتتران  چهتارم  ربع  در  و

  ها شتترانیپ  ریستتا  با  بیترک  در و  خا   یبستتترها  در اما برخوردارند،  یکمتر  یراهبرد

  ی تیامن  یهابحران  دکنندهیتشتد  یحت  ای  کنندهعیتستر  ن،یآفراختلال عوامل به  توانندیم

 .(2004Wilson ,) شوند  لیتبد

  در  کلیدی  پیشتران سته  اول، اولویت  در  تعاملی  پیشتران  چهار  شتد مطرح آنچه  استا  بر

  چهارم  یتواول  در  نوظهور  پیشتران دو  و ستوم اولویت  در  وابستته  پیشتران  دو  دوم، اولویت

 گرفتند.  قرار

 های محققین( )یافته  ها بر اساس جانمایی در ماتریس ویلسونبندی پیشران دسته (، 4جدول )

 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

ها و  خودکار داده  لیتحل  یبرا  نیماشه  یریادگیو   یصهنوعهوش م

  ی ها ستامانه   جادیا  یبرا  یمحاسهبات شهناختهوشتمند؛    یستازمیتصتم

جهتت اتصتتتال و    ینظهام  یایهاشهه  نترنهتیا  ؛ینرتام  اریت میتصتتتم

  یها شهبکه  ؛یرزم  یهاحستگرها و ستامانه  زات،یتجه  یستازکپارچهی

و امن    عیانتقال ستر  یبرا  (6Gو   5Gنسهل پنجم و شهشهم )  یارتباط

 یپردازش محل  یبرا  محورهمو    یالبهه  انشیهرا  ؛یدانیت م  یهتاداده

  نی ماشه  یریادگی  ؛یبه مراکز داده مرکز  یها و کاهش وابستتتگداده

  ا یت در مق  دهیت چیپ  یهتالیت ستتترعتت تحل  شیافزا  یبرا  یکوانتوم

  ی گروه  اتیت عمل  یبرا  یخودمختهار و ازدحهام  کیهربهات  ؛یراهبرد

  ی مجاز  تیافزوده و واقع  تیواقع  ؛ینستتتانا  میبدون فرمان مستتتتق

  یریتت کتتارگتت بتته

هتتای  فتتنتتاوری

نتتتتوظتتتتهتتتتور  

  –اطتتلاعتتاتتتی  

  در  ارتتتبتتاطتتی

  بتتا  هتمتگترایتی

  مصتتنوعی  هوش

 نرامی

 تعاملی 
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 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

 لیهتحلهوشتتتمنتد؛ و    ینرتام یهتایستتتازهیت آموزش و شتتتب  یبرا
  دات یت تهتد ینیبشیو پ  یرفتتار  یاستتتتخرا  الگوهتا  یبرا  ههادادهکلان

 .ندهیآ

 میتعامل مستتق  یبرا  انهیمغز و را  یهاو رابط  یعصهب  یهایفناور

  یبرا  یعهاطف  انشیهراو ذهن انستتتان،   تتالیجید  یهتاستتتامتانته انیت م
  یها رسهانهو دشتتمنان،    روهایاحستتاستتات ن  لیو تحل  ییشتتناستتا
ادراک و    تیت منرور هتدابته  قیعم  لجعه  یههایو فنهاور  یمصههنوع

عملکرد    یستازنهیبه  یبرا  یارگونومعصهبکاذ ،    یهاتیواقع  دیتول

در   نیانسههان و ماشهه  یسههتیهمز  ،یاتیعمل  یها،یدر مح یذهن
  افته یتوسعه  تیو واقع  یمجاز  تیواقع  ،یشناخت  یهایسازمیتصم

  ت یو در نها  شتدهیستازهیشتب  یادراک  یهاتیموقع  یآموزش و القا  یبرا

و کنترل    ینیبشیجهتت پ  یو عصههب  یسههتیز  یههاداده  لیهتحل

 .یشناخت  یهاواکنش

رشتتد مضتتاعف  

جن  شتتناختی  

ادراکتی   نتفتوذ  و 

 آینده  اتیعملدر  

 ،ینیزم  یهاادغام عرصتته  یبرا  یاچنددامنه  یهمگرا  یهایفناور

  یها تمیو الگور  یهوش مصتتنوع  ،یبریو ستتا  ییفضتتا  ،ییایدر  ،ییهوا

  ، یو واکنش بلادرنت  در شتتترا  لیت تحل  یخودکتار برا  یریگمیتصتتتم

 یتعامل جمع  تیبا قابل  یخودمختار و ازدحام  یهاسهامانه  ؛دهیچیپ

و    یکته بتا توان پردازشتتت  ینتوممحتاستتتبتات کوا  ،ینیبشیپ  رقتابتلیغ

را دگرگون   یاطلاعتات  نتانیخود ستتتاختتار اطم  شتتترفتتهیپ  یرمزنگتار

  هیچندلا  یهاحملات و دفا   یبرا  هوشمند  یبریسا  یفضا  کند،یم

  عی ستر انتقال فو   یبرا(  6Gنستل شتشتم )  یارتباط  یهاخودآموز، شتبکه

  نگرانههشیپ  لیههها و تحلدادهکلان  ،یرزم  یواحتدهتا  انیت هتا مداده

و متدل  یبرا و   یالبهه  انشیهرانبرد،    یهتاییایت پو  یستتتتازدرک 
پردازش مستتتتقتل در نقتاط مختلف شتتتبکته،    یبرا  شههدهعیتوز

  دان یگستتترش م  یبرا  نوظهور  یاو ماهواره  هیفضهاپا  یهایفناور

  یها طیمح  یسهازهیشهب  یهایفناورو    ییفضتا  یبه مدارها  اتیعمل
 .امطمئنن  ،یدر شرا  یسازمیجهت آموزش و تصم دهیچیپ

و   پتیتچتیتتدگتی 

محی،   ابهتام در 

بتتا   عتمتلتیتتاتتی 

هتتمتتگتترایتتی 

 هافناوری

 ءایهاشهه نترنهتیا  رینر  تتالیجید  یدیت کل  یرستتتاختیز یهتایفنتاور
  ، یتیداده حاکم  یهاو شتتبکه  یبوم  یابر  یهارستتاختیز  ،یصههنعت

تتتتغتتتیتتتیتتترات 

ژئتوپتلتیتتتیتکتی  
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 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

و    یمحاستبات کوانتوم  ها،زتراشتهیو ر  شترفتهیپ  یهادمهین  یهایفناور

  ی هتا و ستتتامتانته   یبوم  یهوش مصتتتنوع  ،یمل  یکوانتوم  یرمزنگتار

مقتاوم و   نیتتثم  یهتارهیزنج  جتادیا  یبرا  بلوکرهیزنج ،یمل اریت میتصتتتم

  یبرا   هوشههمند  یسههازرهینو و ذخ  یانرژ  یهایفناورشتتتفا ،  

و   هیهفضههاپها  یههایفنهاوربته منتابع متمرکز،    یکتاهش وابستتتتگ
  ، یو ارتبتاط  ییایت جغراف  یهتاکنترل داده  یبرا  مسههتقهل  یامهاهواره

حفتاظتت از    یبرا  داده مسههتقهل  تیهو امن یبریسهها یههایفنهاور

  ت یدر حوزه امن  یکیتیژئوپل  یهایفناورستتیز  ،یاتیح  یهارستاختیز

)چها    شههرفتههیپ  دیهتول  یههایفنهاورو   یو ستتتلامتت مل یستتتتیز

 .یصنعت  ییخودکفا  یبرا  (یش یافزا دیو تول یبعدسه

و   فتتنتتاورانتته 

تهدیدات ناشتتی  

 از وابستگی

  جتاد یا  یبرا  ی( نظهام6G( و شههشههم )5Gنسههل پنجم )  یفنهاور
  مدارکم  یاماهواره  یارتباط  یهاشهبکهو امن،    عیسترارتباطات فو 

جهت    یارتباطات کوانتوم  یهایفناور  وستته،یو پ  یپوشتش جهان  یبرا

 یشهناخت  یوهایراد  شتده،ینفوذ و رمزنگار  رقابلیغ  یهاشتبکه  جادیا
منرور  به  مش  یهاشهبکه  ،یفرکانست   فیاستتفاده هوشتمند از ط  یابر

  هاکروماهواره یم  رستاخت،یز  بینبرد و تخر  ،یحفظ ارتباط در شترا
  یها شتتبکه  جادیا  یبرا  یپهپاد  یکیارتباطات تاکت  یهاو سهامانه

نور  یزریل  یهتایمتحرک، فنتاور انتقتال داده  یو    م، یحج  یهتادر 

 یهاستتتمینبرد، ستت   دانیپردازش بلادرن  در م  یبرا  یالبه  انشیرا

بر    یمبتن  یارتبتاط  یبریستتتا تیت و امن  کپتارچتهیو کنترل   یفرمتانتده

 .یهوش مصنوع

پتتیشتتتتترفتتت  

های  زیرستتتاخت 

 مخابراتی نرامی

 کلیدی 

  یهتا داده   یستتتازرهیو ذخ  یآورجمع  یبرا  دادهکلان  یههایفنهاور

روندها و    ییشتتناستتا  یبرا  نیبشیپ  لیتحلاز منابع مختلف،    میعر

استتخرا     یبرا  نیماشه  یریادگیو   یهوش مصهنوع  نده،یآ  داتیتهد

خودکتار    صیدر تشتتتخ  قیعم  یریادگیههتا،  پنهتان از داده یالگوهتا

رفتتتتارهتتا،   و  لهبهه  یابهر  انهشیهرااهتتدا   پهردازش    یاو  جهههت 
 یعیپردازش زبان طب  ع،یوسهه  اسیها در مقداده  یشههدهعیتوز
 یچندوجه  یهاداده  لیتحل  ،یو ارتباط  یاطلاعات متن  لیتحل  یبرا

  یهها یفنهاور ،یگنتالیو ستتت  یریتصتتتو  ،یمتن  یهتاداده  بیت ترک  یبرا

و  بتتهتتره گتتیتتری 

از   استتتتتتتفتتاده 

و  کتتتتلان داده 

هوشتمند  تحلیل 

هتمتگترایتی   در 

 تحلیلی
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 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

 لیتحل  تر،عیستر  یستازمیتصتم  یبرا  هاهوشهمند داده  یمصهورسهاز
  تی امن  یهایو فناور  ینظام  مات یتصهم یبانیدر پشهت یشهناخت

 .یاتیح  یهاحفاظت از داده  یبرا  اطلاعات  تیداده و حاکم

  ،ی ا لحرته  یهتاتبتادل داده  یبرا امن و مقهاوم یارتبهاط  یههاشههبکهه

  ی همتاهنگ  یبرا  کپهارچههیو کنترل    یفرمهانهده  یههاسههتمیسهه

اتصتتال حستتگرها،    یبرا  ینظام  یایاشه  نترنتیا  روها،ین  هیستتوتمام

  ن یماشه  یریادگیو    یمصهنوع هوش  ،یرزم  زاتیها و تجهستتامانه
و   یالبه  انشیراها،  داده  عیستر لیخودکار و تحل  یریگمیتصتم  یبرا
م  یبرا  شهههدهعیتوز نقتتاط  در  داده    یهها ربهات   ،یدانیتت پردازش 

همتاهنت  و    اتیت عمل  یبرا  یازدحهام  یههاخودمختهار و سههامهانهه

  ،ی اطلاعات   تیدفا  و امن  یبرا  هوشهمند  یبریسها  یفضها  محور،بکهشت 

و    یالحره  ماتیتصتم  یبانیپشتت  یراب  هوشهمند  لیداده و تحلکلان

در    روهایآموزش فرماندهان و ن  یبرا  تالیجید  نیو تمر  یسازهیشهب

 محور.شبکه  ،یمح

تتتتوستتتتتعتتته  

ستتتازی  یکپارچه

و   دیتجتیتتتتالتی 

فتترمتتانتتدهتتی  

 محورشبکه

واقهعه  یمهجهاز  تیهواقهعه   یهتتا ، یت متحت   جتتادیت ا  یبترا  افهزوده  تیهو 

  تی و واقع  یبیترک  تیواقع  انه،یگراکاملاً واقع  شتتتدهیستتتازهیشتتتب
  ی ها،یو تعامل با مح  دهیچیپ  یوهایستنار  نیتمر  یبرا  افتهیتوسهعه

  د یت تول  یبرا  یبر هوش مصههنوع یمبتن  یسههازهیهشههب  تتال،یجید
چندعامل و   یسهازهیشهبخودکار،    یدهو پاستت   ایپو  یوهایستتنار
  ، یو تعاملات گروه  ی چندواحد  یها،یآموزش در مح  یبرا  یازدحام

  ی ستتازهیشتتب  یهاجهت پردازش داده  شهدهعیو توز  یابر  انشیرا

 قیبازخورد دق  یبرا  هوشهمند لیداده و تحلکلان  ،یابزرگ و لحره

  یمحور و فرمانده شهبکه  یسهازهیشهبعملکرد و بهبود آموزش،  
محور و  شتتتبکته  یهتا،یدر مح یریگمیتصتتتم  نیتمر  یبرا تهالیجید

  یها و بهبود مهارت   یابیارز  یبرا  رفتار  لیو تحل  نیماشهه  یریادگی

 .یو گروه  یفرد

توستتعه و کاربرد  

ستتازها در  شتتبیه

آمتوزش   جتهتتت 

 پیشرفته
 وابسته

  زای ماریمقابله با عوامل ب  یبرا  یژنوم  شیرایو و  کیژنت  یمهندسه

 یسهتیز  یو نانوحسهگرها حسهگرهاسهتیز  روها،ین یمنیا  تیو تقو
  یریتت کتتارگتت بتته

گستتتتتتتتتترده  
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 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

و   داروهاسهتیز  ،یدانیم  داتیتهد  ییستلامت و شتناستا  شیپا  یبرا
  ، یستتیز  داتیو درمان تهد  یریشتگیپ  یبرا  شهرفتهیپ  یهاواکسهن

و    وهاالگ  ییشناسا  یبرا  یسهتیز یهاداده  لیو تحل  کیوانفورماتیب

– ی اطلاعهات  یهمگرا  یههایفنهاورسههتیز  دات،یت تهتد  ینیبشیپ
  ،ی اطلاعات   یهابا ستتامانه یستتتیز  یهاداده  ییافزاجهت هم  ارتباطی

 ق،یدق  یو دارورسان  شیپا  یهاسامانه  دیتول  یبرا  یستیز  ینانوفناور

  ی ستتیعوامل ز  دیو تول  یطراح  یبرا  یسهتیز  یمصهنوع  یهارسهانه

  ات یت انجتام عمل یبرا  یسههتیز کیهو ربهات  ونیاتومهاسههو   یکتاربرد

 خطرناک.  ،یدر شرا  یشگاهیو آزما  یدانیم

ها فناوریزیستتت

 ی امنیتی

حفتاظتت از    یبرا  یو کوانتوم  شههرفتههیپ  یرمزنگهار  یههایفنهاور

  یبرا   هوشهمند یکنترل دسهترسه  یهاسهامانهاطلاعات حستا ،  

و مقاوم در    منیا  یهاشبکه  رمجاز،یورود غ  یو محدودساز  تیریمد
و  ییشهناسها  یهاسهامانهها،  حفاظت از تبادل داده  یبرا  برابر نفوذ

هوش   رمجاز،یغ  یهاتیفعال  ییشتناستا  یبرا  یبریسها دیتهد  شیپا

  ل یلتح  یبرا  یبریسهها  تیدر امن  نیماشهه  یریادگیو   یمصههنوع
و دفترکهل   نیچبلاک یههایفنهاورنفوذ،   ینیبشیرفتتار کتاربران و پ

  تی امنها،  داده  یریرناپاییها و تغثبت امن تراکنش  یبرا  هشهدعیتوز

و    هامحافرت از داده  یبرا  شهده  یسهازیو مجاز  یابر  یهاشهبکه

و   کیومتریب تیو احراز هو صیتشهخ  یهایفناورو    یاتیمنابع ح
 کاربران مجاز.  تیاز هو  نانیاطم  یبرا  یچندعامل

دستتتتتترستتتتی  

هتا بته  غیردولتی

فتتتتتنتتتتتاوری  

 اطلاعاتی نرامی

 نوظهور 

  یبرا   یبریسهها  تیدر امن  نیماشهه  یریادگیو   یهوش مصههنوع
 لیهو تحل  قیعم  یریادگیه  دات،یت و مقتابلته خودکتار بتا تهتد صیتشتتتخ
رفتتار مهاجمان،    ینیبشیو پ  دهیت چیپ  ینفوذها  ییشتتتنتاستتتا  یرفتهار

حفتاظتت از    یبرا  یو کوانتوم  شههرفتههیپ  یرمزنگهار  یههایفنهاور

  شهده عیو توز  یابر  یهاشهبکه  تیامنو ارتباطات حستا ،    هاداده

و   ییشهناسها  یهایفناور  ،یاتیو حفاظت از منابع ح  تیریمد  یبرا
و   نیچبلاک  دات،یکاهش زمان واکنش به تهد  یبرا  پاسهخ خودکار

  ت یها و شتتفافداده  یکپارچگیاز    نانیاطم  یبرا  شهدهعیدفترکل توز

نتوآوری   تتقتویتتت 

در   اطتتلاعتتاتتتی 

امنیت ستتایبری  

 نرامی
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 های نوظهور مرتبط فناوری 
عنوان  

 هاپیشران 

رده  

 پیشران 

و    هایریپابیت هوشتتتمنتد آستتت   تیت ریمد  یهاستتتتمیها، ستتت تراکنش

  ی ستتازهیو شتتب  داتیتهد  نانهیبشیپ لیخودکار و تحل  یگااروصتتله

 .یبریحملات سا

 

 نوظهور   یهایفناور و  هاشتترانیپ  یاستتامانه  لیتحل  و  شتتده  انجام  بیفراترک به توجه با

  ستتتالته ده  یزمتان  بتازه  در  را  هتاشتتترانیپ  بلوغ  و  هتایفنتاور  نیا  ریتتثث  رونتد  توانیم  مرتب،،

  و رعتست  با  هاشترانیپ از  ک ی هر که  داد نشتان  نتای  نمود.  ییشتناستا (1414–1404)

  ها یفناور  ییهمگرا  دیگر ستوی از  هستتند.  اثرگاار و  رشتد  زمان  طول  در  یمتفاوت  شتدت

  هیت اول  بتازه  در  دارد.  شتتترانیپ  هر  یاتیت عمل  توان  تحقق  و  بلوغ  عیتستتتر  در  یدیت کل  نقش

  است؛  یشیآزما و هیپا  یهایفناور  یسازادهیپ و  توسعه  بر  عمدتاً  تمرکز  ،(1407–1404)

  ی ستتتازکپتارچتهی  آغتاز و  هتاستتتامتانته  زمتانهم  ترشگستتت  ،(1410–1407)  یانیت م بتازه  در

 ، (1414–1410)  یانیپا  بازه  در و شتده  ینستب بلوغ و  یاثرگاار  شیافزا موجب  ها،یفناور

  ی ها،یمح بر خود توان  نیشتتریب  با  هاشترانیپ و  دهیرست   یاتیعمل  بلوغ  ستطح به  هایفناور

  کی  دهندهنشتتان موضتتو  نیا  .گاارندیم ریتثث  دفاعی و  ملی  تیامن  ستتاختار  و  یاتیعمل

 ر یتثث  تحت  که استتت  نوظهور  یهایفناور  یاثرگاار  در شتتوندهعیتستتر و  یشتت یافزا یالگو

  هاستامانه  یستازکپارچهی  و  یفرمانده  شتدن  محورشتبکه ،یمصتنوع هوش  داده،کلان عوامل

  در  هاشتترانیپ  بلوغ و  هایفناور ریتثث  یزمان روند  (5)  جدول  در  استتا  نیا بر  دارد.  قرار

 نمود.  مشاهده توانمی  شرانیپ هر  ک یتفک به  را  سال  ده ولط

 های محققین( )یافته  سالهدر بازه ده  هاشران یو بلوغ پ های فناور  ریتأث  یروند زمان(، 5جدول )

روند کلی  

 تأثیر

– 1410بازه  

1414 

– 1407بازه  

1410 

–1404بازه  

1407 
 پیشران 

ردی 

   

تتثثیر رو بته  

و   افتتزایتتش 

 شتابان

هتای  بلوغ فنتاوری

و   هتوشتتتتمتنتتد 

هتتای  شتتتتبتکتته 

افتزایتش   هتمتگترا؛ 

گستتتتتتتترش  

هتای  ستتتامتانته

هتوش   تترکتیتبتی 

بتا   مصتتتنوعی 

آغتاز توستتتعته و  

  یستتتتاز ادهیتت پتت 

  یهتا ستتتتامتانته

و   هتوشتتتتمتنتتد 

  یر یتت کتتارگتت بتته

  یهتتا ی فتتنتتاور

  ینوظهور اطلاعتات 

در   ارتتبتتاطتی  –

بتتا    یتتیهتتمتتگتترا

1 
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روند کلی  

 تأثیر

– 1410بازه  

1414 

– 1407بازه  

1410 

–1404بازه  

1407 
 پیشران 

ردی 

   

اتتومتتاستتتتیتون  

 گیریتصمیم

و  ربتتتات هتتتا 

 پهپادها

  یهتتا شتتتتبتکتته 

 یاداده

  ی هوش مصتتنوع

 ینرام

تثثیر فزاینده  

 و مستمر

جتتنتت    بتتلتتوغ 

و   شتتتتنتتاختتتی 

بتتا   یتکتپتتارچتگتی 

هتای  ستتتتامتانته

 محورشبکه

افتتتتزایتتتتش  

حتتتتمتتتتلات  

شتتتتنتتاختتتی  

و   پتیشتتترفتتتته 

ادراکتی   نتفتوذ 

 هدفمند

استتتفاده محدود  

هتا  از تحلیتل داده 

حتتتمتتتلات   و 

 شناختی

رشتتتد مضتتتاعف  

جن  شتناختی و  

در  ادراکتی  نتفتوذ 

 آینده  اتیعمل

2 

تتتتثثتتتیتتتر  

پیوستتتتته و  

 صعودی

عملیتتاتی  محی، 

و  فتو  پتیتچتیتتده 

غتتتیتتترقتتتابتتتل  

 بینیپیش

گستتتتتتتترش  

هتای  ستتتامتانته

و   ختودمتختتتتار 

ازدحتتتامتتتی؛  

عتتدم   افتزایتش 

 قطعیت

هتمتگترایتی   آغتتاز 

هتتای  فتتنتتاوری 

و   هتوایتی  زمتیتنتی، 

 سایبری

پیچیدگی و ابهام  

متتتحتتیتت،   در 

بتتا   عتمتلتیتتاتتی 

هتتمتتگتترایتتی  

 هافناوری

3 

تتثثیر قتابتل  

توجه و رو به  

 افزایش

نتقتش   تتنتبتیتتت 

فنتاوری در توزیع  

قتدرت و امنیتت  

 ملی

ظهور بتازیگران  

و   جتتتدیتتتد 

افتتتتزایتتتتش  

تتتهتتدیتتدات  

 استراتژیک

افزایش وابستتگی  

هتای  بته فنتاوری

 کلیدی خارجی

تتتتغتتتیتتتیتتترات  

ژئتوپتلتیتتتیتکتی  

و   فتتتنتتتاورانتتته 

تهدیدات ناشتتتی  

 از وابستگی

4 

تثثیر فزاینده  

 و تقویتی

زیتترستتتتاختتت  

و  شتتتبکتته محور 

مقتاوم؛ تستتتهیتل 

 پیچیده  اتیعمل

افزایش پهنتای  

بتانتد، امنیتت و  

هتتای  شتتتبکتته

ای  متتتاهتتتواره 

 مدارکم

های  توسعه شبکه

5G    و

هتای  ستتتیستتتتم

ارتتتتبتتتاطتتتی 

 تاکتیکی

پتتیشتتتتترفتتت 

هتای  زیرستتتاختت

 مخابراتی نرامی

5 

تتثثیر رو بته  

و   افتتزایتتش 

شتوند تستریع

 ه

های  بلوغ ستتامانه 

و  پتتیتتش بتتیتتن 

یتتار تصتتتتمتتیتتم

 هوشمند

توستتعه هوش  

مصتتتتنتتوعتتی  

و   تتحتلتیتلتی 

پتتتتتتتردازش  

 بلادرن 

آوری  شترو  جمع

هتا و تحلیتل  داده

 اولیه

و  بتتهتتره گتتیتتری 

از   استتتتتتتفتتاده 

و  کتتتتلان داده 

تحلیل هوشتتمند  

هتتمتتگتترایتتی   در 

 تحلیلی

6 
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روند کلی  

 تأثیر

– 1410بازه  

1414 

– 1407بازه  

1410 

–1404بازه  

1407 
 پیشران 

ردی 

   

تتثثیر پتایتدار  

و  

کنندتستهیل

 ه

فرمتانتدهی   بلوغ 

و  شتتتبکتته محور 

هتتمتتاهتتنتتگتتی  

 سویهتمام

گستتتتتتتترش  

هتتای  شتتتبکتته

فتترمتتانتتدهتتی  

و   دیتجتیتتتتال 

 یکپارچه

ستتازی  آغاز پیاده

هتای  ستتتتامتانته

متحتور  شتتتبتکتته

 محدود

تتتتوستتتتتتعتتته 

ستتتازی  یکپتارچته

و   دیتجتیتتتتالتی 

فتترمتتانتتدهتتی  

 محورشبکه

7 

تتتتثثتتتیتتتر  

افزایشتتتی و  

 پایدار

آموزش پیشترفته  

بتتر  متتبتتتتتنتتی 

ستتازی و  شتتبیه

عتمتلتکترد   تتحتلتیتتل 

 نیروها

تتتوستتتتتعتته  

ها ستازیشتبیه

ی هوشتتمند و  

 چندعامل

های  ستازیشتبیه

مجازی و واقعیت  

 افزوده اولیه

توستتعه و کاربرد  

ستتازها در شتتبیه

آمتوزش   جتهتتت 

 پیشرفته

8 

تتتتثثتتتیتتتر  

صتتتعودی و  

 استراتژیک

بتتتتتتتلتتتتتتتوغ  

ها فناوریزیستتت

و   امتتنتتیتتتتتی  ی 

دفتتتتتاعتتتتتی؛  

 خودکفایی

ستتتتازی  پیتاده

آزمتتایشتتتتتی  

هتای  ستتتامتانته

و   زیستتتتتتتی 

 پایش تهدید

تحقیق و توستعه 

ها فناوریزیستتت

 ی بومی

  یر یتت کتتارگتت بتته

گستتتتتتتتتتترده 

ها فناوریزیستتت

 ی امنیتی

9 

تثثیر تنبیتی 

 و کنترلی

های  ایجاد ستامانه 

و   متتقتتاوم  امتتن، 

هوشتتتمنتد برای  

 جلوگیری از نفوذ 

افزایش کنترل  

رصتتتتتتد   و 

 هادسترسی

محدودستتتازی و  

 نرارت اولیه

دستتتتتترستتتتی  

بتته غیردولتی هتتا 

فنتاوری اطلاعتاتی  

 نرامی

10 

تثثیر فزاینده  

 و مستمر

نتتوآوری   بتتلتتوغ 

و   ستتتتایتتبتتری 

هتای  ستتتتامتانته

 دفاعی هوشمند

گسترش هوش  

و   مصتتتنتوعتی 

تحلیتل رفتتاری  

 پیشرفته

تتتتوستتتتتتعتتته 

هتتای  التگتوریتتتم 

و   اولتتتتیتتتته 

 های پایش سامانه

نتوآوری   تتقتویتتت 

در  اطتتلاعتتاتتتی 

امنیت ستتتایبری  

 نرامی

11 

 

  نقش  یارتبتاط-یاطلاعتات  نوظهور  فنتاورانته  یهتاشتتترانیپ  دهتدیم  نشتتتتان  هتاافتتهیت 

  لیتحل  .کنندیم  فایا  1414  افق  در رانیا  یدفاع  تیامن به  یدهشتتکل  در  یاکنندهنییتع

  و  رشتد  متفاوت سترعت  و  شتدت با  هاشترانیپ نیا  که  دهدیم  نشتان  ستالهده  یزمان  روند

  ها رستاختیز توستعه نوظهور،  یهایفناور  ییهمگرا ریتثث تحت  یهمگ  اما  دارند،  یاثرگاار

 .رسندیم  یاتیعمل بلوغ به  هاسامانه  یسازکپارچهی و
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  ی ستتاز کپارچهی  ها،شتترانیپ و  هایفناور  ییهمگرا  که  کنندیم  دیتثک  هاافتهی  مجمو ،  در

  ی دفاع   تیامن  تحقق  یاصتل ریمست   محور،شتبکه  و هوشتمند  یهاستامانه توستعه و  یتالیجید

  در  قیدق  و عیستتر  یریگمیتصتتم  امکان  تنهانه  روندها نیا استتت.  1414  افق  در  داریپا

 توان   و  راهبردی  یآمتادگ  ستتتطح  بلکته  کننتد،یم  فراهم  را  دهیت چیپ  و  پرابهتام  یهتا،یمح

 .دهندیم  ارتقاء یتوجه  قابل طوربه  یخارج  و  یداخل داتیتهد برابر  در  را رانیا  یدفاع

 :گیرینتیجهبحث و 
نوظهور   یهایاز فناور  یناشتت   یهاشتترانیپ  لیو تحل  ییپژوهش حاضتتر با هد  شتتناستتا

 1414در افق    رانیا  یاستتتلام  یجمهور  یدفتاع  تیت هتا بر امنو اثر آن  ارتبتاطی–یاطلاعتات
و    یمطالعات داخل  بیفراترک قیفناورانه از طر  شتترانیپ 22انجام شتتد. در گام نخستتت،  

  نیا  ت،یقطع  عدم–یستتاختار  لیو تحل  یاز روش دلف   ادهاستتتخرا  و با استتتف   خارجی
 .شدند  یدهسازمان  شرانیپکلان 11در قالب    هاشرانیپ
  ، ینرام  یهوش مصتنوع  ژهیوبه  ،ارتباطی–ینوظهور اطلاعات  یهایفناور  دادنشتان    هاافتهی
و    یبیترک  یهاتیواقع  ،یبریستا  تیهوشتمند، امن  لیداده و تحلکلان  ،ینیماشت   یریادگی
کشتور در    یدفاع  تیامن فینقش را در بازتعر نیشتتریب  شترفته،یپ  یمخابرات  یهارستاختیز

نه صتترفاً بر   یدفاع  تیامن  ندهیکه آ  کنندیم  دیتثک   ینتا  نی. اکنندمی  فایستتاله اافق ده
 استت. محور استتوار و داده  یاشتبکه  ،یافزارنرم  یهایبلکه بر توانمند  ،یافزارتوان ستخت

  بتا  ییهمگرا  در  ارتبتاطی–یاطلاعتات نوظهور  یهتایفنتاور  یریکتارگبته  متاننتد  ییهتاشتتترانیپ
  ی ساز کپارچهی  توسعه  و  هوشمند لیتحل  و دادهکلان  از  یریگبهره ،ینرام یمصنوع  هوش
  ندهیآ  دهه  در را  یرگااریتثث  و  رشتد سترعت  نیشتتریب  محور،شتبکه  یفرمانده و  یتالیجید

  نیا .شتوندیم  شتناخته  یمل  تیامن و  یدفاع تحول  یدیکل  یهاشترانیپ  عنوانبه و  داشتته
  محورشتبکه  و هاستامانه  یهوشتمندستاز  ،یریگمیتصتم ونیاتوماست  عیتستر  با  هاشترانیپ

  پرابهتام  و  دهیت چیپ  یهتا،یمح  در  را  مستتتلح  یروهتاین  یاتیت عمل  توان  ،یفرمتانتده  شتتتدن
  نفوذ و  یشتناخت  جن    مضتاعف  رشتد  مانند  ییهاشترانیپ  اینکه  ضتمن  .دهندیم  شیافزا
  فنتاورانته   یکیتیژئوپل  راتییتغ  و  هتایفنتاور  ییهمگرا  بتا  یاتیت عمل  ،یمح  یدگیت چیپ  ،یادراک
  ، ی شتناخت لیتحل  ضترورت  دهندهنشتان و  دارند  یاوستتهیپ و  بلندمدت اثرات  ها،یوابستتگ و
  که استت آن انگریب  روندها نیا  هستتند.  راهبردی  تیامن به توجه و  تیقطع  عدم  تیریمد
  در  راهبردی  تستل، و  قدرت  عیبازتوز  عامل بلکه  ستتند،ین  شترفتیپ ابزار  صترفاً  هایفناور
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  با  شتترفتهیپ آموزش  یهاشتترانیپ  همچنین .شتتوندیم  محستتو   یتیامن  و  یدفاع  ،یمح
  ی ها یفناور به  هایردولتیغ  یدستترست   ،یتیامن  یهایفناورستتیز  یریکارگبه  ستازها،هیشتب
  ، یی خودکفا به  ازین  دهندهنشتان  زین  یبریستا  تیامن  در  یاطلاعات ینوآور تیتقو  و  ینرام
 موجب   هاشترانیپ نیا  از مؤثر یریگبهره  هستتند.  داتیتهد  هوشتمند  تیریمد و ینوآور
  برابر  در  هتاستتتامتانته  مقتاومتت  ءارتقتا  و  روهتاین  یآمتادگ  شیافزا  ،یاتیت عمل  ستتتک یر  کتاهش
 .شد خواهد  یچندبعد  و  دهیچیپ  داتیتهد
با    قیتحق  نیا   ینتا  دهدیموجود نشتتان م  اتیپژوهش حاضتتر با ادب  یهاافتهی  ستتهیمقا

  صتتتفت یرستتتاله موحد  ،یدارد. در ستتتطح داخل یهمخوان  یالمللنیو ب  یمطالعات داخل
  فیدر بازتعر  نیماشتتت   یریادگیت و   یکاوهوشتتتمنتد، داده  یهایفنتاور  تیت ( بر اهم1402)

هوشتتمند در تحولات    یهاداده و ستتامانهکلان شدارد و نق   دیتثک  یدفاع  تیامن  میمفاه
  کرد یرو  مبتنی بر( 1402) یقنوات  ن،یقرار داده است. همچن یرا مورد بررس  یتیامن ندهیآ

  در بستتررا   ندهیآ  یروندها  یینوظهور و شتناستا  یهایفناورانه، توستعه فناور ینرام نوآور
که    دهدیم نشتان زی( ن1403)  یکرده استت. پژوهش آذر و مستلم  لیتحل  یبوم ،یشترا
  جتادیا  یبریدر حوزه قتدرت ستتتا  یدیت جتد  یهتاتیت و قتابل  هتایتوانمنتد ،نوظهور  یهتایفنتاور
(  1402و همکتاران )  ی. پژوهش احمتداندنموده  رییرا دچار تغ  یراهبرد  ،یو مح  کننتدیم

و مناستبات    یمل  تیامن  راتییبر تغ  ینوظهور و هوش مصتنوع  یهایظهور فناور ریبر تثث
نوظهور و    یهتای( نقش فنتاور1403و همکتاران )  زادهفیو شتتتر  دارد  دیت کتتث  یالمللنیب

  یاستت یو رواب، ستت   ک یپلماتیمهم در تحولات د  یهاشتترانیعنوان پرا به  یهوش مصتتنوع
( بتا تمرکز بر 2024پژوهش کتاپتا )  ز،ین  یالمللنیستتتطح ب  در.  کننتدیبرجستتتتته م  نتدهیآ

  ی ها یفناور ییضتترورت همگرا  ،یشتتناخت  یهاو جن    یاطلاعات شتتناخت  یهایفناور
را نشتتان داده استتت.    تالیجید  یهابا علوم اعصتتا  و رستتانه  یارتباط-ینوظهور اطلاعات

پرداختته و    تیت و امن   نوظهور و مخر  در دفتا  یهتایفنتاور  ی( بته رونتدهتا2023)  ویکتاریدو
و ابروشتتتان   یریکرده استتتت. آد  لیت را تحل  یدیت بریبتا جنت  ه  هتایفنتاور  نیا  ییهمگرا
هوشتتتمنتد و    یهتایبتا ورود فنتاور  نتدهیآ  یایت ( بر ابهتام مرز صتتتلح و جنت  در دن2024)

  ن، یدارنتد. همچن  دیت تتثک  یبریستتتا  داتیت و تهتد  نیتتثم  رهیاز حملات زنج  یخطرات نتاشتتت 
  یها( در گزارش مؤستتستته رند به ضتترورت انطبا  ارتش2020و همکاران )  جک ینندیب
 اند.اشاره کرده ونیبر داده و اتوماس  یمبتن  یریگمیبا تصم  ندهیآ
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  ییو همگرا  هتایفنتاور  انیت شتتتنتاختت تعتاملات م  ق،یتحق   یهتاینوآور  نیتراز مهم  یکی
  ی فرمتانتده  ،ینرتام  یهوش مصتتتنوع  رینر  ییهتابتا حوزه  ارتبتاطی–یاطلاعتات  یهتایفنتاور
منجر به تحول   تواندیها استت که مهوشتمند داده لیو تحل  یمحور، جن  شتناختشتبکه
  یرگااریاز قدرت تثث  هاشتتترانیپ  نی. ادکشتتتور شتتتو  یدفاع  تیامن  یدر الگوها  یمفهوم
  لیتحل، از این رو  بالاستتتت زیها ندر تحقق آن  تیستتتطح عدم قطع بوده و برخور  ییبالا
 .دارد یاژهیو  تیاهم ینگرندهیو آ  یراهبرد  یوپردازیها از منرر سنارآن

  ی ابیت بتالا ارز  رانیا  یاستتتلام  یجمهور  ینرتام دفتاع  یبرا  هتاافتتهیت   یریپتامیتعم  ستتتطح
  یو الگو  یفناورانه داخل  یهاتیظرف   ،یستتاختار  یهایژگیمشتتروط بر آنکه و  شتتود،یم
در    تواننتدیم  هتاافتتهیت   ن،ی. علاوه بر اردیمتدنرر قرار گ   ینتتا یدر اجرا  یامنطقته  داتیت تهتد

  ی و توسعه دفاع   قیتحق  یهابرنامه نیفناورانه، تدو  داتیتهد  یابیارز  یهاتوسعه چارچو 
پژوهش شتتامل عدم    یهاتیمحدود.  باشتتند  یکاربرد  ینرام  یهانیدکتر  یرستتانروزو به

  ی هتایدربتاره فنتاور  یبوم  یهتاکمبود داده  ،یفنتاورانته جهتان  یرونتدهتا  یدر برخ  تیت شتتتفتاف 
استتتت کته بر   هتایتحقق فنتاور  قیدق   یبنتدزمتان  نییدر تع  یدگیت چیو پ  ینوظهور نرتام

 هستند.اثرگاار    ندهیآ  یوهایسنار  یریپاینیبشیپ
درباره    قیتحق   یبه ستؤال اصتل  قیو دق   یعلم  یپژوهش، پاستخ  یهاافتهی  ،یبندجمع  در
  ی و مبنتا  دهنتدیارائته م 1414در افق    رانیا  یدفتاع  تیت در امن  نیآفرتحول  یهتاشتتترانیپ
کشور در برابر تحولات    یتوان دفاع  نگرانهندهیهوشمندانه و آ  ءارتقا  یبرا  یمحکم یلیتحل
 .آورندیفراهم م  ارتباطی–یاطلاعاتنوظهور   یهایفناور عیسر

 گذاران دفاعیبرای سیاست  کلیدیهای  توصیه

  ی و فرمانده ینرام یهوش مصنوع  در حوزه فناوری نوظهورهدفمند   یگاارهیسرما  -1
 در راستای تقویت امنیت دفاعی  محورشبکه
  ی بتان یپشتتتت  یبرا  یبر هوش مصتتتنوع  یمبتن  ن،یبشیداده پ  لیت مراکز تحل  جتادیا  -2
 یراهبرد  یسازمیتصم
 یهادر حوزه  یخارج  یهاو پلتفرم  زاتیبه تجه  یکاهش وابستتتتگنامه  تدوین نرام  -3
 ینرام  یو حسگرها  یسازهیمانند ارتباطات، شب  یاتیح
  منرور ی بتهردولتیغ  گرانیدر دستتتتر  بتاز  یهتایرصتتتد فنتاور  ژهیواحتد وایجتاد    -4

 متقارن و نامتقارن  یهاواکنش  یاستفاده و طراح  یالگوها  ییشناسا
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 قدردانی تشکر و  

نوظهور   ی هایفناور  یامدسنجیبا عنوان »پ   ی رساله دکتر  ی هاافتهیاز    یمقاله بخش   نیا

و راهبردها«    وهایسنار:  1414  رانیا  یدفاع   ت یبر امن  یارتباط-یو اطلاعات   یت یامن-ینرام

  ی نیامام خم   ی الملل نیدانشگاه بدانشکده علوم اجتماعی    ی پژوهندهیاست که در گروه آ

اساتید  محترم راهنما و    دات اس   یهاتیو حما  ها ییاز راهنما  سندهینو)ره( انجام شده است.  

ن  مشاور گران  زیو  متخصصان  گردآور مشارکت  مراحل  در  تحلداده  یقدر  و  ها  آن  لیها 

 .دی نمایم  یقدردان  مانهی صم

 تضاد منافع:
در خصو  پژوهش    یگونه تضاد منافعچیکه ه  ندینمایم حیتصر  سندگانینو  لهیوسنیبد

 حاضر وجود ندارد.

 منابع

 منابع فارسی

  و  مصتتنوعی  هوش   فناوری  (.1402) علی.  آدمی،  و  ؛افشتتین  زرگر،  علی. حمدی،ا −

  .64-39  (،123)32  ،دفتاعی  ستتتیتاستتتتت  هتا.دولتت  ملی  امنیتت  در  تغییر

(/20.1001.1.10255087.1402.32.123.2.0dor/ac.isc.dor://https) 

 ستایبری  قدرت  راهبردی  ستازجهت  ارکان  (.1403) حستین.  مستلمی،  و  داود  آذر، −

  (،56)14  ،راهبردی  دانش  ایرشتته بین  مطالعات  ایران. استلامی  جمهوری  ارتش

111-131(.html3084.article_/ir.ac.sndu.smsnds://https) 

  مدیریت  در نوظهور  هایفناوری هایفرصتتتت  و هاچالش  (.1402)  علی.  چوری، −

  .7-1  (،4)2  ،استتتتراتژیتک  متدیریتت  و  کتارآفرینی  در  تکنولوژی  استتتتراتژیتک.

(.2.4.1jtesm.kman/10.61838/org.doi://https) 

  ایران،  استتتلامی  جمهوری  امنیتی  و  دفاعی  حوزه  در  فناوری  و  علم  جامع ستتتند  −

  مرکز  فرهنگی،  انقلا  عالی  شتتورای  05/12/1399  مورخ  837  جلستته  مصتتو 

  .استتتتتتلامتتتتی   شتتتتتتورای  متتتتجتتتتلتتتتس  هتتتتایپتتتتژوهتتتتش

(/1651177show/law/fa/ir.majlis.rc://https) 

https://dor.isc.ac/dor/20.1001.1.10255087.1402.32.123.2.0
https://smsnds.sndu.ac.ir/article_3084.html
https://doi.org/10.61838/kman.jtesm.2.4.1
https://rc.majlis.ir/fa/law/show/1651177
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  (.1403)  مهدی. محمد   حستینی،  و  امیرهوشتن   میرکوشتش،  زهرا.  زاده،  شتریف −

  گستترش   در  مصتنوعی  هوش   و  نوین  هایفناوری توستعة  هایستیاستت  آثار  بررستی

 هایستتیاستتت نرام.  کلی  هایستتیاستتت  رویکرد با  کلان  ستتیاستتی  راهبردهای

- 24  (،45)12  کتتتتتتتتلان،  و  راهتتتتتتتتبتتتتتتتتردی

74(./20.1001.1.23452544.1403.12.45.2.3dor/ac.isc.dor://https) 
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نامه  ، پایانیشتیستاخت افزا  یفناورانه؛ مطالعه مورد  ینرام نوآور  کردیرو  یمبنا
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 (20.1001.1.23452544.1403.12.45.2.3dor/ac.isc.dor://https/.)رانیا

 ند یشتتایپ  در  رییتغ  فیضتتع یهاگنالیستت  ینگارندهیآ  (.1401) .لیخل  ،وند یکول −

- 85  ،(11)5  ،جن   یباز  دوفصتلنامه  .نیاوکرا هیعل  هیروست  یبیترک جن   یباز

061(.2023.387365.1038ijwg/10.22034/org.doi://https) 

  دانش تیتریمتد  یالگو  یهتامؤلفته پژوهتانتهنتدهیآ یواکتاو  (.1401) .لیتخل ،ونتد یکول −

  فصتتتلنتامته  .یبیترک جنت   کردیرو بتا نتدهیآ  یهتانبرد  جتانبته همته  دفتا   در ینرتام

- 5  ،(15)4  ،جتتتتتتنتتتتتت   متتتتتتطتتتتتتالتتتتتتعتتتتتتات

23(..2023.1987057.1107qjws/10.22034/org.doi://https) 

 یوهایستتتنار  (.1402)  محمد. ی،ستتتپهر  و  یعل  خواهیستتتتار .لیخل  ،وند یکول −

  علوم  .1407  افق  در  رانیا  یاسلام  یجمهور  هیعل  لیاسرائ  یبیترک  جن   یفرارو

- 189  ،(66)19  ی،نتتتتتترتتتتتتامتتتتتت  فتتتتتتنتتتتتتون  و

182(..2024.1986908.1831qjmst/10.22034/org.doi://https) 

  آینتده  رونتدهتای  تحلیتل  (.1400)  محمتدمهتدی.  اجلالی،  و  غلامرضتتتا  گودرزی، −

- 37  (،23)6  دفتاعی،  پژوهیآینتده  .ستتتتالتهده  افق  در  دفتاعی  هتایفنتاوری

75(..2022.530777.1497dfsr/10.22034/org.doi://https) 
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  بندیرتبه  و شتناستایی  (.1399) عبا .  ستید  ابراهیمی،  و  اصتغر  فاتح،  محمدی −

  دفتاعی،  پژوهیآینتده  نرتامی.  -دفتاعی  بخش  در  نوظهور  اطلاعتاتی  هتایفنتاوری

5(17،) 171-143(..2020.128668.1395dfsr/10.22034/org.doi://https) 

  عادل.  فرزانه،  و  ؛خداداد  هلیلی،  محمد.  ستتپهری،  محمدرضتتا.  صتتفت،  موحدی −

 اشتیاء.  اینترنت  فناوری بر  مبتنی هوشتمند   دفا   الگوی  پژوهشتی:  مقاله  (.1402)

- 69  (،92)21  استتتتتتتتتتراتتتتژیتتتک،  دفتتتاعتتتی  متتتطتتتالتتتعتتتات

29(.html2421.article_/ir.ac.sndu.sds://https) 

 ناصتتر. ستتید   حستتینی،  و  الهولی نیا،وحدانی  مهدی. ستتید  شتتهیدی،  موستتوی −

  ستناریوی  از ناشتی هایچالش  ژئوپلیتیک:  تقاطع  یک  آستتانه  در  ایران  (.1403)

- 1  (،35)9  دفتتاعتتی،  پتتژوهتتیآیتتنتتده  زنتتگتتزور.  کتتریتتدور  متتحتتتتتمتتل

52(..2025.2047082.1856dfsr/10.22034/org.doi://https) 

  (.1401)  مینم.  پور،  هادی  و  ؛محسن  سجادی،  مرتضی.  فرخی،  مجید.  پور،  نجات −

 هایپژوهش  و  مدیریت  نرامی. سازمان  توسعه  در  مصتنوعی  هوش  جایگاه  تحلیل

- 164  (،98)21  دفتتتتتتتتتتتتتتتاعتتتتتتتتتتتتتتتی،

431(./20.1001.1.20086121.1401.21.98.1.2dor/ac.isc.dor://https) 
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