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Objective: The aim of the study was to propose a three-level 

(strategic, institutional, operational) policy model for cognitive 

defence in Iran to counter cognitive threats and to increase national 

resilience. 
Methods: A mixed-method approach has been used. Data have been 

collected through a systematic literature review (2015-25, Scopus and 

Magiran databases), an analysis of high-level Iranian documents 

(e.g., the Second Step Declaration on the Revolution, 2018), 

international reports, and the views of cognitive science and policy 

experts. The thematic analysis identified 14 key drivers, while the 

MICMAC analysis extracted five key drivers with significant 

influence and uncertainty. Strategic scenario planning has been used 

to develop future-oriented scenarios and a three-level model. 

Findings: Four futuristic scenarios (Intelligent Command, Advanced 

Divergence, Cognitive Chaos, and Defense Management) have been 

developed. The Intelligent Command scenario, which combines 

strong political will with modern technology, has been identified as 

the optimal approach to increase cognitive resilience. The three-level 

model emphasised active narrative policy, institutional coordination, 

and local content creation. 

Conclusion: Effective cognitive defense requires a national policy 

paper, a Supreme Cognitive Defense Council, an integrated 

Intelligent command, increased media literacy, and investments in 

homegrown cognitive technologies. If these factors are neglected, we 

risk undesirable scenarios like cognitive chaos. 
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Extended Abstract 

Introduction: 

The human mind is now the main battlefield in the age of cognitive 

warfare, so national cognitive security is an essential part of national 

security. Cognitive threats seek to erode political legitimacy, national 

identity, and social cohesiveness through psychological manipulation, 

social media, and targeted narratives (Nye, 2004). Developing 

Intelligent, forward-thinking cognitive defense policies is crucial for 

Iran, a country dealing with complex geopolitical issues and growing 

soft threats, to improve national resilience. Key drivers, such as 

political will, institutional coordination, social cohesion, and cognitive 

technology advancements, must be addressed by these policies (Floridi, 

2014). To detect and neutralize threats, cognitive technology 

advancements such as artificial intelligence (AI) and social data 

analytics are essential (Zuboff, 2019). While social cohesion, which is 

based on national and religious identity, serves as a buffer against 

cognitive disruptions, political will guarantees a cogent policy 

direction (Tajfel and Turner, 2004). 

Through organizations like the proposed Supreme Cognitive Defense 

Council, institutional coordination improves the effectiveness of policy 

implementation. Although cognitive threats are acknowledged in 

Iranian strategic documents like the "National Cyberspace Strategy" 

(2020), there is no comprehensive, integrated policy framework in 

these documents, which results in reactive and dispersed efforts. 

In order to close this gap, this study uses a scenario-based foresight 

approach to create a three-tiered (strategic, institutional, and 

operational) cognitive defense policy model. The model uses thematic 

analysis, MICMAC structural analysis, and scenario planning to 

identify important drivers and examine likely future scenarios by 

fusing international theories such as soft power with Iran's local 

context. The goal of this framework is to give decision-makers the 

means to fortify Iran's cognitive security against potential dangers. 

Methodology: 

In order to create a three-tiered cognitive defense policy model, this 

study uses a mixed-methods (qualitative-quantitative) approach with 

an applied-developmental focus. Table 1 summarizes the three stages 

of the methodology: strategic scenario planning, MICMAC structural 

analysis, and thematic analysis. 
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Table 1: Summary of Research Phases 

Phase Method Data Sources Tools 

Thematic 

Analysis 

Braun & 

Clarke 

(2006) 

Iranian strategic documents, 

international reports, scientific 

articles (2015–2025) 

Excel for data 

management 

MICMAC 

Structural 

Analysis 

Godet 

(2006) 

Expert panel inputs (7 experts, 

purposive sampling) 

MICMAC for 

Analysis 

Scenario 

Planning 

Godet 

(2006) 

Key drivers from MICMAC 

analysis 

MICMAC for 

visualizations 

Data were collected through a qualitative approach of Iranian strategic 

documents, international reports, and peer-reviewed articles from 

Scopus and MagIran, and the results were validated by a Cohen's 

Kappa (Braun & Clarke, 2006) panel, which identified drivers with 

high levels of uncertainty and developed scenarios based on a three-

tiered model. 

Findings: 

The results, which are organized around the three-tiered model and 

backed by important theoretical frameworks like soft power (Nye, 

2004), institutionalism (Peters, 2021), and foresight (Godet, 2006), are 

derived from thematic analysis, MICMAC structural analysis, and 

scenario planning. 

Thematic Analysis; 

Table 2 displays the results of the thematic analysis, which revealed 

420 open codes, 45 intermediate themes, and 14 important drivers at 

three levels. 

Table 2: Key Drivers by Policy Level 

Level Key Drivers 

Strategic 
Political will, narrative policy-making, and national-

religious identity 

Institutional 
Cognitive command, institutional coordination, data 

governance 

Operational 
Indigenous content production, media literacy, narrative 

monitoring 

MICMAC Structural Analysis 
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Political will, the development of cognitive technology, proactive 

narrative policy, cognitive warfare command, and data governance 

were identified as the five main drivers by MICMAC analysis. 

Plotting of these in an influence-dependence space (Figure 1) revealed 

that the development of cognitive technologies and political will were 

high-influence, high-uncertainty drivers. 

Figure 1: Influence-Dependence Scatter Plot of Key Drivers 

 
  
Scenario Planning; 

As indicated in Table 3, four scenarios were created based on how 

political will and the development of cognitive technology interact. 

Table 3: Scenario Matrix for Cognitive Defense Policy 

Weak Political Will Strong Political Will  

Advanced Divergence Intelligent Command 
Developed Cognitive 

Technology 

Cognitive Chaos Defensive Management 
Underdeveloped 

Cognitive Technology 

A national cognitive defense strategy and AI-driven operations are 

supported by the Intelligent Command scenario, which combines 

strong political will with cutting-edge technology. Social unrest results 

from cognitive chaos, which is exacerbated by a lack of political will 

and inadequate technology. 
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Conclusion 

Using a scenario-based foresight approach, this study integrates 

strategic, institutional, and operational levels to propose a three-tiered 

cognitive defense policy model for Iran. To combat cognitive threats 

and improve resilience, the model places a high priority on political 

will and the development of cognitive technologies. The most reliable 

framework is provided by the Intelligent Command scenario, which is 

consistent with Iran's strategic documents and international research on 

cognitive warfare. The model offers a useful framework for 

policymakers by fusing international theories with Iran's cultural 

context. Limited access to classified data is one of the limitations, 

indicating the necessity of more secondary driver research in the future. 

This model gives decision-makers a flexible framework for securing 

Iran's cognitive security via cultural congruence and strategic vision. 
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  مقدمه 

پیچیده از  به یکی  امروز، جنگ شناختی  تبدیل  ترین چالشدر دنیای  امنیت ملی  های 

و کسب برتری در    تگردیده اسمیدان اصلی نبرد  «  ذهن انسان»شده است، جایی که  

 (. 2025؛ مرجانوویک، 2025)بوراتُف،  ، هدف اصلی جنگ  استتصمیم

در محیط امنیتی کنونی اهمیت فزایندهای یافته است، جایی که دشمنان    نوع جنگ،  این

استراتژی از  استفاده  با  تلاشند  در  مستمر  طور  در  به  شده  هماهنگ  و  پیچیده  های 

سیاسی  حوزه فرآیندهای  یکپارچگی  اطلاعاتی،  و  اقتصادی  نظامی،  سیاسی،  و  های 

استراتژیک آنها را تضعیف  -در جوامع دموکراتیک و همچنین اهداف نظامی گیری  تصمیم

و همکاران،  کنند  میلر،  2020)برنال  پ  ران، یا  یبرا.  (2023؛  با    ط یمح  یها یدگیچ یکه 

  یهااستیس  یاحروست، طرروبه  یاندهینرم فزا  داتیو تهد  یک یت یژئوپل  یو فشارها   ی تیامن

شناخت دفاع  چن  ر یانکارناپذ  یضرورت   ی هوشمند  اما  از    یاهوشمندانه  یطراح  نیدارد. 

بستر  ک ی   ازمند ی ن  یدفاع   استیس که  است  دفاع    ی گذاراستیس  یبرا  ی علم   ی مدل 

  ی هااستیس   یتا طراح  ،ی شناخت   داتی تهد  لیدهد تا امکان تحلارائه    رانیدر ا  یشناخت 

 را فراهم کند.      ایمنسجم و پو یشناخت اعدف  ک ی  یبرا محور،ندهیآ

که    داد نشان    بدست آمدتحلیل اسناد ایرانی،    مرور متون وشواهدی که از  در این میان،  

فناوری  عواملی پیشرفت  سیاسی،  مانند  اراده  مصنوعی(،  هوش  )مثل  شناختی  و  های 

آوری  دینی، کلید تقویت تاب-و انسجام اجتماعی مبتنی بر هویت ملی   هماهنگی نهادی 

 (. 2004تاجفل و ترنر،   ؛2014فلوریدی، ؛ 2019ملی هستند )زوبوف، 

کنددارد    یرا رصد و خنث  یاجتماع   یهاشبکه  عاتیشا  تواندیم  ینمونه، هوش مصنوع  یبرا

حال2024)ماکانادار،   در  س  ی (،  اراده  پبه  ،یقو  ی اسی که    ، یراهبرد  شرانی عنوان 

رهبر  یهایریگجهت تعهد  و  س  ی کلان  تضم   کپارچه ی  ی گذاراستی به    نیرا 

  کپارچه ی  ی ساختارها  جاد یا   قیاز طر  ، ینهاد  ی هماهنگ  ن،یهمچن (.  1995)پارسونز،  کندیم

(.  2021  ترز،ی )پ  سازد یرا کارآمد م  هااستی س  ی اجرا  ،یدفاع شناخت   ی عال   یمانند شورا

، به تهدیدات  (1399بالادستی ایران، مانند »سند راهبردی فضای مجازی« )اگرچه اسناد  

کرده اشاره  پراکندهشناختی  را  اقدامات  منسجم،  و  جامع  چارچوبی  فقدان  اما  ،  اند، 

سطحی )راهبردی،  و واکنشی کرده است. این پژوهش با طراحی یک مدل سه  غیرمنسجم،

کند این شکاف را پر  نگاری سناریومحور، تلاش میگیری از آیندهنهادی، عملیاتی( و بهره
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نظریه تلفیق  با  ما  )نای،  کند.  نرم  قدرت  مانند  جهانی  راهبردی  (  2004های  روایت  و 

همکاران،   و  ارزش(  2013)میسکیمون  اسلامیبا  ارائه  -های  عملیاتی  چارچوبی  ایرانی، 

بینی تهدیدات آینده، امنیت  کند با پیشگذاران کمک  به سیاست  تواندمی  دهیم کهمی

 شناختی کشور را تقویت کنند. 

 مبانی نظری  مرور پیشینه و 

 دفاع شناختی و  ی جنگ شناخت مفهومالف( 

های سیاسی و نظامی  فریب در زمینههای دستکاری و جنگ شناختی ریشه در استراتژی

توان دید. همانطور  های باستانی چون سانتزو میهایی از آن را در تاکتیک دارد که نمونه

تکامل یافته و دامنه    هم  ها که فناوریهای انتشار اطلاعات پیشرفت کردند، این استراتژی

های روانی،  گیرندگان به کل جمعیت گسترش داده و از عملیاتتمرکز خود را از تصمیم

برده بهره  سایبری  حوزه  اخیراً  و  استفاده  تبلیغات  شامل  شناختی  جنگ  امروزه  اند. 

فناوری و  رفتاری  علوم  اعصاب،  علوم  از  و  استراتژیک  تاثیرگذاری  برای  دیجیتال  های 

های  اختلال در شناخت انسان است و به عنصری کلیدی در درگیریهای مدرن و رقابت

 (.2024ت)دپه، شده اساستراتژیک تبدیل 

با هدف تأثیر بر ذهن و ادراک    های ترکیبیجنگ   بعادجنگ شناختی، یکی از ا  در واقع 

های  دهی به روایتاین نوع جنگ با ایجاد ابهام ادراکی و شکل(.  2025)بوراتُف،  است  افراد

با مسلط،   اکوسیستمبهره  و  از  اطلاعاتیگیری  و    ،های  ملی،  هویت  اجتماعی،  انسجام 

(.  2024واسینگر،  )  و به دنبال برتری در تصمیم است  گیردمشروعیت سیاسی را نشانه می

هایی را برای کاربردهای نظامی و تحلیلی به  ها و فرصتمفهوم جنگ شناختی چالشاین  

ناتو توسط  ارائه شده  شناختی  مفهوم جنگ  تحلیل  دارد.  این  شان می همراه  که  دهد 

 . (2024دپه،  ) نگر استذاتاً آینده مفهوم

ها و اقداماتی است که برای حفاظت از ادراک  دفاع شناختی، در مقابل، شامل سیاست

ما در این پژوهش،  (.  2014اند )فلوریدی،  آوری شناختی طراحی شدهملی و تقویت تاب

شناختی در واقع    دفاع  سیاستب  چارچوالمللی و ایرانی، دریافتیم که  با بررسی اسناد بین

گذاری دفاع  یک مدل سیاستلذا    گیردها شکل میبر پایه فهم فرآیندهای شناختی انسان

استوار    های امنیتی سیاستعلوم شناختی، ارتباطات استراتژیک، و    تلاقی شناختی باید بر  

پیش کدگذاری  نظریه  )هونگ،  باشد.  می(  2022بینی  حملات  توضیح  چگونه  که  دهد 
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کنند.  شناختی با ایجاد تفاوت بین اطلاعات مورد انتظار و واقعی، ذهن افراد را ناپایدار می

پذیر ادراکی را شناسایی  نقاط آسیب  کند تامیکمک    گذاریسیاست  مدلاین دیدگاه به  

 گردد.   ها پیشنهادو راهکارهایی برای مقابله با آن

 خلاء پژوهشی( ب

جهانی،   )  مثل مطالعات  لیبیکی  )2007آثار  همکاران  و  میسکیمون  و  بر  2013(   ،)

های بافتار  دغدغهسازی تمرکز دارند، اما عمدتاً از منظر  های جنگ شناختی و روایتنظریه

  مطالعات داخلی  . ندارد   ایرانبومی    بافتارهای با  ی  انطباق  که اند  ارائه شدهکشورهای غربی  

( به اهمیت  1403رحیمی،  ؛  1403،  میرزاییو    کشاورز؛  1403،  مرادی و احمدی  مثل)  هم

مثل سند راهبرد ملی  )اسناد بالادستی برخیهمینطور  اند،تهدیدات شناختی اشاره کرده

های مرتبط با تهدیدات  به بحث از دغدغه  یاز زوایای مختلف   (و...  ؛1399فضای مجازی،  

برای  و جامع    ی منسجمگذارمدل سیاستیک  ایده    فاقدهمه اینها  اما    شناختی اشاره دارند

برخلاف مطالعات غربی  وهشی و  ژپس برای پرکردن این خلاء پ  .هستنددفاع شناختی    امر

دشمن   روانی  عملیات  و  فناوری  بر  کردیم  که  تلاش  پژوهش  این  در  ما  دارند،  تمرکز 

ارزش با  که  کنیم  طراحی  بومی  اسلامی چارچوبی  ایران  ایرانی -های  بومی  اقتضائات    و 

نه این چارچوب  باشد.  به تقویت  همخوان  بلکه  برابر تهدیدات خارجی،  به دفاع در  تنها 

 تأکید دارد.ای سازی بومی و سواد رسانهانسجام درونی از طریق روایت

 بندی نظری  ( چارچوبج

به شناختی  حوزهدفاع  سیاستعنوان  در  نوظهور  چارچوبی  ای  نیازمند  دفاعی،  گذاری 

های بومی در ایران است. ما در  منسجم برای تحلیل تهدیدات شناختی و طراحی سیاست

ادبیات سیاست از  الهام  با  سطحی)راهبردی،  گذاری عمومی، یک مدل سهاین پژوهش، 

های کلان،  گیریگذاری را به جهتنهادی، عملیاتی( طراحی کردیم که فرآیند سیاست

می تقسیم  میدانی  اقدامات  و  نهادی،  وارون، ؛  1995کند)پارسونز،  هماهنگی  و  هیل 

2017) : 

o :نگرآینده کلان  هایگیریتدوین جهت سطح راهبردی 

o :ها  هماهنگی ساختارها و نهادها برای اجرای سیاست سطح نهادی 

o  :ها  اقدامات میدانی مربوط به اجرای سیاست سطح عملیاتی 
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نگاری  رویکرد آیندهبطورخاص،  با تلفیق شش نظریه کلیدی و    بندی نظریاین چارچوب

 شکل گرفته است.، پژوهششناسایی شده در های ها با پیشرانانطباق آن و  سناریومحور

به  (  1956)که توسط هارولد لاسولاست    1گذاری عمومی مدل چرخه سیاستنخست،  

تفاوت در تعداد    با،  دیگرعنوان یکی از پیشگامان معرفی شد و بعدها توسط اندیشمندان  

مراحل نام  یافت  ،یا  و  ،  نظریهاین  .  توسعه  متوالی  مراحل  به  را  سیاستگذاری  فرآیند 

این   نماید.کند که مدیریت و تحلیل هر مرحله را تسهیل میای تقسیم مییافتهسازمان

گذاری حالت تکرارشونده و پویا به خود  شود تا فرایند سیاستموجب میای  ساختار چرخه

یادگیری   امکان  که  سازگاری گیرد  فراهم  سیاست  و  محیطی  تغییرات  با  ها 

بندی  های مختلف به این تقسیمدیدگاه  در تلفیق  (.2017و همکاران،    پرایسینوس)شود

گفت  می طورکلی  چرخه  این  معمولاً  توان  رصد  به  است:  اصلی  مرحله  پنج  و  شامل 

ها و پیامدهای  پایش مسائل و نیازهای سیاستی(، تحلیل)بررسی و ارزیابی گزینه) شناسایی

(،  هاسیاستتخاذ )تدوین و اتصمیمطراحی و  سیاستی به منظور انتخاب بهترین راهکار(، 

و سازماندهی عملیات اجرایی(، ارزیابی    هماهنگی نهادی   ،تخصیص منابع و هماهنگی)  اجرا

ها بر اساس نتایج  بازخوردگیری و اصلاح سیاست،  ها)سنجش اثربخشی سیاستو بازنگری

های  با وجود تنوع مدل(.  2013؛ فریمن،2017 )جان و وریچ،ارزیابی برای بهبود مستمر(

گذاری در ادبیات علمی، این پنج مرحله به عنوان چارچوبی جامع و قابل  چرخه سیاست

و نقش محوری در تضمین کیفیت    است تطبیق در بسیاری از تحلیلهای سیاست عمومی  

سیاست اثربخشی  دارندو  همکاران،    )بانها  ها  این(2022و  فرایند  از  بندی  تقسیم  . 

  گذاریمند و مستند سیاستمدلی کارآمد برای ساماندهی نظامتوان  می  گذاریسیاست

 .به شمار آید که همواره بر اهمیت بازخورد و اصلاح مستمر تاکید دارد دفاع شناختی

بر تأثیرگذاری فرهنگی و مشروعیت نظام تأکید دارد.  (  2004دوم، نظریه قدرت نرم )نای،  

روایت تقویت  برای  نظریه  این  راهبردی،  سطح  از  در  استفاده  با  ملی  های  ارزشهای 

می-اسلامی کار  به  سیاسی«  »اراده  پیشران  و  کمپینایرانی  طراحی  مانند  های  رود، 

این رویکرد با مطالعات اخیر در جنگ شناختی )ژانگ،   ای برای تقویت هویت ملی.رسانه

 .راستا استهم( 2022

_____________________ 
1 Policy Cycle 
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های  بر ساخت روایت  که  (2013سوم، نظریه روایت راهبردی )میسکیمون و همکاران،  

منسجم برای مدیریت ادراک عمومی تمرکز دارد. در سطح عملیاتی، این نظریه با پیشران  

»پیشرفت فناوری« همخوان است و برای تولید محتوای بومی، مانند ویدئوهای دیجیتال  

 شود.سازی شایعات، استفاده میبرای خنثی

بر نقش هویت جمعی در انسجام  که  (  2004چهارم، نظریه هویت اجتماعی )تاجفل و ترنر،  

عنوان سپری در برابر دینی ایران به-اجتماعی تأکید دارد. در سطح عملیاتی، هویت ملی 

شود، مثلاً از  کند و با پیشران »انسجام اجتماعی« تقویت میتهدیدات شناختی عمل می

 های آموزشی در مساجد یا رسانه ملی.برنامه طریق 

نهادی نظریه  )پیترز،  پنجم،  سیاستبر  که  (  2021گرایی  اجرای  در  نهادها  و  نقش  ها 

هماهنگی تأکید دارد. در سطح نهادی، این نظریه برای طراحی ساختارهایی مثل شورای  

عالی دفاع شناختی با تکیه بر پیشران »هماهنگی نهادی« کاربرد دارد، مانند همکاری  

 بین رسانه ملی و وزارت اطلاعات.

آینده رویکرد  )گوده،  ششم،  پیشرانکه  (  2001پژوهی  شناسایی  سناریوهای  با  و  ها 

کند. این رویکرد در سطح راهبردی، با  محور را تسهیل میگذاری آیندهمحتمل، سیاست

بینی تهدیدات شناختی، مانند گسترش اطلاعات  پیشران »پیشرفت فناوری«، برای پیش

 جعلی، به کار گرفته شده است. 

 گذاری دفاع شناختیسیاست  ها با سطوح مدلارتباط نظریه  :1جدول 

 سطح مدل  کاربرد در دفاع شناختی نظریه 

چرخه  

 گذاری سیاست 
 راهبردی  های پویا برای رصد و پاسخ به تهدیدات طراحی سیاست 

 راهبردی  های ملی روایتتقویت مشروعیت نظام از طریق   قدرت نرم 

 راهبردی  بینی تهدیدات آینده با سناریونویسیپیش  پژوهی آینده 

 نهادی  ایجاد ساختارهای هماهنگ مانند شورای دفاع شناختی گرایینهاد 

 عملیاتی های دشمن تولید محتوای بومی برای مقابله با روایت روایت راهبردی 

 عملیاتی دینی -شناختی با هویت ملیآوری  تقویت تاب هویت اجتماعی 

وجه   چارچوبنوآوری  یک  نظری  این  آن  در بندی  )مانند    بافتاربا    انطباق  ایران  بومی 

اسلامیارزش بالادستی  -های  اسناد  و  انقلاب(   مثل ایرانی  گام دوم  که   بیانیه  این    است 
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در   و تأمین امنیت شناختی آوری شناختیچارچوبی منسجم و عملیاتی برای تقویت تاب

  مانند با مطالعات جهانی، که  نظری با بافتارپیوند  این    .کندبرابر تهدیدات آینده فراهم می

دیجیتال  (2025آریتون) شناختی  جنگ  حوزه  است،  هم در  برای  سو  علمی  بستری 

امکان تحلیل تهدیدات شناختی،    که  دهد گذاری دفاع شناختی در ایران ارائه میسیاست

برای یک دفاع  محور،  های آیندهای دشمن تا طراحی سیاستهای رسانهاز رصد کمپین

 .کندرا فراهم میشناختی منسجم و پویا 

 شناسی روش 

سههدف  برای   مدل  سیاستطراحی  رویکرد  سطحی  با  ایران  شناختی  دفاع  گذاری 

کاربردیآینده پژوهشی  سناریومحور،  )کیفی توسعه-نگاری  ترکیبی  روش  با  کمی(  -ای 

انجام شد. این پژوهش در سه مرحله اصلی پیش رفت: تحلیل مضمون، تحلیل ساختاری  

 .(2)جدول  ، و سناریونویسی راهبردی1مکمیک 

 مراحل پژوهش ؛ خلاصه  2جدول

 خروجی  فعالیت  روش  مرحله 

1 
تحلیل مضمون )براون  

 ( 2006و کلارک، 
 ا هپیشرانشناسایی  ( مندمرور نظام) هادادهو تحلیل آوری جمع

2 
مک  تحلیل میک

 ( 2023)گوده، 
 ( میز خبرگی )متقابلاثرات    تحلیل

 کلیدی  های پیشرانتعیین 

 قطعیت بالا با عدم

3 
سناریونویسی راهبردی  

 ( 2001)گوده، 
 محور طراحی سناریوهای آینده

 سناریوها  تدوین  

 سطحی و مدل سه

مند اسناد بالادستی ایران )مانند بیانیه گام دوم انقلاب،  های کیفی از طریق مرور نظامداده

؛ رند،  2020المللی )ناتو،  های بین، گزارش(1399؛ سند راهبردی فضای مجازی،  1398

مانند دکترین عملیات شناختی ارتش آمریکا )بووان و    کشورها  اسناد راهبردی ،  (2021

ایران  های اسکوپوس و مگ از پایگاه(  2025–2015و مقالات علمی )  (2005همکاران،  

شدند به  .گردآوری  علمی،  اعتبار  اساس  بر  شناختی  منابع  دفاع  با  ارتباط  و  بودن،  روز 

، کدها توسط  (2006با استفاده از روش تحلیل مضمون براون و کلارک )  انتخاب شدند.

آن پایایی  و  استخراج شد  تحلیلگر مستقل  )دو  کاپای کوهن  با ضریب  تأیید  (  0.82ها 
_____________________ 
1 MICMAC 
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. مضامین در سه سطح راهبردی، نهادی،  دهنده توافق بالای تحلیلگران استکه نشانشد

های علوم  بندی شدند و توسط تیمی متشکل از هفت کارشناس در حوزهو عملیاتی دسته

قضاوتی هدفمند(  شده به روش  گذاری دفاعی )انتخابشناختی، عملیات روانی، و سیاست

 اعتبارسنجی شدند.

استفاده شد که به  (  2006،  ت مک )گودهای کلیدی، از روش میک برای شناسایی پیشران

در مقایسه  که    های پویا انتخاب گردید دلیل توانایی در تحلیل روابط پیچیده در سیستم

  ت )گوداست تر  مناسب  ،های خطیهایی مانند درخت احتمالات که برای سیستمبا روش

 .  (2011و دورانس، 

سال تجربه( در    10توسط همان تیم کارشناسی )با حداقل  (  14×14ماتریس تعاملات )

در موارد اختلاف، از تکنیک دلفی برای اجماع استفاده    .(3)جدول تکمیل شد  3تا    0مقیاس

اثرگذاری فضای  در  نتایج  پیشران-کردیم.  تا  شد  تحلیل  و  اثرپذیری  اثرگذاری  با  های 

 قطعیت بالا شناسایی شوند.عدم

 مقیاس نمره دهی میزان اثرگذاری هر پیشران  :3جدول

 معنا بدون اثر  اثر ضعیف اثر متوسط  اثر قوی 

 امتیاز  0 1 2 3

بهره آیندهبا  از چارچوب  )گیری  آینده(2006پژوهی گوده  اساس  ، سناریوهای  بر  محور 

ها  شدند. ترکیب حالات مختلف این پیشرانقطعیت بالا طراحی  های کلیدی با عدمپیشران

ها  راستا بودند. برای مدیریت دادهسطحی همبه خلق سناریوهایی منجر شد که با مدل سه

 ، استفاده شد.مک افزار میک از نرمتجسم نمودارها  و از اکسل، برای تحلیل ساختاری 

روش نظریهاین  با  سیاستشناسی  چرخه  نهادیهای  آیندهگذاری،  و    پژوهیگرایی، 

روش  نوآوری  است.  میک همخوان  مضمون،  تحلیل  تلفیق  در  پژوهش  و  شناختی  مک، 

با  ایران    بافتار   سناریونویسی  سهبومی  نظری  نظم  یک  و  در  نهادی  سطحی)راهبردی، 

سیاست  عملیاتی(  طراحی  و  شناختی  تهدیدات  جامع  تحلیل  امکان  که  های  است 

 کند. محور را فراهم میآینده

   هایافته 
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گذاری دفاع شناختی  سطحی برای سیاستهای کیفی و کمی، چارچوبی سهبا تحلیل داده

گذاری، قدرت نرم،  )چرخه سیاست  پشتیبان بحثشش نظریه  برشود که  میایران ارائه  

   متکی است.گرایی، روایت راهبردی، هویت اجتماعی( پژوهی، نهادیآینده

مک،  ها در سه بخش اصلی شامل تحلیل مضمون، تحلیل ساختاری میک یافته  در اینجا، 

 شود.و سپس به مدل سیاستگذاری پرداخته می شوندمحور ارائه میو سناریوهای آینده

 تحلیل مضمون  .1

کلارک و  براون  رویکرد  با  مضمون  متنوع  (  2006)تحلیل  منابع  روی  اسناد  شامل  بر 

گزارش ایران،  بینبالادستی  و  های  شدالمللی،  انجام  علمی  باز    420از    .مقالات  کد 

  ی نمای ،  6و  5و  4ولاجد  .پیشران شناسایی شدند  14مضمون میانی و    45شده،  استخراج

کدگذاری صورت گرفته  فرآیند و انجام گرفته  مضمون    از نظم سلسله مراتبی تحلیل  کلی 

   .دهدارائه میرا  ( راهبردی، نهادی، عملیاتی)مدل در سه سطح  ها پیشرانرسیدن به   تا

 سطح راهبردی های تحلیل مضمون و استخراج پیشران .4جدول 

ف 
دی

ر
 

 منبع
 مضامین

 دهنده سازمان میانی پایه 

1 

؛ 1398، بیانیه گام دوم انقلاب

؛ 1384، ساله 20انداز سند چشم 

زاده،  حاجی ؛ 1995پارسونز، 

ی و همکاران،  ن ؛ آشتیا1401

کشاورز و همکاران،  ؛ 1404

لی ؛ 2024؛ دپه و اسکال، 1403

 ؛2025و همکاران، 

جایگاه  ، ادراک بالا، احاطه شناختی

أثیر بر  حکومت در سیاستگذاری دفاعی، 

است  یس ، دفاعی خودکفایی ،ل استقلا، اراده

تعهد  سیاسی به تهدیدات شناختی، 

گیری کلان، مقاومت در  تصمیم  رهبری،

برابر تهاجم فرهنگی، تقویت اراده سیاسی،  

گذاری کلان،  وحدت ملی، سیاست 

، مدیریت  انداز بلندمدت چشم 

 .. و، مدیریت ادراک و اطلاعات بحران،

 رهبری   عزم 

اراده سیاسی 

 نظام 

 مقاومت  

استقلال و 

خودکفایی  

 دفاعی 

چشم انداز  

 راهبردی 

2 

های کلی علم و فناوری سیاست 

رایش  هایدن؛ 2001گوده،  ؛1393

شفائی،  ؛2020و همکاران، 

؛ 2022دینگ و ولز، ر؛ 1402

کانو  ؛2021و همکاران،  دوویدی

کیم و  ؛ 2016و همکاران، 

محمدی فاتح و   ؛2023همکاران، 

واسینگر،   ؛1403همکاران،

 ؛2025لی و همکاران، ؛2024

های نوین، هوش مصنوعی، توسعه فناوری 

های  های شناختی، زیرساخت الگوریتم 

-های مغزرابط  ،قدرت متا نظامیدیجیتال، 

های پیچیده،  پویایی سیستم  ،کامپیوتر

فناوریهای های قاتل، واقعیت مجازی، ربات

تصویررداری مغزی نزدیک به مادون قرمز،  

  ای،های رسانه، فناوری های سایبرینوآوری 

 .. ودستکاری شناختی با فناوری، 

 پژوهش و

 فناوری 

پیشرفت   

های فناوری

 شناختی 

های  زیرساخت 

 دیجیتال 

نوآوری  

 شناختی 

3 
؛ 1397، سند رسانه ملی

 ؛2013میسکیمون و همکاران، 

های تولید برنامه  ،سیاست فرهنگی

محتوای بومی، تقویت  تولید فرهنگی، 

ریزی برنامه 

 فعال 
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مقتدایی و  ؛ 2025لی و همکاران، 

و   یوسفوند؛ 1395ازغندی، 

؛ کشاورز و  1403همکاران، 

راقی و ؛ 1403همکاران، 

اقدامی و ؛ 1401همکاران، 

دپه و اسکال؛   ؛1403همکاران، 

، پای ؛2025کومبار،  ؛2024

   ؛2024

سازی ملی،  های محلی، روایترسانه 

  ،های امیدبخش، تقویت هویت دینیبرنامه 

های  تنظیم ارزش  ،ریزی روایتبرنامه 

، ها در نشر روایت نقش الگوریتم ، شناختی

های تقویت روایت ، دستانه سازی پیشروایت 

نمایی  مشروع  ،ریزی روایتبرنامه  ،بومی

امنیت   ، تقویتتقویت فرهنگ ،قدرت

 .. و  شناختی

 سازیروایت 

 پیش دستانه 

گذاری سیاست

روایی  

 دستانهپیش 

 امیدبخشی 

 سازیهویت

 

 نهادی سطح های تحلیل مضمون و استخراج پیشران .5جدول 

ف 
دی

ر
 

 منبع
 مضامین

 دهنده سازمان میانی پایه 

4 

سند ؛ 1389، « افتا» های کلی نظامسیاست 

؛ 2021پیترز،  ؛1398، حکمرانی فضای مجازی

ریدینگز و ولز،  ؛ 1399و همکاران،  سمیقا

لی و  ؛ 2021دیوودی و همکاران، ؛ 2022

؛ 1403لو، جلیلوند و نبی ؛ 2025همکاران، 

 ؛2025کومبار، ؛ 1403رضازاده،  شاملو و

 ؛2024واسینگر، 

ای، نظارت بر محتوای رسانه 

گری فضای مجازی،  تنظیم 

قوانین فضای مجازی، فیلترینگ 

،  استانداردسازی محتوا ،هوشمند

گری محتوا، فیلترینگ  تنظیم 

استانداردسازی  ،هوشمند

 .. و، های دیجیتال رسانه 

گری  تنظم 

قوانین و  

 مقررات 
 حکمرانی

 روایت مقررات

 سیاست رسانه 

5 

سیاست های کلی  ؛1394، سند دفاع سایبری

؛  2021رند، ؛ 2021پیترز، پدافند غیرعامل، 

؛ 1403، میرزایی و  کشاورز؛ 1401زاده، حاجی 

؛ دیوودی و همکاران،  2022ریدینگز و ولز، 

فرهادی و ؛ 1403لو، ؛ جلیلوند و نبی 2021

مرکز تعالی   ؛2025کلاویر، ؛ 1403همکاران، 

 ؛ 2024آر، .دی. ام. ینهادی س

آوری هماهنگی سازمانی، تاب

نهادی، آموزش سازمانی،  

های نهادی، زیرساخت 

افزایی  سازی کنشگران، هم شبکه 

آموزش    ،آمادگی دفاعی، نهادها 

،  بازسازی نهادیسازمانی، 

ادراکات    پدافند غیرعامل،

نفوذ به فرآیندهای   ، انسان

سازی جامعه و  ذهنی، قطبی 

کاهش اعتماد به نهادهای  

 .. و اجتماعی

هماهنگی و  

 سازی شبکه 

آمادگی نهادی 

مقابله  

 شناختی 

زیرساخت 

 نهادی 

تاب اوری و 

 آموزش 

 سازیظرفیت 

6 

زوبوف، ؛ 1398 ،سند حکمرانی فضای مجازی 

؛ محمدی فاتح و 1399 ؛2019

کرمی و متقی،   ؛2024واسینگر،؛1403همکاران،

لی و همکاران،  ؛ 2024ویندراج، کو ؛2024

 ؛2024ماکاندار، ؛ 2024، آکابوایک ؛ 2025

قوانین فضای مجازی، امنیت  

گری داده، فیلترینگ، تنظیم 

  تنظیم گری داده، دیجیتال،

  زیرساخت دیجیتال،

های سایبری، حفاظت زیرساخت 

، مدیریت های ملیاز داده 

سواد رسانه، هوش  ها،پلتفرم 

مداخلات شناختی،   مصنوعی،

حکمرانی  تهدیدات ترکیبی، 

 .. و  ،دیجیتال

گری تنظیم  

 دیجیتال 

حکمرانی داده  

 و زیرساخت

 سایبری   امنیت

های  زیرساخت 

 ملی

فیلترینگ 

 هوشمند 

7 
مطالعات سسه  مؤ؛ 1394ری،دفاع سایبسند 

  ؛2007لیپسکی،؛ 2025، آریتون ؛ 2025جنگ، 

قرارگاه جنگ   ،فرماندهی روایی 

شورای عالی دفاع  ، شناختی

ساختارهای 

 فرماندهی 
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؛ عراقی و 1401حاجی زاده، ؛ 2010ونارد، 

  ی،دی و س یگرج زادهیعل ؛ 1401همکاران، 

  ؛1403 ی،مصطف ،رضا و رضازاده ،شاملو ؛1403

لی و همکاران، ؛1403و همکاران،  فرهادی

شجاعیان و  ؛ 2024کرمی و متقی،  ؛2025

 1403نیا، ؛ وحدانی 1403همکاران، 

،  ساختارهای دفاعی ،شناختی

مدیریت  ،هماهنگی عملیاتی 

  عملیات دفاعی، بحران شناختی 

همگرایی  استراتژیهای 

هماهنگی نهادی و   ، روایتها

  ،سازی کنشگرانشبکه 

 .. و فرماندهی و کنترل،

ماهنگی ه

 دفاعی 
فرماندهی 

جنگ  

 شناختی 
مدیریت  

  بحران

 شناختی 

 سطح عملیاتی های پیشرانتحلیل مضمون و استخراج   .6جدول 

ف 
دی

ر
 

 منبع
 مضامین

 دهنده سازمان میانی پایه 

8 

 20انداز سند چشم 

بیانیه گام دوم  ؛ 1384،ساله 

؛  2004نای،  ؛1398، انقلاب

 ؛2013گراهام و همکاران، 

،  آبادیو ابراهیم  قاسمی

؛  1401کریمی،  ؛1390

یاری،   ؛1401، مقدسی

محمدی و  شاه؛ 1400

 ؛1403فاطمی، 

تقویت هویت ملی، توسعه فرهنگی، 

برابر تهاجم  مشروعیت نظام، مقاومت در 

فرهنگی، جذابیت فرهنگی، انسجام ملی،  

اعتماد عمومی،   ، ثبات ذهنی،وحدت اجتماعی

های المللی، انسجام ملی، روایتاعتبار بین 

دینی، وحدت -هویت ملی، هاملی، ارزش 

اسلامی، مقاومت فرهنگی، هویت جمعی، 

هنجارهای   ،الگوهای رفتاری ،تعلق ملی

 ؛ جامعه

 هویت سازی

  انسجام 

در   اجتماعی

 برابر اختلال

 مقاومت فرهنگی 

 سرمایه اجتماعی 

9 

های کلی  سیاست 

سند ؛  1389، «افتا »،نظام

،  حکمرانی فضای مجازی

 ؛2024واسینگر،؛1398

شاملو و  ؛ 2021پیترز، 

مفخمی و ؛ 1403رضازاده، 

 ؛1403همکاران، 

 ی،تحلیل ادراکات عموم ، رصد فضای مجازی 

نهاد سنجش   ،های اجتماعینظرسنجی 

پایش   ی، های اجتماع تحلیل داده  ر، افکا

 ارزیابی افکار عمومی ، ایرسانه 

 رصد و تحلیل

 ادراکی 

افکارسنجی  

سنجش داده و  اجتماعی 

 افکار 

10 

ناتو،  ری؛ سند دفاع سایب

بووان و همکاران،   ؛ 2020

عراقی و همکاران،   ؛2005

،  همکاران؛ آشتیانی و 1401

رهادی و همکاران،  ف؛ 1404

مفخمی و همکاران،  ؛ 1403

 ؛2024واسینگر،؛1403

محمدی و فاطمی،  شاه 

 ؛ 1403

های های اجتماعی دشمن، رسانه شبکه 

زبان، عملیات روانی دشمن، پخش فارسی 

سیاه ها، شایعه و اخبار دروغ، تحریف واقعیت 

نمایی عیوب، پنهان کردن بزرگ  نمایی،

، جنگ  دشمن عملیات روانی، دستاوردها

سازی متخاصم، شناختی دشمن، روایت 

تحریف هویت ملی، تهدیدات سایبری، فریب 

 ، عملیات روانی دشمن، شناختی

روایت سازی 

 دشمن 

تهدیدات  

 ای دشمن رسانه

دروغ  تحریف و  

 پراکنی 

شبیخون  

های رسانه 

 متخاصم 

11 

راهبردی فضای  سند

و  راون ب؛ 1398،مجازی 

جعفریان  ؛ 2006کلارک، 

صلواتیان و  ؛1403 جزی،

؛ حسنی، 1395همکاران، 

 ؛ 1402

های ای در مدارس، برنامه آموزش سواد رسانه 

ای،  های سواد رسانه آموزشی عمومی، کارگاه 

های آنلاین، آموزش تفکر انتقادی،  دوره 

 دیجیتال شناسایی اخبار جعلی، سواد 

های برنامه 

 آموزشی 

ارتقاء سواد  

 ای رسانه
 سواد شهروندی 

های  مهارت 

 تحلیلی 
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12 

 ؛1394،سند دفاع سایبری

میسکیمون و همکاران،  

بووان و همکاران،  ؛ 2013

عراقی و همکاران،   ؛2005

 ؛ 1403پیمانیان، ؛ 1401

های دشمن، عملیات روانی  تحلیل روایت 

سازی متخاصم، شناسایی روایتدشمن، 

تهدیدات سایبری، تحلیل جنگ ترکیبی،  

 ، جنگ اطلاعاتی، های جهانیرصد روایت 

تحلیل  تحلیل تهدیدات

های روایت 

 رصد جهانی  دشمن 

13 

؛ 1397، سند رسانه ملی

میسکیمون و همکاران،  

 ؛2024واسینگر،  ؛2013

؛ 1399، ابراهیمی و همکاران

 ؛1403همکاران، فرهادی و 

محمدی ؛ 1400احمدی، 

 ؛1403فاتح و همکاران،

سازی دفاعی، تولید محتوای ملی، اقناع  روایت 

های های داخلی، برنامه عمومی، تقویت رسانه 

سازی های امیدبخش، هویتفرهنگی، روایت 

طراحی   ،دهی افکار عمومی شکل ، ملی

تحلیل  ، مدیریت ادراکات  ، های هدفمندروایت 

تابآوری ، هدایت افکار ، رفتار اجتماعی 

 ، و... کنترل بازتابی، اطلاعاتی 

 

 سازیروایت 

 امیدبخش 

مهندسی افکار 

 عمومی

 اقناع عمومی 

 مدیریت ادراکات 

 تحلیل رفتار 

 تقویت رسانه 

14 

؛ 1397، سند رسانه ملی

میسکیمون و همکاران،  

؛  1400علیزاده،  ؛2013

کریمی،  ؛ 1400احمدی، 

یوسفی و همکاران،  ؛ 1401

فصیحی و همکاران، ؛ 1402

 ؛ 1402

، های فرهنگیبرنامه  تولید ،تقویت رسانه ملی 

محتوای بومی   ،گذاری در صداوسیماسرمایه 

تقویت هویت ،های امیدبخش برنامه  ،ایرسانه 

 سازی ملی روایت، دینی

ی تولید محتوا

 اسلامی ایرانی 

کارآمدی رسانه 

 ملی

تقویت  بازسازی و 

 ملی  رسانه

با  سازیروایت 

 کیفیت و به موقع 

استنتاج شدههاپیشران کلیدی    ی  نظریه  ما  با شش  بحث  متغیرهای  پشتیبان  اصلی  و 

 . راستا هستندتحقیق هم

 ها و متغیرهای تحقیق با نظریه گانهسطوح سه  هایپیشران پیوند خلاصه :7جدول

 متغیرهای اصلی تحقیق  نظریه مرتبط  هاپیشران  سطح

 راهبردی 
گذاری روایی  اراده سیاسی نظام، سیاست

 های شناختی پیشرفت فناوری ،دستانهپیش

گذاری، چرخه سیاست

پژوهی، قدرت نرم، آینده 

 روایت راهبردی 

پیشرفت فناوری، اراده 

 سیاسی 

 نهادی 

حکمرانی مقررات روایت، آمادگی نهادی مقابله 

شناختی، حکمرانی داده و زیرساخت، فرماندهی 

 جنگ شناختی

پژوهی، گرایی، آینده نهادی 

 گذاریچرخه سیاست
هماهنگی نهادی، 

 پیشرفت فناوری 

 عملیاتی 

انسجام اجتماعی در برابر اختلال، افکارسنجی 

ای دشمن، ارتقاء اجتماعی، تهدیدات رسانه 

های دشمن، ای، تحلیل روایتسواد رسانه

 مهندسی افکار عمومی، کارآمدی رسانه ملی

روایت راهبردی، هویت 

پژوهی، اجتماعی، آینده 

 قدرت نرم

 انسجام اجتماعی 

 

فرآیند تحلیل مضمونپیشران )مضامین سازمان  14 در  استنتاج شده  ول  ا)جد دهنده( 

 .های بعدی)میک مک و سناریونویسی( قرار گرفتبالا( مبنای تحلیل
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 مک تحلیل ساختاری میک  .2

از   شاخص(  14×14تعاملات)  ماتریس  تشکیلپس  محاسبه  با    5ها،  و  کلیدی  پیشران 

اثرگذاری   با عدمپیشرانو    شناسایی شدندبالاترین  اساس موقعیت  های  بر  بالا  قطعیت 

   .اثرپذیری و پویایی محیطی مشخص شدند-ها در فضای اثرگذاریآن

 قطعیت های کلیدی و تحلیل عدم پیشران :8جدول

 پیشران  ردیف 
شاخص  

 اثرگذاری 

شاخص  

 اثرپذیری

نقش در  

 سیستم
 قطعیت عدم

 بالا  محرک کلیدی  1.8 3.2 اراده سیاسی نظام  1

 بالا  محرک کلیدی  2.0 3.0 های شناختیپیشرفت فناوری 2

 متوسط  محرک کلیدی  2.2 2.8 دستانه گذاری روایی پیشسیاست 3

 متوسط  رابط کلیدی  2.4 2.6 فرماندهی جنگ شناختی 4

 متوسط  رابط کلیدی  2.3 2.5 حکمرانی داده و زیرساخت  5

گذاری دفاع  مک، نقش محوری پنج پیشران کلیدی در سیاستمیک تفسیر نتایج تحلیل 

های  ها، با تکیه بر چارچوباین پیشران  .کندشناختی جمهوری اسلامی ایران را تأیید می

)میسکیمون   ، روایت راهبردی(2021ی)پیترز،  گرای، نهادی(2004)نای،   نظری قدرت نرم

، تحلیل شده  (2011 گودت و دورنس،؛  2006گودت،)  پژوهیو آینده(  2017و همکاران،  

 :هستندسو ایرانی( هم-های اسلامیبومی ایران )مانند اسناد بالادستی و ارزش بافتار و با 

)اثرگذاری:   − نظام  اثرپذیری:  3.2اراده سیاسی  راهبردی در  1.8،  نقش  به دلیل   )

  . های کلان و هدایت هماهنگی نهادی، بالاترین اثرگذاری را داردگیریتعیین جهت

های روایی را  برای مثال، تعهد رهبری به تدوین سند ملی دفاع شناختی، سیاست

های سیاسی و  گیریقطعیت بالای آن به وابستگی به تصمیمعدم.  کندتقویت می

  ،آریتون) مربوط است  و تحولات عصر دیجیتال   پویایی محیط ژئوپلیتیکی ایران 

2025) . 

( با تأثیر بر تحلیل  2.0، اثرپذیری:  3.0های شناختی )اثرگذاری:  پیشرفت فناوری −

  . های اجتماعی و تولید محتوای دیجیتال، محور توسعه دفاع شناختی استداده

هستندفناوری مدرن  جنگ  ماهیت  اساسی  تغییر  حال  در  شناختی  برای    .های 

سامانه مینمونه،  مصنوعی  هوش  بر  مبتنی  رصد  شبکههای  شایعات  های  توانند 

های  ها و فرصتچالش،  هوش مصنوعی .(2019)زوبوف،   اجتماعی را خنثی کنند
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)دوویدی  کند های مختلف از جمله کاربردهای نظامی ایجاد میمتعددی را در حوزه

های جهانی و  قطعیت بالای آن ناشی از سرعت نوآوریعدم  .(2021و همکاران،  

 .(2025، آریتون) های بومی استنیاز به زیرساخت

( با هدایت تولید  2.2، اثرپذیری:  2.8دستانه )اثرگذاری:  گذاری روایی پیشسیاست −

برای    .کندمحتوای بومی و مدیریت ادراک عمومی، در سطح راهبردی عمل می

ایرانی، مشروعیت  -های اسلامی ای مبتنی بر ارزشهای رسانهمثال، طراحی کمپین

قطعیت متوسط آن  عدم  .(2013)میسکیمون و همکاران،   کندنظام را تقویت می

 .گرددهای پیشرفته بازمیبه اراده سیاسی و دسترسی به فناوریآن به وابستگی 

)اثرگذاری:   − شناختی  جنگ  اثرپذیری:  2.6فرماندهی  واسطه  ( 2.4،  نقش  ای،  با 

تشکیل شورای عالی    . کندای را تسهیل میهماهنگی بین نهادهای امنیتی و رسانه

می شناختی  کنددفاع  تقویت  را  نقش  این  قطعیت  عدم .(2021)پیترز،   تواند 

سازمانی  های ایجاد ساختارهای جدید و نیاز به هماهنگی بینمتوسط آن به چالش

 . مربوط است

)اثرگذاری:   − زیرساخت  و  داده  اثرپذیری:  2.5حکمرانی  فراهم2.3،  با  سازی  ( 

  .کندهای دفاع شناختی را پشتیبانی میهای دیجیتال، اجرای سیاستزیرساخت

پلتفرم توسعه  نمونه،  روایتبرای  رصد  برای  بومی  تابتهدیدزا  هایهای  آوری  ، 

قطعیت متوسط آن به نیاز به  عدم .(2019)زوبوف،   دهدشناختی را افزایش می

 . گذاری کلان و هماهنگی نهادی وابسته استسرمایه

یافته شناختی  همسو  ها، این  جهانی جنگ  مطالعات  اسناد   (2025آریتون،  مثل  ) با  و 

بندی اراده سیاسی  (، اهمیت اولویت1398بالادستی ایران )مانند بیانیه گام دوم انقلاب،  

 . کنندفناوری پیشرفته را برای تحقق سناریوی مطلوب تأیید مینگری آیندهو 

در فضای دوبعدی   پیشران  14  ، نمودار پراکندگی در سیستم  ها برای تجسم نقش پیشران

نمودار،   ن یدر ا .ترسیم شد میک مک افزار با استفاده از نرم ( 1)نموداراثرپذیری-اثرگذاری

محور عمودی اثرپذیری )تأثیر دیگران  محور افقی اثرگذاری )تأثیر پیشران بر دیگران( و  

  .(2011 گودت و دورنس،؛ 2006گودت،)دهد بر پیشران( را نمایش می
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   اثرپذیری - ها در فضای اثرگذاری پیشران    پراکندگی  . 1نمودار  

پراکندگی،   نمودار  این  فناوریپیشراندر  »پیشرفت  و  نظام«  سیاسی  »اراده  های  های 

دهنده اثرگذاری بالا و  چپ )محرک کلیدی( قرار دارند، که نشان-بالا شناختی« در ربع  

آنعدم زیاد  پیشران  .هاستقطعیت  بهاین  طراحی  ها  برای  اصلی  محورهای  عنوان 

های »فرماندهی جنگ شناختی« و »حکمرانی  پیشران  .سناریوهای آینده انتخاب شدند 

   .کنندایفا می را ای در سیستم داده و زیرساخت« در ربع رابط کلیدی، نقش واسطه

پیشران( نقشه این روابط بر اساس ماتریس   14ها)برای تجسم روابط مستقیم بین پیشران

   .(2تعاملات میک مک استخراج شده است )نمودار

نمودار،   این  )پیکاندر  اثرگذاری  شدت  اثر،  0ها  بدون  نشان  3:  را  قوی(  اثر   :

 .(2011گودت و دورنس، ؛ 2006گودت،)دهند می

نقشه، پیشران  این  بر  سیاسی«  »اراده  قوی  تأیید  اثرگذاری  را  عملیاتی  و  نهادی  های 

نظامکه  ن ؛ چناکندمی »اراده سیاسی  اثرگذاری  با پیکان «پیشران  های خروجی متعدد، 

انسجام   :و عملیاتی )مانند  (فرماندهی جنگ شناختی :های نهادی )مانندقوی بر پیشران

دارد فناوری  .اجتماعی(  »پیشرفت  شناختیپیشران  پیشران «های  بر  عملیاتینیز    های 

   .توجهی داردای( اثر قابلسواد رسانه مثل)
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 هانقشه روابط مستقیم پیشران  :2مودار ن

روشن   را  شناختی  دفاع  سیستم  پویایی  نقشه،  پایهکرده  این  تحلیل  و  برای  و  ای 

 . آوردسناریونویسی فراهم می

 دفاع شناختی  سناریوهای راهبردی سیاست.3

پیشران ترکیب  کلیدی با  عدم  های  »پیشرفت  با  و  نظام«  سیاسی  )»اراده  بالا  قطعیت 

شناختی«(  فناوری عملیاتی(سه  نظمبا    منطبق های  نهادی،  )راهبردی،  چهار  سطحی   ،

 سناریوی محتمل برای دفاع شناختی ایران طراحی شد: 

 ماتریس سناریوهای آینده :9جدول

 ضعیف  اراده سیاسی قوی  اراده سیاسی ها شران یپ  تیوضع

شناختی  فناوری

 یافته توسعه
 

 هوشمند«   فرماندهی»
رهبری فعال و انسجام ملی در حکمرانی 

 روایت

 « واگرایی پیشرفته»
و کنترل دشمن بر   ینبود انسجام نهاد

 ت یروا یفضا

 شناختی فناوری

 نیافتهتوسعه

 «تدافعی»مدیریت  
غیاب   اقدامات محدود دولت در

 زیرساخت توانمند 

 شناختی«  آشفتگی  »
ها و ضعف دفاع  تشدید جنگ روایت 

 شناختی 
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 ؛ یافته(سناریوی فرماندهی هوشمند )اراده سیاسی قوی، فناوری توسعه- 1

های شناختی پیشرفته مانند  فناوریگذاری گسترده در  اراده سیاسی منسجم و سرمایه

گیری یک سیستم دفاع شناختی یکپارچه و قدرتمند  هوش مصنوعی بومی، منجر به شکل

   .شودمی

دینی و  - در سطح راهبردی، تدوین سند ملی دفاع شناختی با تأکید بر هویت ملی

های اصلی  دستانه برای تقویت مشروعیت نظام از اولویتگذاری روایی پیشسیاست

به عنوان مثال، طراحی استراتژی کلان برای مدیریت ادراک عمومی با استفاده   .است

   .شودهای دیجیتال بومی اجرا میاز پلتفرم

در سطح نهادی، تشکیل شورای عالی دفاع شناختی برای هماهنگی میان نهادهای  

ها، از  های تحلیل داده و رصد روایتای و فرهنگی و توسعه زیرساختامنیتی، رسانه

می محسوب  کلیدی  همکاری    مثل   .شوداقدامات  با  شناختی  جنگ  قرارگاه  ایجاد 

  .و دیگر نهادهای مسئولسازمان پدافند غیرعامل و وزارت اطلاعات 

ارزش با محوریت  بومی  تولید محتوای  عملیاتی،  اسلامیدر سطح    ایرانی)مثل -های 

مذهبی( ترویج   و  ملی  برنامه  استورهای  اجرای  رسانهو  سواد  و  های  مدارس  در  ای 

میپلتفرم انجام  آنلاین  راههای  همچنین  هوش شود؛  بر  مبتنی  رصد  سامانه  اندازی 

   .های اجتماعی از دیگر اقدامات استمصنوعی برای شناسایی شایعات در شبکه

تاب سناریو  این  رسانهپیامد  تهدیدات  برابر  در  مؤثر  بازدارندگی  بالا،  شناختی  ای  آوری 

اراده سیاسی قوی، پیشرفت فناوری بومی )مانند    .دشمن و تقویت اعتماد عمومی است

سازی  هماهنگی نهادی منجر به انسجام اجتماعی بالا و خنثیو    هوش مصنوعی رصدگر(،

 شود. تهدیدات شناختی می

 ؛یافته(سناریوی واگرایی پیشرفته )اراده سیاسی ضعیف، فناوری توسعه- 2

های پیشرفته مانند ابزارهای تحلیل داده، فقدان اراده سیاسی  باوجود دسترسی به فناوری

  .شودها میبرداری از این ظرفیتناکارآمدی در بهرهپرتکندگی اقدامات و  منسجم باعث  

های کلان منسجم برای دفاع شناختی و پراکندگی در  در سطح راهبردی، نبود سیاست

های راهبردی مشهود است؛ مثلاً ناتوانی در تدوین سند ملی دفاع شناختی  گیریتصمیم

نهادها مانند رسانه    .به دلیل اختلافات سیاسی بین  نهادی، هماهنگی ضعیف  در سطح 

شود؛  های دیجیتال مشاهده میهای امنیتی و استفاده ناکارآمد از زیرساختملی و سازمان
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ها  نمونه آن عدم همکاری بین وزارت ارشاد و سازمان پدافند غیرعامل در مدیریت روایت

پذیری در برابر در سطح عملیاتی، تولید محتوای پراکنده و غیرهدفمند سبب آسیب  .است

های اجتماعی بدون  شود؛ مثلاً گسترش شایعات در شبکهای دشمن میهای رسانهکمپین

این سناریو آسیب  .پاسخ مؤثر نفوذ  پیامد  و  اجتماعی  انسجام  پذیری شناختی، تضعیف 

 . های متخاصم استروایت

 ؛نیافته(سناریوی آشفتگی شناختی )اراده سیاسی ضعیف، فناوری توسعه- 3

پیشران همه  در  روایتضعف  نفوذ  به  منجر  عمومی  ها،  اعتماد  کاهش  و  خارجی  های 

های فناورانه است  این سناریوی بحرانی نمایانگر فقدان اراده سیاسی و زیرساخت  شود.می

های  در سطح راهبردی، نبود سیاست  .شودکه به فروپاشی ادراکی و اجتماعی منجر می

های  بندی دفاع شناختی در برنامهکلان برای مقابله با تهدیدات شناختی و عدم اولویت

دارد وجود  ساختارهای    .ملی  نبود  و  نهادها  بین  هماهنگی  فقدان  نهادی،  سطح  در 

برای رصد و تحلیل روایت نهادی  نبود  در    . های تخریبیفرماندهی مشخص است؛ مثلاً 

رسانه فضای  عملیاتی،  روایتسطح  و  شده  رها  بحرانای  دشمهای  گسترش  محور  ن 

به کمپینمی پاسخ  ناتوانی در  آن  نمونه  مانند شایعات علیه  های رسانهیابد؛  ای دشمن 

های اجتماعی و  پیامدهای این سناریو کاهش اعتماد عمومی، ناآرامی  .وحدت ملی است

 .فرسایش مشروعیت سیاسی است

 ؛نیافته(سناریوی مدیریت تدافعی )اراده سیاسی قوی، فناوری توسعه- 4

های پیشرفته  ، اراده سیاسی برای مقابله با تهدیدات وجود دارد، اما کمبود فناوریاینجا

اقدامات می ناکارآمدی  تدوین سیاست  .شودباعث  برای  راهبردی، تلاش  های  در سطح 

های فناورانه محدود است؛ مثلاً طراحی  گیرد اما به دلیل نبود زیرساختکلان صورت می

در سطح نهادی، هماهنگی نسبی    .های روایی بدون پشتیبانی ابزارهای تحلیل دادهسیاست

شود؛ نمونه آن همکاری  بین نهادها برقرار است اما کمبود فناوری موجب ناکارآمدی می

گیری از ابزارهای دیجیتال پیشرفته  محدود بین رسانه ملی و نهادهای امنیتی بدون بهره

دیره  .است و  واکنشی  اقدامات  عملیاتی،  سطح  شبکهدر  محدودسازی  مانند  های  نگام 

های  ای به دلیل فقدان سامانهشود؛ مثلاً واکنش کند به شایعات رسانهاجتماعی انجام می
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اعتمادی مزمن، شکاف ادراکی در جامعه و ناکارآمدی  پیامد این سناریو بی . هشدار سریع

 . ها استدر مدیریت روایت

 سطحی در سناریوهای آینده مدل سه خلاصه  :10جدول 

 سطح عملیاتی سطح نهادی سطح راهبردی  سناریو 

فرماندهی  

 هوشمند 

سند ملی دفاع شناختی،  

 گذاری روایی  سیاست

شورای عالی دفاع شناختی، 

 های دیجیتال  زیرساخت

تولید محتوای بومی، سواد  

ای، رصد هوش  رسانه

 مصنوعی 

واگرایی  

 پیشرفته
 هماهنگی ضعیف نهادها  پراکندگی سیاستی  

محتوای غیرهدفمند،  

 ای پذیری رسانهآسیب

آشفتگی  

 شناختی 
 فقدان ساختارهای هماهنگ   نبود سیاست کلان  

ای،  رها شدن فضای رسانه

 نفوذ دشمن 

مدیریت  

 تدافعی

های کلان  سیاست

 محدود  

هماهنگی نسبی، کمبود  

 فناوری  

اقدامات واکنشی، محدودیت  

 ای رسانه
 

 ایران .ا.گذاری دفاع شناختی جسطحی سیاستتبیین مدل مفهومی سه

سیاست هوشمند«،  »فرماندهی  مطلوب  سناریوی  تحقق  شناختی  برای  دفاع  گذاری 

پذیر،  طراحی شد که انطباق  بحث  مورد سطحی  سه  نظم جمهوری اسلامی ایران در قالب  

   .پیگیری شودآوری شناختی  و هدف تاب  راستا با تهدیدات شناختی آینده باشد پویا، و هم

پیشران مدل،  کنشاین  و  کلیدی  چارچوب  های  یک  در  را  اصلی  پیوند    منسجم گران 

   .دهدمی

گذاری کلان، هماهنگی  ای طراحی شده است که سیاستسطحی به گونهاین ساختار سه

نهادی و اقدامات میدانی به صورت هماهنگ و مکمل یکدیگر عمل کنند تا نظام دفاع  

   .ایجاد شودشناختی آوری مقاوم و کارآمد باشد و تابشناختی کشور در برابر تهدیدات 
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 مدل سه سطحی سیاست دفاع شناختی : 1شکل

وظایف مشخصی  نقش و  ،  سطح راهبردی، نهادی و عملیاتی هر یک از سه  ،  مدلدر این  

 : در تحقق اهداف کلان دفاع شناختی دارد

راهبردی )سیاست تعیین جهت  :گذاری کلان(سطح  این سطح  کلان  گیریهدف  های 

اقدامات اصلی    . برای دفاع شناختی است که بر پیشران »اراده سیاسی نظام« متمرکز است

فرماندهی یکپارچه  دینی و - شامل تدوین سند ملی دفاع شناختی با تأکید بر هویت ملی

و شناختی  سیاست  دفاع  پیشطراحی  روایی  نظامهای  مشروعیت  تقویت  برای    دستانه 

تحلیل  ، مثل  باشدمی از  استفاده  با  ادراک عمومی  برای مدیریت  استراتژی ملی  توسعه 

گران اصلی این سطح، شورای عالی فضای مجازی و ستاد کل  کنش  .های اجتماعیداده

   .کنندگذاری کلان را هدایت مینیروهای مسلح با هدایت رهبری هستند که سیاست

ایجاد هماهنگی بین نهادهای مختلف و توسعه    :سازی(سطح نهادی )هماهنگی و ظرفیت

دیجیتال  زیرساخت تأکید  های  سطح  محل  »پیشرفت    است این  آن  اصلی  پیشران  و 

اقدامات مهم شامل تشکیل شورای عالی دفاع شناختی برای  .  های شناختی« استفناوری

امنیتی، رسانهیکپارچه اقدامات  های تحلیل داده و  ای و فرهنگی و توسعه سامانهسازی 

روایت استرصد  تخریبی  سازمان    مثل   . های  همکاری  با  شناختی  قرارگاه جنگ  ایجاد 

اطلاعات   وزارت  و  غیرعامل  مسئول  پدافند  نهادهای  دیگر  با  و  مقابله  و  رصد  برای 

گران این سطح، سازمان پدافند غیرعامل، وزارت  کنش  .ای دشمن استهای رسانهکمپین

سازی را بر  هستند که وظیفه هماهنگی و ظرفیتستاد کل نیروهای مسلح  اطلاعات و  
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دارند نهاد  .عهده  اطلاعات آفرینی  نقششامل    ی)واسط(سطح    امنیتی،-ینهادهای 

 . است ...و روایت تحلیل  و افکارسنجی  سامانه ای، رسانه هماهنگی  ساختارهای

)اقدامات میدانی( اینجا، هدف    :سطح عملیاتی  اقدامات    در  و  رسانهاقناعی،  اجرای  ای 

تهدیدات  سازی آوری شناختی جامعه و خنثیبرای تقویت تابمهندسی روایت  فرهنگی  

های آنلاین و رصد و تحلیل  و پلتفرم  سازی ایجابی روایتی مثل  اقدامات  . شناختی است

نمونه عملیاتی    .شودرا شامل میهای دشمن با استفاده از ابزارهای هوش مصنوعی روایت

راه و  این سطح،  شایعات  شناسایی  برای  مصنوعی  هوش  بر  مبتنی  رصد  سامانه  اندازی 

در اینجا،  گران  کنش  .ای و پاسخ سریع با محتوای ویدئویی بومی استهای رسانهتحریف

و دیگر  های دیجیتال  وپرورش و پلتفرمهای علمیه، وزارت آموزششامل رسانه ملی، حوزه

 . پردازندها میهستند که به اجرای مستقیم سیاستربطان ذی

اصلیمدل چنین   عناصر  قالب   ی،  در  را  دفاع شناختی  و    کرده  می ترس  منسجم  یسیاست 

مورد انتظار را در هر سطح نشان   ی امدهای گران، اقدامات و پکنش  ها،شرانی پ ان ی م وندیپ

برای  مدل مفهومی سهطراحی    خلاصه،  11دولجر  د  .دهدیم   یتحقق سناریوسطحی 

 :ارائه شده است»فرماندهی هوشمند« 

 گذاری دفاع شناختیسطحی سیاست مدل مفهومی سهخلاصه  : 11جدول 

 گران اصلی کنش های کلیدی مؤلفه اهداف و کارکردها سطح

 راهبردی 

های  گیریتدوین جهت

کلان، تقویت اراده سیاسی،  

 محور گذاری آیندهسیاست

ملی  اراده سیاسی نظام، سند 

گذاری  دفاع شناختی، سیاست

 دستانه روایی پیش

شورای عالی فضای  ، رهبری

مجازی، ستاد کل نیروهای  

 و...مسلح، 

 نهادی

هماهنگی نهادها،  

سازی، ایجاد  ظرفیت

 ساختارهای پاسخگو 

حکمرانی داده و زیرساخت،  

فرماندهی جنگ شناختی،  

 هماهنگی نهادی 

سازمان پدافند غیرعامل،  

وزارت اطلاعات، شورای عالی  

 و..، )پیشنهادی(دفاع شناختی 

 عملیاتی

اجرای اقدامات میدانی،  

آوری شناختی،  تقویت تاب

 سازی تهدیدات خنثی 

تولید محتوای بومی، ارتقاء  

ای، رصد  سواد رسانه

های تخریبی، مهندسی  روایت

 افکار عمومی 

های علمیه،  رسانه ملی، حوزه

های دیجیتال، وزارت  پلتفرم

 ، و..وپرورشآموزش

برای  ،  سازیمدل این کاربردی  جنگ    یمل  یها استیس  یطراحچارچوبی  حوزه  در 

ها و سیاست های عملیاتی در حوزه  های آینده پژوهی به برنامهتبدیل تحلیل  ی و شناخت 

   . دفاع شناختی است
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گذاری  سیاستدفاع شناختی، یک چرخه  سیاستگذاری  مدل  این  برای عملیاتی کردن  

بومی ایران    بافتارهای جنگ شناختی و  طراحی شده است که با ویژگی  هم  بازخوردی

است اساس  که    این چرخه  .منطبق  پژوهشبر  نظری  دیدگاه  مبنای  از  اقتباس  های  و 

، بازطراحی شده  گذاری و تعداد آن وجود داردمتنوعی که درباره مراحل چرخه سیاست

 :پنج مرحله اصلی دارد ،است

های نفوذ  که شامل شناسایی منابع و روش  تهدیدات شناختی  و شناسایی  رصد .1

رسانه و  اجتماعی  رفتارهای  تحلیل  همچنین  و  استدشمن  مرحله،    .ای  این  در 

شبکه شایعات  مانند  شناختی  و  تهدیدات  روانی،  عملیات  اجتماعی،  های 

هوش  سازیروایت )مانند  پیشرفته  فناوری  ابزارهای  از  استفاده  با  تخریبی  های 

می شناسایی  رصدگر(  کمپینمصنوعی  رصد  مثال،  برای  در  شوند.  هدفمند  های 

،  و اینستاگرام و ایکس  آپارات یا خارجی مانند تلگرامایتا و  های داخلی مانند  پلتفرم

پیشرفت    مرحله،این    کند. پیشران کلیدیبه تشخیص سریع تهدیدات کمک می

 است.  فناوری

انجام    « ها و الگوهای نفوذتحلیل روایت»  ، که در این مرحلهتحلیل و ارزیابی ادراکی .2

های مختلفی که ممکن است بر روی افکار عمومی  گیرد؛ به این صورت که روایتمی

بگذارند بهره  و   تأثیر  با  نفوذ  دادهالگوهای  تحلیل  از  نظر گرفتن    ها گیری  در  با  و 

اسلامی ارزش می-های  قرار  بررسی  مورد  اینجا،    . گیرندایرانی  های  دادهدر 

با روشآوریجمع )براون و کلارک،  شده  تحلیل مضمون  ابزارهای  2006های  و   )

نقاط آسیببررسی می  (2006)گودت،  مک کمی مانند میک  تا  ادراکی  شوند  پذیر 

نهادهای   به  اعتماد عمومی  بر  تأثیر شایعات  جامعه شناسایی شوند. مثلاً، تحلیل 

تر از اثرات  حکومتی. این مرحله با تکیه بر پیشران انسجام اجتماعی، به درک عمیق

 کند. تهدیدات کمک می

آیندهسیاستطراحی   .3 شامل    نگرانههای  و    طراحی که  فرهنگی  امنیتی،  اقدامات 

از است  مثلای  رسانه به منظور تقویت هویت ملی  پیشران    .تولید محتوای بومی 

های کلان  با تکیه بر اراده سیاسی، سیاستاست که    اراده سیاسیمرحله    این  کلیدی

تاب تقویت  میبرای  طراحی  شناختی  سیاستآوری  این  تقویت  شوند.  شامل  ها 

ای  های سواد رسانهایرانی و ایجاد برنامه-های ملی مبتنی بر هویت اسلامی روایت
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کمپین طراحی  نمونه،  برای  رسانهاست.  با  های  مقابله  برای  صداوسیما  در  ای 

 های خارجی.  روایت

شده از طریق همکاری نهادهایی مانند  های طراحیسیاست، که  جرا و هماهنگیا .4

اطلاعات، و سازمان وزارت  اجرا میرسانه ملی،  فرهنگی  ایجاد شورای  های  شوند. 

ای عملیاتی  سازمانی و تخصیص منابع، نمونهعالی دفاع شناختی برای هماهنگی بین

 است. پیشران کلیدی: هماهنگی نهادی.

بازنگری .5 و  سیاستکه    ارزیابی  شاخصاثربخشی  از  استفاده  با  ادراکی  ها  و  های 

ارزیابی می اعتماد عمومی  افزایش  یا  شایعات  نفوذ  مانند کاهش  شود.  معیارهایی 

می منجر  چرخه  بهبود  و  مجدد  رصد  به  مرحله  این  و شود.بازخوردهای  بازنگری 

ها بر اساس بازخوردهای دریافتی و تغییرات شرایط محیطی  روزرسانی سیاستبه

ای در مدارس و مساجد.  های سواد رسانهبرای مثال، ارزیابی کمپین  شود.انجام می

 است. انسجام اجتماعی و اراده سیاسی  این مرحله، پیشران کلیدی

 
 چرخه سیاستگذاری دفاعی شناختی :2شکل

ها با  مستمر سیاست  اصلاح و سازگاریبازخوردی، امکان  چرخه  این    پذیرانعطاف  رویکرد

و به تقویت نظام دفاع شناختی    کردهرا فراهم    در ایران  شناختیپویای تهدیدات  شرایط  

 کند. کمک میایران 
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های  این پژوهش، با تلفیق نظریهگذاری دفاع شناختی پیشنهادی  سطحی سیاستمدل سه

بومی ایران، چارچوبی کاربردی برای مقابله با    بافتار ها با  کلاسیک و معاصر و انطباق آن

دهد. این مدل با تکیه بر اسناد بالادستی مانند سند راهبردی  تهدیدات شناختی ارائه می

گوی تحولات پرشتاب فناوری،  ایرانی، پاسخ-های اسلامیو ارزش(  1399فضای مجازی )

 های اجتماعی، است.کاری الگوریتمی در شبکهمانند گسترش اطلاعات جعلی و دست

های  بر تقویت روایت(  2004، مدل با الهام از نظریه قدرت نرم )نای،  راهبردیدر سطح  

ایرانی  -ای مبتنی بر هویت اسلامی های رسانهملی تأکید دارد. برای مثال، طراحی کمپین

های تخریبی تقویت کند. این رویکرد با نظریه  تواند اعتماد عمومی را در برابر روایتمی

،  عملیاتی شود، که در سطح  تکمیل می(  2013روایت راهبردی )میسکیمون و همکاران،  

پلتفرم در  کوتاه  ویدئوهای  مانند  جذاب،  و  بومی  محتوای  برای  تولید  را  داخلی،  های 

 دهد. سازی شایعات پیشنهاد میخنثی

نقش کلیدی در تقویت پیشران »انسجام  (  2004نظریه هویت اجتماعی )تاجفل و ترنر،  

های فرهنگی مانند احترام به سنت و وفاداری به  کند. در ایران، ارزشاجتماعی« ایفا می

؛  1395های شناختی هستند )مقتدایی و ازغندی،  دینی، سپری در برابر جنگ -هویت ملی

های آموزشی در مساجد یا رسانه ملی  برای نمونه، برنامه(.  1403محمدی و فاطمی،  شاه

ارزشمی این  بر  تأکید  با  افزایش  توانند  روانی  عملیات  برابر  در  را  جامعه  مقاومت  ها، 

خوانی دارد که نشان  این یافته با مطالعات جهانی هم  .(1401سی و همکاران،  مقد)دهند

 .(2004)هایت و جوزف،  کنند ویت میهای فرهنگی، انسجام اجتماعی را تق دهند بنیانمی

سازمانی تأکید دارد.  بر هماهنگی بین(  2021گرایی )پیترز،  ، نظریه نهادینهادیدر سطح  

اطلاعات،   وزارت  ملی،  رسانه  که  شناختی،  دفاع  عالی  شورای  مانند  ساختارهایی  ایجاد 

یکپارچه کند،  بسیج و  های فرهنگی را  سازمانهمه  و  نیروهای مسلح، آموزش و پرورش،  

(  2006پژوهی )گوده،  ها را کارآمدتر کند. همچنین، رویکرد آیندهتواند اجرای سیاستمی

  بینی تهدیدات، مانند گسترش اطلاعات جعلی، با طراحی سناریوهای محتمل، امکان پیش

 کند. را فراهم می های تخریبی و انتشار روایت

های جهانی، مانند تجربه تایوان در برابر جنگ شناختی چین  تطبیق این مدل با نمونه

، نشان  (2020یا ساختارهای فرماندهی شناختی در ایالات متحده )ناتو،  (  2022)هونگ،  

های  های پیشرفته، مانند هوش مصنوعی برای تحلیل دادهدهد که تمرکز بر فناوریمی
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های مسلط، در مدیریت ادراک عمومی مؤثر است. با این حال،  اجتماعی، و تولید روایت

بومی در  مدل  این  ارزشنوآوری  با  راهبردها  این  از  سازی  را  آن  که  است،  ایرانی  های 

 کند. های غربی متمایز میمدل

با تأکید بر    است که آوری شناختی  راهکاری جامع برای تقویت تاب  در نهایت، این مدل 

ملی هویت  و  بومی،  فناوری  سیاسی،  می- اراده  مطلوب  دینی،  سناریوی  تحقق  به  تواند 

 »فرماندهی هوشمند« و ایجاد بازدارندگی مؤثر در برابر تهدیدات شناختی کمک کند. 

 گیرینتیجه و بحث

مدل سه طراحی  پژوهش،  این  اصلی  برای  سطحی سیاستهدف  شناختی  دفاع  گذاری 

که   بود  ایران  اسلامی  مسیرجمهوری  پیشران  از  سیاسی،  شناسایی  )اراده  کلیدی  های 

محور  پیشرفت فناوری، هماهنگی نهادی، و انسجام اجتماعی( و توسعه سناریوهای آینده

)»فرماندهی هوشمند«، »واگرایی پیشرفته«، »آشفتگی شناختی«، و »مدیریت تدافعی«(  

ها نشان داد که سناریوی »فرماندهی هوشمند« با تکیه بر به این هدف دست یافت. یافته

فناوری و  قوی  سیاسی  تاباراده  تقویت  برای  را  ظرفیت  بهترین  پیشرفته،  آوری  های 

 ای دارد. شناختی و بازدارندگی در برابر تهدیدات رسانه

هم جهانی  مطالعات  با  نتایج  راهبردی  این  روایت  مطالعات  مثال،  برای  دارد.  خوانی 

توانند  های بومی منسجم میدهند که روایتنشان می(  2013)میسکیمون و همکاران،  

برابر جنگ  را در  اخلاقی  ادراک عمومی  مقاوم کنند. همچنین، مطالعات  های شناختی 

های فرهنگی، مانند وفاداری و سنت در ایران،  بر نقش ارزش(  2013)گراهام و همکاران،  

نیز اهمیت  (  2021گرایی )پیترز،  در تقویت انسجام اجتماعی تأکید دارند. نظریه نهادی

کند. از سوی  هماهنگی سازمانی، مانند تشکیل شورای عالی دفاع شناختی، را برجسته می

فناوری مطالعات  )زوبوف،  دیگر،  می(  2019محور  که  نشان  در  سرمایهدهند  گذاری 

سامانهزیرساخت مانند  بومی،  دیجیتال  با  های  مقابله  برای  جعلی،  اطلاعات  رصد  های 

 اند. تهدیدات شناختی ضروری

پیشنهادی   سیاستمدل  مطالعات  هماهنگی  با  محور  را  سیاسی  اراده  که  گذاری 

میسیاست کلان  استهم   دانندهای  به   (1995)پارسونز،    سو  نظام  رهبری  تعهد  بر  و 

تدوین سند ملی دفاع شناختی تأکید دارد. همچنین، با مطالعات استراتژیک )زوایبلسون،  

 ی و اجرا  یدر نحوه طراح  ی و نگرش  یساختار  رییتغخوانی دارد که خواستار  هم(  2023
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تصمیمانعطافو    ینظام   ماتیتصم در  محیطگیریپذیری  در  دفاعی  پیچیده  های  های 

  یکپارچه در دفاع شناختی ایران تأکید داردهوشمند  این امر بر اهمیت فرماندهی  هستند.  

 بهتر روبرو شد. ندهیامروز و آ ی هایدگ ی چیتا بتوان با پ

 :رفته استاز پیشینه پژوهش پژوهش حاضر در چند محور فراتر به لحاظ نواوری هم  

ها  پیشرانگیری از تحلیل مضمون و سناریونگاری راهبردی برای شناسایی  بهره  ✓

 و سناریوها. 

 سطحی متناسب با ساختار حکمرانی ایران.طراحی مدل سه ✓

 گذاری پویا برای دفاع شناختی. ارائه چرخه سیاست ✓

ارزش ✓ اسلامی تلفیق  سیاست-های  در  بر  ایرانی  تأکید  مانند  شناختی،  گذاری 

 دینی. -هویت ملی

روانی دشمن تمرکز دارند، این  برخلاف مطالعات غربی که بر تهدیدات خارجی و عملیات  

گذاری روایی  های درونی، مانند سیاستمدل علاوه بر دفاع واکنشی، بر تقویت ظرفیت

به را  شناختی  دفاع  رویکرد،  این  دارد.  تأکید  شناختی،  سواد  و  از  بومی  بخشی  عنوان 

 کند. مدیریت فعال افکار عمومی تعریف می

سه تلف   ی سطحمدل  )نا   یهاهینظر  قیبا  نرم  روا(2004  ،یقدرت    ی راهبرد  تی، 

  ییگرای، نهاد(2004)تاجفل و ترنر،    ی اجتماع  تی، هو(2013و همکاران،    مونی سکی)م

. در سطح  دهدیارائه م  منسجم  یچارچوب(  2006،  ت)گود یپژوهندهی، و آ(2021  ترز،ی)پ

  ل یتشک  ، یاست. در سطح نهاد  همسواسناد    با   ی دفاع شناخت  یسند مل   نیتدو  ،یراهبرد

  یها نقص ،یاو رسانه یتی امن  ینهادها نیب ی همکار تیو تقو ی دفاع شناخت  یعال  یشورا

م  یهماهنگ برطرف  عمل کندیرا  سطح  در  ارتقا  یبوم  یمحتوا  دی تول  ،ی اتی.  سواد    یو 

دشمن  مقاومت در برابر عملیات روانی  و به    کندیم  تیرا تقو  یجتماعانسجام ا  ،یارسانه

 کند. کمک می

تحلیل سناریوها نشان داد که فقدان اراده سیاسی یا فناوری پیشرفته، مانند سناریوهای  

می تدافعی«،  »مدیریت  و  شناختی«  نفوذ  »آشفتگی  و  عمومی  اعتماد  کاهش  به  تواند 

زیرساختروایت بدون  مثال،  برای  شود.  منجر  متخاصم  پیشرفته،  های  دیجیتال  های 

رسانهکمپین )زوبوف،  های  دارند  مخربی  تأثیرات  دشمن  یافته(.2019ای  ضرورت    این 

 . سازندهای بومی و تقویت هماهنگی نهادی را برجسته میگذاری در فناوریسرمایه
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های عملیاتی محرمانه و عدم بررسی  دسترسی محدود به دادهعلی رغم وجوه نوآورانه،  

محدودیتپیشران از  اقتصادی،  عوامل  مانند  فرعی،  بودهای  پژوهش  پیشنهاد  که    های 

 .در مطالعات آتی مورد توجه قرار گیرد شودمی

های  بندی پیشراندهد تا با اولویتگذاران امکان میاز نظر کاربردی، این مدل به سیاست

های  سیاستکلیدی )اراده سیاسی، فناوری پیشرفته، هماهنگی نهادی، انسجام اجتماعی(،  

و   کنند  طراحی  به  پویا  واکنش  در  مثال،  برای  کنند.  مدیریت  را  آینده  سناریوهای 

 اینگونه عمل کرد که:   توانهای اجتماعی، میهای تخریبی در شبکهکمپین

   های روایی برای تقویت هویت ملی تدوین کرد؛ در سطح راهبردی، سیاست −

   در سطح نهادی، همکاری بین رسانه ملی و نهادهای اطلاعاتی را تقویت نمود؛  −

، شایعات را  (هوش مصنوعیبومی)مثل توسعه  های  سامانهاز  در سطح عملیاتی،   −

 محتوای ایجابی تولید کرد. خنثی و رصد و 

که   نیادرهرحال،   داد  نشان  نه  پژوهش  شناختی  دفاع  مجموعه  سیاست  از    یافقط 

اجتماعی بلکه    ، یتی امن  ی هاواکنش ساخت  برای-فرهنگی- نوعی  به  شکل  سیاسی  دادن 

  ی هاجنگ   دانی در م  یادراک عموم  ت یریو مد  ، یاسی نظام س  ی داری پا  ، یانسجام اجتماع 

و مشارکت    چابک،   ی هانهاد  ،ی اسی اراده س  ازمندی ن  استیس  نیا  ن یتدو  .است  ی نرم و شناخت

 .است، علمی و فناوری ی فرهنگ ، یاجتماع  ،یارسانه ،یت یامن  دفاعی،  یهانخبگان حوزه

گذاری  های کلیدی و چرخه سیاست، با تمرکز بر پیشرانما  سطحی پیشنهادیمدل سه

دهد. این مدل  برای تقویت امنیت شناختی ایران ارائه میو کاربردی  پویا، چارچوبی جامع  

فناوری بومی و هویت  و  بر هماهنگی نهادی، تولید محتوای بومی  با تأکید بر اراده سیاسی،  

   کند.دینی، به تحقق سناریوی »فرماندهی هوشمند« کمک می- ملی

ابزاری کارآمد برای  از این مدل،  ایرانی و اسناد بالادستی،  -های اسلامیانطباق با ارزش

آوری شناختی و مدیریت ادراک عمومی در میدان  گذاران در راستای ارتقای تابسیاست

  ی هانیکمپمواردی مثل  مدل در    یش یآزما  یاجرا،  به طبع  دهد.های نرم ارائه میجنگ 

 های احتمالی مدل کمک کند.و اصلاح ضعف  یاثربخش  یاب یارز  تواند بهمیخاص    یارسانه

 

 گذاران دفاعیهای کلیدی برای سیاستتوصیه
سند   − شناختیسیاست  تدوین  دفاع  حاکمیتی،    ملی  نهادهای  مشارکت  مدنی،  با 

 ای و علمی رسانه
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 برای هماهنگی در سطح ملی  جنگ شناختی یکپارچههوشمند ایجاد فرماندهی   −

 مانند شورای عالی دفاع شناختی. ی  نهادی با ایجاد ساختارهایهای بینتوسعه همکاری −

گذاری مشترک در حوزه هوش با سرمایه  های فناوری شناختی بومیتقویت زیرساخت  −

 چین برای امنیت سایبریبلاکو   داده و علوم شناختیمصنوعی، کلان

ای، آموزش انتقادی و  های سواد رسانهاز طریق برنامه  جامعه  شناختی  توانمندسازی −

 تقویت هویت ملی 
 

 قدردانیتشکر و 

بخصوص    ،ایرسانه و دفاعی حوزه پژوهشگران و کارشناسان اساتید، همراهی و همکاری از

 ارائه مشارکت و  باعزیزانی که در تشکیل میز خبرگی این پژوهش ما را یاری کردند و  

 .شودمی سپاسگزاری صمیمانه کردند، کمک  پژوهش این غنای به خود علمی هایدیدگاه

 :تضاد منافع

 . ندارد وجود پژوهش این انجام  در منافعی تضاد گونههیچ که ارنددمی تصریح  گان نویسند

 

 : منابع
رویکرد آینده پژوهانه در ترسیم سناریوهای مدیریت    .(1399)  .ابراهیمی کوشالی، حسین، و دیگران −

افق   در  ایران  جامعه  عمومی  افکار  راهبردی  هدایت  مدیریت    .1410و  مطالعات  علمی  فصلنامه 

 (ir.ac.sndu.https://issk: URL) . (16)4راهبردی دفاع ملی،  

ف − عرصه  رسانه   .(1400)  .احمدی،  در  ایران  اسلامی  جمهوری  نرم  قدرت  تقویت  و  ها 

پرورش .المللبین و  آموزش  مطالعات  پژوهشگاه  پژوهشی  علمی    . 36-12،  (1)3،  فصلنامه 

(html.ir/article_76417.ac.isu.https://pkn:URL ) 

  ، مهدی   ،رحمانی  ،سعید  ،امیری  ،اصغرعلی   ،بیلندیبیک  ،حسین  ،شکوهی  ،محمدرضا  ،آشتیانی −

مطالعات   .های جنگ شناختیتبیین ابعاد و مؤلفه   .(1404)  .مصطفی  ،فرهاد و جوادی علمی  ،فکوری
 ( ir/article.ac.sndu.https://sds: URL)  .198-171(،  99)23  .دفاعی استراتژیک

تدوین راهبردهای مقابله با جنگ شناختی    .(1403)  .مهدی    ،داریوش و رضایی کلده  ،اقدامی تطفی −

 ( DOI :/0.4.85.22.1403.17351723.1.1001.20)  .(85)22  .راهبرد دفاعی .مردم محور

دومین   در  .های جنگ شناختیها، مکاتب و نظریهپارادایم  .(1403)  .ح   .پیمانیان، م و،  .ح  .پیمانیان، ا  −
رویکرد   با  آینده  جنگهای  در  مدیریت  و  فرماندهی  ملی  همایش 

 ( https://civilica.com/doc/2172903:URL) .شناختی

https://issk.sndu.ac.ir/article_1431_59b9fcdfeb166922b813a237ef68bc28.pdf
https://pkn.isu.ac.ir/article_76417.html
https://sds.sndu.ac.ir/article_3434_f52c6cb388f76d1c24f5c25dab990125.pdf
https://dor.isc.ac/dor/20.1001.1.17351723.1403.22.85.4.0
https://civilica.com/doc/2172903
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به دانش آموزان    یلزوم آموزش سواد رسانه ا (،  1403)زهرا،   ،چلان  یمحمد و دهقان  ی،جز   انیجعفر −

کنفرانس    نی،اولیشنهاد ی پ  یو ارائه مدل آموزش  یضرورت گنجاندن آن در کتب درس  ،ییمقطع ابتدا

کاربرد   یالمللنیب فرا  یمطالعات  ترب  میتعل  یندها یدر  URL :)  .،بندرعباستیو 

com/doc/2245494.https://civilica ) 

لو  ،جلیلوند  − نبی  و  راه کاربست جنگ   .(1403)  .مهدی    ،محمد رضا  نقشه  شناختی در  مختصات 

نوینرسانه  رسانهبررسی  . های  مدیریت   :DOI)  .28-3(،  1)3.های 

1077.376037.2024.22059/mmr.10 ) 

ای، نظری، مفهومی و کاربردی جنگ شناختی مطالعه  تبیین زمینه  .(1401)  .سیروس    ،حاجی زاده −

روسیه جنگ .موردی  بازی   :URL)  .143-103(،  10)5،دوفصلنامه 

ir/article.ijwg.http://www ) 

 . سیویلیکا  .ضرورت آموزش سواد رسانهای در مدارس ایران در دوره ابتدایی  .(1402)  .حسنی، مریم −

(com/doc/1996569/.https://civilicaURL:  ) 

انداز آینده: مفاهیم، ابزارها و  شناختی و تهدیدهای ترکیبی در چشمجنگ   .(1403) .صالح، رحیمی −

پیشگیرانه دفاعیآینده  .راهکارهای   :DOI)  .91-61(،  35)9  .پژوهی 

1830.2041829.2024.22034/dfsr.10 ) 

  ی  گام دوم انقلاب اسلام  هیانیب  سند  .(1398).یاخامنه   یالعظمالله تیدفتر حفظ و نشر آثار حضرت آ −

(content?id=41673-ir/news.khamenei.https://farsi: URL ) 

تشخ − نظام  صیمجمع  افق    رانیا  یاسلام   یانداز جمهور سند چشم (.  1384.)مصلحت    . 1404در 

(content?id=9034-https://farsi.khamenei.ir/messageURL:  ) 

مل  . ( 1399).یمجاز   یفضا  یعال  یشورا − راهبرد    . رانیا  یاسلام  یجمهور   یمجاز  یفضا  یسند 

(ir/fa/law/download/1751605.majlis.: https://rcURL ) 

غیرعامل − پدافند  )سازمان  کشور.(1392.  سایبری  پدافند  راهبردی   :URL)  .سند 

)ir/sites/ict.ac.mui.https://ict 

نظام − مصلحت  تشخیص  غیرعاملسیاست (.  1389.) مجمع  پدافند  کلی   :URL)  .های 

ir/0001Lc.https://maslahat) 

های کلی نظام در امور »امنیت فضای تولید و تبادل  سیاست (.  1389.)مجمع تشخیص مصلحت نظام −

 ( conten-https://farsi.khamenei.ir/news: URL).  «اطلاعات و ارتباطات)افتا(

رضازاده  ،شاملو − و  اولویت   .(1403)  .مصطفی    ،رضا  و  کارکردشناسایی  فضای  بندی  سیاسی  های 

شناختیمجازی)شبکه جنگ  در  اجتماعی(  دفاعی  .های  DOI :)  .(85)22  .راهبرد 

1.5.85.22.1403.17351723.1.1001.20 ) 

https://d.docs.live.net/4927e42ef6aaa754/Desktop/doc/مقاله%20داداش%20حسین/:%20https:/civilica.com/doc/2245494
https://d.docs.live.net/4927e42ef6aaa754/Desktop/doc/مقاله%20داداش%20حسین/:%20https:/civilica.com/doc/2245494
https://doi.org/10.22059/mmr.2024.376037.1077
http://www.ijwg.ir/article_171153_7387e9405a8d967ac367be8fd47d3e0f.pdf
https://civilica.com/doc/1996569/
https://doi.org/10.22034/dfsr.2024.2041829.1830
https://farsi.khamenei.ir/news-content?id=41673
https://farsi.khamenei.ir/message-content?id=9034
file:///G:/تدوین%20مقاله%20.1/مقاله%20داداش%20حسین%20.%20دفاع%20شناختی/%20https/rc.majlis.ir/fa/law/download/1751605
https://ict.mui.ac.ir/sites/ict
https://maslahat.ir/0001Lc
https://farsi.khamenei.ir/news-content?id=11266
https://d.docs.live.net/4927e42ef6aaa754/Desktop/doc/مقاله%20داداش%20حسین/:%20https:/dor.isc.ac/dor/20.1001.1.17351723.1403.22.85.5.1
https://d.docs.live.net/4927e42ef6aaa754/Desktop/doc/مقاله%20داداش%20حسین/:%20https:/dor.isc.ac/dor/20.1001.1.17351723.1403.22.85.5.1
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رضازاده  ،شاملو − و  اولو  ییشناسا  .(1403)   ی،مصطف  ،رضا    ی فضا   یاسیس  یهاکارکرد  یبندت یو 

شناختیاجتماع  یها)شبکهی مجاز جنگ  در  دفاع   .ی(   :DOI)  .(85)22  ،یراهبرد 

1.5.85.22.1403.17351723.1.1001.20 ) 

نقش جنگ شناختی در بحرانهای اجتماعی در جمهوری    .(1403)  .د  .فاطمی، س و  ،  .شاه محمدی، م −

ایران سیاسی،    .اسلامی  مطالعات  پژوهی  شناخت   :URL)  .(1)فصلنامه 

com/doc/2121395.https://civilica ) 

شجاع  نیافش  ،انی شجاع − شجاع  یعل  ،ان یو  در    یباز  یندیفرآ  یالگو  .(1403،)جلال  ی،،و  جنگ 

  نده یآ  یدر جنگ ها  تیر یو مد  یفرمانده  یمل  شیهما  نیدوم، یشناخت  یو کنترل جنگها   یفرمانده

 ( com/doc/2172869.https://civilica: URL)  .تهرانی،شناخت  کردیبا رو

علوم    یداده ها   لیو تحل  هیتجز  یبرا   یهوش مصنوع  دی جد  یتوسعه روش ها،(1402)، محمد  ،یشفائ −

ها  یمل  شیهما  نیاول، یشناخت روانشناس  یمهارت  در  ترب  ینو  علوم   :URL)  .تهران،یتیو 

com/doc/2028519.https://civilica ) 

طراحی الگویِ آموزش سواد    .(1395)  .سینا    ،معتضدی  و  ،  سیدبشیر  ،صلواتیان  ،سیاوش    ،صلواتیان −

نوجوانانرسانه  به  آموزشی .ای  ریزی  برنامه  :DOI )  .75-50(،  10)5  .مطالعات 

1615.2017.22080/eps.10)  

  ران یاز منظر رهبران، مد  یجنگ شناخت  نییتب»  .(1403،)دیسع   ی،د یو س  یمصطف  ی،گرج  زادهیعل −

نظام فرماندهان  مد  یفرمانده  یمل  شیهما  نیدومی«،  و  جنگ  تیریو  رو  ندهیآ  یهادر    کرد یبا 

 ( com/doc/2172851.https://civilica:URL)  .تهرانی،  شناخت

،  فصلنامه علمی امنیت ملی .راهکارهای ارتقای اعتماد مخاطب به رسانه ملی  .(1400)  .ر  .علیزاده، ع −

11(42).  ( ir/article.ac.sndu.https://ns: URL ) 

ارائه الگوی پادشکنندگی    .(1403)،  محمدسعید  ،علیرضا و تبرزد  ،حامدی سنجابی  ،علی  ،فرهادی −

ج مسلح  نیروهای  دشمن. ا.شناختی  شناختی  جنگ  با  مقابله  در  مدیریت   .ایران  نگرش  فصلنامه 
 ( ir/article.ac.sndu.https://pmr: URL)  .202-177(،  4)2  .راهبردی

ارائه الگوی پادشکنندگی    .(1403)  .فرهادی، علی، حامدی سنجابی، علیرضا، و تبرزد، محمدسعید −

ج مسلح  نیروهای  دشمن.ا.شناختی  شناختی  جنگ  با  مقابله  در  مدیریت    .ایران  نگرش  فصلنامه 

 (   ir/.ac.sndu.https://pmr: URL)  .202-177(،  4)2راهبردی،  

سرمایه اجتماعی و بازتولید قدرت    .(1402)  .فصیحی، یوسف، داداندیش، پروین، و اکبری نوری، رضا −

مطالعات قدرت   .ای صداوسیما در حوزه عملکرد دولت در دوران بحران همهگیری کرونانرم رسانه 
 ( ir/view/fa/articlepage/.noormags.https://www:URL)  .(2)13،  نرم

واکاوی اهداف جنگ شناختی    .(1401)  .اصغر    ،محمد و رجبی ده برزوئی  ،بیدگلی  ،عبدالله    ،عراقی

فصلنامه علمی مطالعات   . دشمن و راهکارهای تاب آوری مقابله با آن با تاکید بر آموزه های قرآن
 ( DOI :6.7.4.8.1401.25883674.1.1001.20)  .162-43(،4)8  دفاع مقدس

https://dor.isc.ac/dor/20.1001.1.17351723.1403.22.85.5.1
https://civilica.com/l/163157/
https://civilica.com/doc/2121395
https://civilica.com/doc/2172869
https://civilica.com/doc/2028519
https://doi.org/10.22080/eps.2017.1615
https://doi.org/10.22080/eps.2017.1615
https://civilica.com/doc/2172851
https://ns.sndu.ac.ir/article_1722_8d5a2578cf165b315298f8ed92a409a3.pdf
https://pmr.sndu.ac.ir/article_3447_9361e899609e7548b9891b6ce6f3ff92.pdf
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