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Objectives: The expansion of the metaverse, while providing a new 

platform for interactions and identity formation, simultaneously 

poses potential threats to social security. This research aims to 

investigate future scenarios for social security in Iran in the face of 

challenges posed by the metaverse and soft war. 

Methods: In this research, Schwartz's scenario planning method 

(GBN) was employed to identify key driving forces and important 

uncertainties (the government's approach to the Metaverse and the 

extent of soft war influence). through a literature review and expert 

interviews 

Findings: Four plausible scenarios were developed and analyzed: 

Virtual Isolation, Limited Opportunities, Virtual Quagmire, and 

Virtual Battlefield. The research suggests that the government's 

engagement with the transformative metaverse space necessitates a 

policy-driven approach, grounded in collaboration with key decision-

making bodies. 

Conclusions: The results showed that the future of social security in 

Iran is highly dependent on the approach of policymakers, logical and 

coherent decision-making, and the recognition of weakening and 

accelerating factors. This research can provide guidance for actors to 

analyze the situation.  
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Extended Abstract 

INTRODUCTION  

The metaverse, an immersive 3D virtual space, is creating new paradigms for 

social interaction and identity formation, offering unprecedented 

opportunities for creativity, innovation, education, and commerce. However, 

it also introduces significant challenges to social security, including the 

proliferation of disinformation, the promotion of violence and unethical 

behavior, illegal gambling, identity theft, infiltration by extremist groups, the 

propagation of foreign cultural values, and privacy violations. The formation 

of virtual identities, while enabling self-expression and social change, carries 

inherent risks of misuse, discrimination, and harassment. This research 

addresses the urgent need to analyze the metaverse's impact on Iran's social 

security, particularly in the context of soft war threats that can exploit this 

new frontier to foster social deviation and weaken societal cohesion. The 

study seeks to answer: What are the plausible future scenarios for social 

security in Iran concerning the metaverse and soft war? What are the key 

factors shaping these scenarios? What strategies can be formulated to address 

them? 

METHODOLOGY  

This study utilized Schwartz's scenario planning (GBN) method to explore 

the future of social security in Iran in relation to the metaverse and soft war. 

The methodology involved five key steps: 1)Identifying key driving forces 

(political, economic, social, technological, soft war, and legal) through a 

comprehensive literature review and semi-structured interviews with 15 

experts in IT, political science, sociology, cultural studies, and national 

security. 2) Ranking these driving forces based on their "importance" (impact 

on social security) and "uncertainty" using a Likert scale and expert 

consensus. 3) Selecting the two most critical uncertainties—those with the 

highest scores in both importance and uncertainty—as determined by the 

expert panel. 4()Developing a 2x2 scenario matrix by combining these two 

key uncertainties. 5) Describing each of the four resulting scenarios in detail, 
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outlining their primary characteristics and implications. The expert sample 

was selected using purposive sampling. 

RESULT  

The study identified numerous driving forces. Political drivers include the 

government's approach to the metaverse (supportive vs. restrictive), the role 

of security institutions, the impact of international sanctions, and Iran's 

participation in global metaverse standards. Economic drivers encompass 

new business opportunities (e.g., virtual commerce, a market , which Gartner 

estimates will reach $800 billion by 2024), the metaverse's impact on 

traditional employment, and the integration of digital currencies. Social 

drivers involve shifts in lifestyle, the formation of virtual identities, the 

digital divide, and mental health impacts. Technological drivers include the 

pace of metaverse adoption, internet accessibility, and advancements in 

virtual identity technologies. Soft war drivers focus on the promotion of 

alien cultures and the dissemination of disinformation. Legal drivers concern 

the development of relevant legislation and user privacy protection. 

Based on expert ranking, the two critical uncertainties were identified as: 

1. Government's Approach to the Metaverse: Ranging from 

restrictive/blocking to supportive/facilitative. 

2. Extent of Soft War Influence in the Metaverse: Ranging from 

minimal/controlled to maximal/uncontrollable. 

Combining these uncertainties produced four distinct scenarios: 

• Scenario 1: Virtual Isolation (Restrictive Government, Minimal Soft 

War): The government severely restricts the metaverse. Domestic 

development is sluggish, and access to foreign platforms is 

limited. Social Security Impact: Reduced soft war threats but 

heightened public dissatisfaction and limited economic opportunities. 

• Scenario 2: Limited Opportunities (Supportive Government, 

Minimal Soft War): The government supports controlled metaverse 

development with content filtering to counter soft war. Economic and 

social opportunities emerge but are constrained. Social Security 

Impact: Relative social security is maintained, but the full potential of 

the metaverse remains unrealized. 
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• Scenario 3: Virtual Quagmire (Restrictive Government, Maximal 

Soft War): Despite government restrictions, soft war influence 

intensifies through unofficial channels as users flock to insecure 

platforms. Social Security Impact: Increased cybercrime, proliferation 

of unethical content, and erosion of traditional values. 

• Scenario 4: Virtual Battlefield (Supportive Government, Maximal 

Soft War): The government supports open metaverse development, 

but extensive soft war infiltration transforms it into a cultural and 

political battleground. Social Security Impact: Increased societal 

polarization, promotion of violence, and erosion of trust in official 

institutions. 

DISCUSSION and CONCLUSIONS 

The findings indicate that the future of social security in Iran is critically 

shaped by the interplay between the government's regulatory approach and 

the pervasiveness of soft war. This aligns with Castells' (2009) network 

society theory, where the metaverse's communication networks can serve 

as tools for social mobilization, prompting governmental control and 

creating a tension between freedom and control. The outcomes of the four 

scenarios underscore soft war theory, highlighting the metaverse's potential 

as a potent medium for ideological propagation. The challenges of virtual 

identities also resonate with the social construction of technology (SCoT) 

perspective, as their use is shaped by societal values. 

This research offers a novel contribution by concurrently analyzing the 

technological, social, political, and economic dimensions of the metaverse's 

impact on Iran's social security, with a specific focus on soft war threats 

and virtual identities. Unlike previous studies, it provides a more holistic, 

scenario-based foresight. 

Limitations include the inherent uncertainty in predicting metaverse 

adoption rates and the context-specific nature of the findings. Future 

research could explore the psychological impacts of metaverse use and 

gender dynamics in virtual spaces. 

Key strategic recommendations derived from the scenarios include: 

strengthening intelligence monitoring, developing a metaverse-specific 

cyber defense doctrine, fostering indigenous platforms, training specialized 

human resources, and enhancing public-private cooperation. These 

measures are crucial for navigating the complexities of this emergent digital 

frontier while safeguarding national social security.
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 مقدمه 
  برای  بستری   فراگیر،   و  بعدیسه  مجازی   فضای  یک  عنوانبه  متاورس   امروز،  دنیای   در

 برای هایی فرصت فضا،   این دهد. می ارائه جدید هایهویت گیریشکل و اجتماعی  تعاملات

  های چالش  ،حالنیدرع  اما   آورد، می  فراهم  وکارکسب  توسعه  و  آموزش   نوآوری،  خلاقیت،

  به  توانمی  هاچالش  این  ازجمله   دارد.  همراه  به  اجتماعی  امنیت  برای  نیز  را  ایبالقوه

  و   قمار  غیراخلاقی،  رفتارهای  و  خشونت  ترویج   نادرست،  اطلاعات  و  جعلی   اخبار  گسترش

  ترویج   تروریستی،   و   افراطی  های گروه  نفوذ  ،یبردارکلاه  و   هویت  سرقت   بندی، شرط

  این   کرد.  اشاره  کاربران  خصوصی  حریم  نقض  و  غربی  هایارزش  و  بیگانه  های فرهنگ 

 .ددارندیتأک نوظهور فضای  این  در اجتماعی امنیت به توجه اهمیت بر ها، چالش

 برای   را  هاییفرصت  دیجیتال،  فضاهای  در  مجازی  هایهویت  گیریشکل  میان،  این  در

  فراهم  خلاقیت  بیان  و خود  اکتشاف  جنسیتی، های محدودیت از  رهایی  اجتماعی،  تغییرات

  نیز   متاورس  نوظهور  بستر  در   بنیادین،   مفاهیم  این  (.Adam, & Green 2001)   دکن می

  ار آز  ، تبعیض  مجازی،   هایهویت  از   تفادهسوءاس  وجود،بااین یابند. می  ایویژه  ابعاد   و   اهمیت

 ت. نیس انتظار  از  دور  نیز اذیت و

  ابزاری   عنوانبه  را  هارسانه  و  ارتباطات   ارتباطات«،   »قدرت  کتاب   در  ( 1398)  1کاستلز   مانوئل

  .کندمی  معرفی   سیاسی   تغییرات  دایجا   و  اجتماعی   بسیج  عمومی،  افکار  دهیشکل  برای

  به   منجر  بالقوه  طوربه  تواندمی  مستعد،   بستر  این  در   نرم  جنگ  های راهبرد  سازی پیاده

  سوی  از گردد.  اجتماعی پیوندهای تضعیف افزایش باعث یا شود، انحراف نوعی گیریشکل

  نوظهور،  پدیده  این  به  مربوط  هایقطعیت  عدم  مدیریت  و  هاتهدید  این  با  مواجهه  دیگر،

  اهمیت   بر  « بلندمدت  نگرش  »هنر  در   2شوارتز  پیتر   است.  نگرانهآینده  نگرشی   نیازمند 

  کند می  تأکید  هاقطعیت  عدم  با   مواجهه  در  مختلف   احتمالات  تحلیل  و  سناریونویسی

(2019 Schwartz,.)   

________________________________________________________

___ 
1 Manuel Castells 

2 Peter Schwartz 
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  هایچالش  و  ها فرصت  بررسی  ضمن  خود،  مقاله  در  نیز  (2023)  همکاران  و  1بانیانفار 

  یادآور  را  الذکرفوق  هایچالش  مدیریت  برای  مؤثر  کارهایراه  به  توجه  ضرورت  متاورس،

 .اندشده

  در  جوان(  نسل  ژهیوبه)  افراد  ترگسترده  حضور  و  متاورس  فناوری   زونروزاف   رشد  بهباتوجه 

  نتایج   است.  ضروری  امری  کشور،  اجتماعی   امنیت  بر  آن  اثرات  تحلیل  و  بررسی   فضا،   این

  کند  کمک   رسانه  حوزه  فعالان  و  امنیتی  نهادهای  ،گذاراناستیس  به  تواندیم  پژوهش  این

  امنیت   ارتقای  و  حفظ  برای  مناسبی  یهاراهبرد  محتمل،  سناریوهای  درنظرگرفتن  با  تا

 .نمایند  تدوین ایران  در  اجتماعی

  سناریونویسی   روش  از   استفاده   با   شودمی  تلاش  حاضر   پژوهش  در  فوق،  مطالب  بهباتوجه 

  بررسی  نرم  جنگ   های تهدید  و   متاورس  با  مواجهه  در   انایر  در  اجتماعی  امنیت   آینده  شوارتز،

  رسمی  نهادهای   عنوانبه)  دولتی   هایسازمان  رویکردهای  که  است  ی حال  در  این  شود.

  داشته  خصوصنیدرا  گیریتصمیم  و  ی ساز  ساختار   جهت  در   مؤثر  نقشی  تواندمی  جامعه(

 .باشد

 : است زیر سؤالات  به پاسخگویی  دنبال به پژوهش این

  جنگ   و  متاورس   با   مواجهه  در   ایران   در   اجتماعی   امنیت   آینده   محتمل   سناریوهای  •

 ؟ اندکدم نرم

 دارند؟  نقش سناریوها  این گیریشکل در  عواملی چه •

  تدوین   هافرصت  از  برداریبهره  و  ها چالش  با  مواجهه  برای  توانمی  هاییراهبرد  چه •

 کرد؟ 

  جنگ  و  پژوهیآینده  متاورس،  با  مرتبط  نظری  مبانی  و  پیشینه  مروربه  ابتدا  پژوهش،  این  در

  شامل  پژوهش  هاییافته  و گردیده  ارائه پژوهش  شناسیروش  سپس،  .است  شدهپرداخته نرم

  هر   به  ناظر  راهبردهای  بیان  ضمن  آینده،  محتمل  سناریوهای  و  پیشران  نیروهای  شناسایی

  برای   پیشنهادهایی   ها، یافته  از  گیرینتیجه  و   بحث   ضمن  ، تیدرنها  . اندشدهلیتحل سناریو

 .است شده مطرح گذارانسیاست

 

________________________________________________________

___ 
1 Banaeian Far 
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ردی 

 ف
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  و مهم عوامل

  بر اثرگذار 
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  و مجازی 
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 تأثیر تحلیل

 متقابل 

  چهار  ارائه

  برای  سناریو

  آینده

  سرمایه 

  اجتماعی

  در ایرانیان

  فضای

 مجازی 

  بر  تمرکز

  سرمایه 

  عدم اجتماعی؛

  به   توجه

  متاورس،

  و  نرم جنگ

  هایتهدید

 امنیتی 

 

  جامعه   و  وری فنا  با   مرتبط  روندهای   تحلیل  و  یپژوهندهیآ  نهی درزم  متعددی  هایپژوهش

  اجتماعی   هایشبکه  آینده  روندهای  بررسی  به  (0014)  همکاران  و  عیوضی  است.  شدهانجام

  مختلف  صنایع در متاورس کاربردهای  (2023)  معینی   پرداختند.  ملی   امنیت   بر  آن  ریتأث  و

  (1403)  همکاران  و   یعل  فضل  است.   کرده  بررسی   را  ایران   در   متاورس   انداز چشم  و

  ( 1404)  شراهی   و  قاسمی   .اندنموده  بررسی   را  اینترنت  حکمرانی  پژوهانهندهیآ  سناریوهای 

  ناگفته  اند.پرداخته مجازی فضای   در نیانایرا اجتماعی  سرمایه آینده سناریوهای بررسی به

  در   نیز  ترپیش  پایدار،   توسعه  اساسی   ارکان   از  یکی   عنوانبه  نیز  اجتماعی   امنیت  نماند

  است   قرارگرفته  واکاوی  مورد  فیزیکی  و  شهری  هایشاخص  منظر  از  متعددی  هایپژوهش

 .(1399 همکاران، و )افسری 

  بررسی  به  مجازی،  هویت  و  متاورس  پدیده   بر  تمرکز  با   حاضر  پژوهش  که   است   حالی  در   این

  تلاش   حاضر  پژوهش  ،گرید عبارتبه  .پردازدیم   ایران  اجتماعی   امنیت  آینده   سناریوهای 

  تحول،  حال  در   یهاتیهو  و  مجازی   فضای   نوین،  ی هایفناور  نقش   درنظرگرفتن   با   تا  کندیم

  تاکنون،   همچنین   دهد.  ارائه  ایران   در   اجتماعی   امنیت   آینده  از  ترقیدق   و   ترجامع  تصویری

  بر متاورس فضای  در نرم جنگ  راتیتأث بررسی به متمرکز  و مستقیم طوربه پژوهشی هیچ

 .است نوآوری دارای  نیز، ث یحنیازا پژوهش، این  و است نپرداخته  ایران  اجتماعی امنیت



 1404  ، 38ةشمار ، 10دوره ، فصلنامه آینده پژوهی دفاعی                                                       54  

 مبانی نظری

  چارچوبی  تا  است  ضروری  پژوهش،  این در   یموردبررس یهادهی پد  ترقیدق  تحلیل  منظوربه

  ی هاهینظر از راستا،   این در گردد.  ارائه هاآن بین روابط و کلیدی  مفاهیم درک برای نظری

 : شودیم گرفته  بهره زیر

 متاورس  .1

  که   کند می  بیان  خود،  جامعه  ای شبکه  نظریه  در   اسپانیایی،  شناسجامعه  کاستلز،   مانوئل

  (.1380  )کاستلز،  شوندمی  یدهسازمان  هاشبکه  حول  ای فزاینده  طوربه  مدرن  جوامع

  و   سنتی  مراتبسلسله  اساس  بر  دیگر  سیاسی  و  اقتصادی   اجتماعی،   روابط  ،گریدعبارتبه

  منعطف  و  غیرمتمرکز  هایشبکه  طریق  از  بلکه  گیرند،ینم   شکل  متمرکز  ساختارهای

  در   مهمی   نقش  ،جدید  ارتباطی  هایفناوری  و  اینترنت  کاستلز،   باور  هب  شوند.می  برقرار

 موضوع  این   درک  به نظریه  این   کنند.می  ایفا   هاشبکه  این  گیریشکل  تسریع  و   تسهیل

  دهند می شکل  را  جدیدی جوامع مجازی،  ایههویت و متاورس چگونه که کندمی کمک 

 به   تواندمی  بررسی  این  .شوندمی  مرتبط  کنترل  و  قدرت  هایشبکه  با  جوامع  این  چگونه  و

 .کند  کمک   متاورس  در   سیاسی های فعالیت  یدهسازمان چگونگی از  هتریب درک

  ایرسانه  و  صنعتی  علمی،  محافل  در  ایفزاینده  طوربه  »متاورس«  مفهوم  اخیر،  سالیان  در

  از  ترکیبی   که  است  پساحقیقتی   فضای  متاورس  .(1401  )محمودی،  است  شدهمطرح

  نه   متاورس  کند.می  سازیشبیه  دیجیتالی   شکل  به  را  مجازی  واقعیت  و  فیزیکی  واقعیت

  تجربه،  امکان   که  است  دیجیتال«  جهان  ستی ز»  یک  بلکه  فناوری،   یا   پلتفرم   یک   صرفا  

  (. p. 2022, .al et Chen 2950)  سازدمی  فراهم  مرزبی  قالبی  در  را  خلاقیت  و  تعامل

  ،یحس   چند   ایتجربه  متاورس  بود،   بعدی دو  یا   متنی   بیشتر  که   کلاسیک  اینترنت  برخلاف

  در  «افتهی حضور» بلکه محتوا، مخاطب صرفا  نه کاربران دهد. می ارائه یبعد 3 و ورغوطه

  فیزیکی،   هایموجودیت و اشیاء  فضا، این در (.p. 2022, .al et Chen 2951) هستند  فضا

  فعالیت،   به  آواتارها،  این  قالب   در  توانندمی  کاربران  و  یافته  )آواتارها(  یدیجیتال   شکلی

  یابندمی  حضور  فردمنحصربه   آواتارهایی  با  کاربران  متاورس،  در  .بپردازند  تجربه  و  تعامل

  فضا، این در مجازی هویت هستند. بودن یواقع  احساس و  سازیشخصی ثبات،  دارای که

  مجازی  هویت  (.p. 2022, .al et Chen 2951)  است   شخصی  و  اجتماعی   یتجربه  مرکز
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  کاربر  توسط   که   است دیجیتال  پرسونای یک   هویت،  این  است؛  صرف  آواتار  یک   از  فراتر

  »خود«   از  آزمایشی  یا  ناشناس،  گرایانه،آرمان  بازنمایی  تواندمی  و  شودمی  مدیریت  و  ساخته

  »آزادی  به  سوک ی  از   که   است  فیزیکی   هویت  از  تفکیک   قابلیت  آن،   کلیدی  ویژگی   باشد.

  فریب«  »امکان  و   پذیری«مسئولیت  »فقدان  به  دیگر  سوی  از   و  « خود  »اکتشاف   و   بیان«

  یک  در   گیرد:می  قرار  طیف  یک   در  مجازی  هویت  بنابراین،  ؛(,Turkle 1995)  انجامدمی

  انتهای   در   و   کند می  عمل   واقعی   خود   از  جدا  و  نمایشی   »نقش«  یک  عنوان به  کاملا    انتها،

  این  شود. می  ظاهر  فرد  واقعی   هویت   از  شدهتقویت  اینسخه  یا   امتداد   عنوان به  دیگر،

  امنیت  منظر  از  پژوهش  این   در  که  است  هایی فرصت  و  تهدیدها  اصلی  بستر  دوگانگی،

 .شوندمی بررسی  نرم جنگ  و  اجتماعی

  افزایی هم  از  بلکه   نیست،  واحد  فناوری   یک  متاورس   که  داشت   نظر  در  باید  چنینهم

 هوش   به  توانمی  هاآن  ترینمهم  ازجمله   که  است  شدهساخته  نوظهور  فناوری  چندین

  برای  افزوده/مجازی  واقعیت  رفتاری،  سازیشبیه  و  هاداده  هوشمند   پردازش  برای  مصنوعی

  ای،لحظه  محاسبه   و  اتصال  برای  اشیاء  اینترنت  و  ابری  رایانش   تعاملی،  و   حسی  تجربه

  عنوان به  نیچ  بلاک  و   واقعی  اشیای  از   دیجیتال   سازیشبیه  برای  دیجیتال   دوقلوهای

al et Chen. ,2022 ) کرد  اشاره مالکیت و ها تراکنش برای امنیتی و اقتصادی  زیرساخت

2953–2952 pp..)   حائز  مصنوعی  باهوش  متاورس  افزایی هم  و  تمایز   درک  میان،  این  در  

  های تصمیم  اتخاذ   و  هاداده  پردازش  هب  1مصنوعی   هوش  کهدرحالی  است.  اهمیت

  از  که  است   فراگیر  بومزیست  یک   متاورس  پردازد، می  هاالگوریتم  اساس  بر  هوشمندانه

  بهره  خود   عملیاتی  مغزهای  و  زیرساختی   هایمؤلفه  از  یکی  عنوان به  مصنوعی  هوش

  آن   کلیدی   ابزارهای  از  یکی   مصنوعی  هوش  و  اجراست  محل  متاورس  عبارتی  به  د؛برمی

(2953 p. 2022, .al et Chen) . 

  شناخته   گوناگون  صنایع   در   قلاب ان  ایجاد   برای  خود  فراوان  پتانسیل  با  متاورس   امروزه

  تجارت،   آموزش،  برای   زیرساختی  بلکه   سرگرمی،   محیط   یک  صرفا    نه  متاورس   .شودمی

  حال   در   فضا   این   و   است  مجازی   دولت   حتی   و   سلامت  گردشگری،   هوشمند،   شهر

et Chen )   است  سنتی  اقتصادی-اجتماعی  فرآیندهای  از  بسیاری  با  تدریجی   جایگزینی

________________________________________________________

___ 
1 AI 
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2953–2952 pp. 2022, .al.)  متاورس،   یتوسعه  افزایش  با  جدی  هاییچالش  حالبااین  

  گردآوری   دلیل   به  متاورس  در   نیز  خصوصی   حریم  مسئله  .شودمی  نمودار  آینده   در

  مورد  است  ممکن   که  کاربران  از  رفتاری(  و  )بیومتریک   حساس  و  دقیق  بسیار   هاییداده

 (. p. 2022, .al et Chen 2955)  دارد  ایویژه  اهمیت  گیرند،  قرار  سوءاستفاده  یا  برداریبهره 

  و   )محمودی  نمود  شارها  زیر  موارد  به  توانمی  نوظهور  پدیده  این   مهم  هایویژگی  ازجمله

 :(1140 دیگران،

  و محیط  با  مستقیم  تعامل و مجازی  فضای   در  واقعی  حضور حس  وری: غوطه و حضور •

 دیگران

  )گفتار،   مختلف  هایشیوه  به  کاربران  دیگر  و  محیط  با  تعامل  امکان  پذیری:تعامل •

 و...( اشیا  کاری دست حرکت،

 زمان  طول  در  تجربیات و هافعالیت تداوم  و  پایداری تداوم: •

 مختلف  های پلتفرم  و هادستگاه طریق  از آسان  دسترسی  امکان پذیری:دسترسی •

  خرید  سرگرمی،   )آموزش،  تجربیات  و  هافعالیت  از  ایگسترده  طیف  ارائه  تجربه:  تنوع •

 و...( 

  نیز  سیاسی  و  فرهنگی  اجتماعی،  عوامل  توسط  بلکه  فنی،  عوامل  توسط  تنها نه  هافناوری

  به   وابسته  شدتبه  فناوری،  یک   از  استفاده  و  توسعه  نحوه  دیگر،عبارتبه  گیرند.می  شکل

  که  کرد   استدلال   توانمی  مثال،   برای  است.  اجتماعی   هنجارهای   و   باورها  ها،ارزش

  جامعه  بومی  هایارزش  و  فرهنگ   ریتأث  تحت  ایران،  در  متاورس  گسترش  و  پذیرشمیزان

  و   ها ارزش  تقابل  و  تأثیر  بتوانیم   تا  کند یم   کمک   پژوهش  این  راستا   این  در  دارد.  قرار

 .دهیم قرار  یموردبررس نوآوری این برابر در  را  هاسنت

 یپژوهندهیآ .2

  و  پیوسته   روندی  و   است  شده  امروزی   جوامع  در   عادی   یهاپدیده  از   یکی   تغییر،  و  تحول

  خواهد   و   داشته  امتداد   آینده  و  حال   تا   گذشته   از   ها، زمینه  همه  در  دگرگونی   دارد.  طولانی

  کند.می  دوچندان   را  امروزی  جوامع  در   پژوهیآینده  اهمیت  تغییرات  و  تحول   این  داشت.
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  عرضه،  خلق،   شناسایی،  راستای   در   مند نظام  تلاشی   را   پژوهی آینده  (2003)  1بل  وندل

  امکان  حوزه  این   کند.می  تعریف   مطلوب  و  محتمل   ممکن،  هایآینده  سنجش   و  بررسی

  در  و  سازدمی  فراهم  هاسازمان  و  افراد  برای  را  آینده  گوناگون  سناریوهای  میان  انتخاب

 . دارد  گریاری نقش  بهینه، ای آینده یسوبه گیریجهت

  درباره  مند نظام  ای مطالعه  را   پژوهیآینده  نیز   (1388)  اللهعنایت  سهیل  راستا،   همین  در

  و  هابینیجهان  ها،دیدگاه  بررسی   به  که  داند می  ترجیحی  و  محتمل  ممکن،   هایآینده

  از   پژوهی آینده  که   است  باور   این  بر  او  پردازد.می  آینده  هر  با   مرتبط  بنیادین  هایاسطوره

  تاریخی  ساختارهای  تحلیل  به  و  کرده   عبور   اثرگذار  بیرونی  نیروهای  بر  صرف   تمرکز

  تصویرسازی   قالب   )در   انسانی  عوامل  و   ها( نظام  و   ها ملت  افول  و   ظهور  الگوهای  )همچون 

  متفاوت  مسیرهای  گشودن  دانش،  این   هدف  است.  یافته  گرایش  مطلوب(  هایآینده

 .است بدیل هایآینده یسوبه محتمل آینده  از  عبور و آینده سویبه

  و  هافرصت  احتمالی،  رویدادهای  به  نسبت   را  افراد  دید  که  است  دانشی  پژوهیآینده

  فرسا  ذهن  هاینگرانی   و  هاابهام  شدت  از  دانش،  این  سازد.می  روشن  آینده  تهدیدهای

  مسیرهای   و  دهدمی  افزایش  خردمندانه  هایتصمیم  اتخاذ  در  را  جامعه   توانمندی   کاهد،می

  دانشی  اصل  در  پژوهیآینده  سازد.می  مشخص  را  مطلوب  ایآینده  به  نیل  برای  ممکن

 .(1385 فر،  )ملکی  است  هدفمند و فعال   آگاهانه، ای آینده آفرینش برای

  شناسایی   دنبال  به   رویکرد  یک   دارد:  وجود   پژوهیآینده  مطالعات  در  رویکرد  سه   طورکلیبه

  آرزوها  به  افتنی   دست  دنبال  به  دوم  رویکرد   است.  آینده  ترینمحتمل  و  آینده   احتمالات

  دو   از   ترکیبی   سوم   رویکرد   اما   ؛ دارد  وب مطل  وضع   طراحی  در   سعی   و   است   ها آرمان  و

  آمدهعملبه  ی هاارزیابی  اساس  بر  شودمی  ظاهر  که  ایپروژه  آن،  در  و  است  دیگر  رویکرد

 .(1392 ، وند یجلال و مرا )پد بود خواهد مطلوب  و ممکن  مل،محت  ی هاگزینه از

  از   بسیاری  برای  بدیل،  هایآینده  که  است  باور  این  بر  (1385)  2اسلاتر  ریچارد 

  این   بر  دیدگاه  این  آید.می  شمار  به  پژوهیآینده  حوزه  در  کلیدی  مفهومی  نظران،صاحب

  ی اشدهنییتع  شی پ  از  و  خطی  مسیر  در  هافرهنگ   و  هاگروه  ها،انسان  که  است  استوار  اصل

  و  نگریآینده  در   خود   هایتوانایی  برهیتک   با   بلکه   کنند؛ نمی  حرکت   یکتا   ای آینده  سویبه

________________________________________________________

___ 
1 Wendell Bell 
2 Richard Slaughter 
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  و  آینده  به  منتهی  مسیرهای  از  ای گسترده  طیف  میان  از  قادرند  سازی،تصمیم  قدرت

 . کنند انتخاب  را  ایآینده آن، مختلف پیامدهای

 : هستند مختلفی انواع دارای هاندهیآ ،(2003) 1وروس جوزف نظر مطابق همچنین

  هاآینده  از  نوع  این  هستند.  مطلوب  ما  برای  که  هستند   ییهاآینده  مرجح،   یهاآینده •

  مرجح  یهاآینده  که  معنا  بدین  هستند.  گراذهن  محتمل  و  ممکن  یهاآینده  برخلاف

  گروهی  یا  فرد  برای  که   ای آینده  است   ممکن  و  است  متفاوت   گوناگون  افراد  برای

 .باشد  نامطلوبی آینده  سایرین  برای است مرجح

  از  نوع  این   نامند.می  ممکن  ی هاآینده  را   کرد  تصور  توانمی  که   را   ییهاآینده  تمام  •

  در  شود. می  مشاهده   وفور به  تخیلی   علمی   های داستان  و  ها فیلم  ها،برنامه  در   هاآینده

  بالفرض   و  رفته  فراتر  نیز  مسجل  علمی  اصول  و  قوانین  از   گاهی  ممکن  یهاآینده

 .گرددمی نقض نیز فیزیکی  قوانین

  هر  در   درواقع   است.   شدهلیتبد  ما   روزمره   زبان   از   بخشی   به  »سناریو«   اخیر،   سال   چند   در

  و  المللیبین  روابط  ها،ورزش  پیرامون  دادن  گزارش  و   سیاسی  یهارقابت  در  جا

  روروبه  آن   با   محیطی   هایبینیپیش  و  اجتماعی   یهاتحلیل  فناوری،   هاینگریپیش

  صرفا   واژه  این  موارد،  این  اکثر  در  است.  غیردقیق  و  متنوع  مبهم،  آن  تعریف  اما   ؛شویممی

 . دارد  اشاره فرضی  و تخیلی گیری نتیجه یک  در  دادهرخ یهارویداد رهیزنج به

  چهارچوب  ها»سناریو  که:  کرد  تعریف  گونهاین  را   هاسناریو  توانمی  ساده  طوربه

  ی هاتصمیم  که   هستند   بدیل  آینده  ی هامحیط  درباره   مدیران  ی هاادراک  ساختاربندی 

 ( Wilson & Ralston, 2006)  کنند.«می  بازی نقش محیط این در  هاآن

 نرم  جنگ نظریه .3

  را  مفهوم   این   تا   است   ضروری  متاورس،   فضای   در   نرم   جنگ  ابعاد   تر دقیق  بررسی   منظوربه

  هدف برای است  ابزاری نرم جنگ  کنیم.  شناسایی  را  آن مختلف  ابعاد  و  تعریف ی درستبه

  را  جامعه   فرهنگی   و  فکری  بنیادهای  آن   لهیوسبه  تا   هاانسان  اندیشه  و  ذهن  دادن  قرار

  به  منجر   حاکم،   اجتماعی  و   سیاسی   نظام   علیه  تبلیغات   گسترده حجم  با   و  ساخته   متزلزل

________________________________________________________

___ 
1 Joseph Voros 
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  شد   خواهد  تلاش  نرم   جنگ   ی دهایدرتهد  (.1402  ران، همکا  و  پور   نجات )  «شود.  ثباتی بی

  به  نسبت  جوامع  و  گیرند  قرار   بازنگری  و  دیموردترد  جیتدربه  گرایانه  مقاومت  هایرویه  تا

  )رادمهر  شوند.  واقع   دشمن  موردتهاجم  مبادا  که  نمایند  نگرانی  اظهار  رویکردها   این  استمرار

 . (1402 جعفری، و

  نجات  ؛1402  جعفری،  و  )رادمهر   که   است   اقداماتی  مجموعه  شامل  نرم  جنگ  ،یطورکلبه

 :(1402 همکاران، و پور

 یارسانه و فرهنگی  ابزارهای طریق  از هاشهیاند و افکار  دادن   قرار هدف •

 جامعه  فرهنگی  و فکری  بنیادهای  ساختن متزلزل •

 حاکم  اجتماعی  و  سیاسی نظام در یثبات یب  ایجاد •

  برای  مناسب  بستری  خود،  فردمنحصربه  هایویژگی  با  متاورس  فضای  میان،  این  در

  همکاران  و  زاده   ی مهدو  که  گونههمان  کند.می  راهمف   نرم  جنگ  های استراتژی  سازی پیاده

 «.است نرم جنگ  در دشمن  ابزار نیمؤثرتر ، یسازشبکه روش  ،اندکردهاشاره (1402)

  هستند  یسازادهی پ  قابل  متاورس   فضای  در  که  نرم  جنگ   هایروش  ترینمهم  از  برخی

 : (1403 همکاران، و  مرشت )عباسی از  اندعبارت

 . هدف جامعه باورهای و  هاارزش دادن   جلوه اعتباربی و تمسخر :تحقیر و استهزا •

  ایجاد  منظور به  کنندهگمراه  و  نادرست   اطلاعات   انتشار  :سازیشایعه  و  افکنی شبهه •

 . اعتمادیبی و تردید

  جامعه   اعتماد  مورد  هایگروه  و  افراد   به  ناپسند   صفات  دادن   نسبت   :تهمت  و  افترا •

 .هدف

 . هدف جامعه افراد میان  در نگرانی و  ترس ایجاد :تهدید •

  سناریونویسی  روش  از  استفاده  با  تا  کندیم  تلاش  حاضر  پژوهش  موارد،  این  درنظرگرفتن  با

  و  متاورس   با   مواجهه  در  ان ایر  در   اجتماعی   امنیت   آینده  از   جامعی   تصویر  شوارتز،

  3  وب   و   اجتماعی  هایشبکه  که   است   حالی  در  این  نماید.  ارائه  نرم   جنگ   های تهدید



 1404  ، 38ةشمار ، 10دوره ، فصلنامه آینده پژوهی دفاعی                                                       60  

  دموکراتیک  تغییرات   ایجاد   آینده،  به  دهی شکل  در   جامعه   توانایی   افزایش  موجب  توانندمی

 .شوند مثبت تغییراتی ایجاد همچنین  و
 

 شناسی روش
  در   اجتماعی   امنیت   آینده  بررسی   به   1شوارتز  سناریونویسی   روش  از   استفاده   با   پژوهش   این
 برای  مند نظام  روشی  سناریونویسی،  پردازد.می  نرم  جنگ   و  متاورس  با  مواجهه  در  ایران

  تلاش  مهم،   های قطعیت  عدم   و  کلیدی   عوامل  شناسایی   با   آن   در   که   است   آینده  بررسی
  گیرد  قرار  تحلیل  مورد  ها آن  پیامدهای   و  محتمل   هایآینده  از   طیفی  تا  شودمی
(1991 Schwartz,).  محتمل  و  متعدد   های آینده  درباره   تفکر  کردن  ساختارمند   در   توانایی  
  شکل  را   آینده   که   کلیدی   پیشران   نیروهای   شناسایی  و   بالا  قطعیت  عدم  شرایط  در
  عدم  شناسایی   بر  شوارتز  روش  اصلی  رکز تم  گردید.  انتخاب   پژوهش  این   برای  دهند، می

  و  داشته   موردمطالعه   موضوع  آینده  بر  را   تأثیر  بیشترین   که   است  بحرانی   های قطعیت
  بررسی   برخوردارند.  ناپذیریبینیپیش  از   بالایی  درجه  از   نیز  خودشان  ،حالنیدرع

  سناریوهای  توسعه  امکان   بحرانی،  های قطعیت  عدم  این  مختلف   های ترکیب  پیامدهای
 (. ,Schwartz 1991)  آوردمی فراهم  را یکدیگر از  متمایز منطقا   و تأملقابل غنی، 

 :است زیر شرح  به پژوهش انجام مراحل

  یموردبررس  موضوع  بر  که  اصلی   نیروهای  مرحله،   این   در  : پیشران  نیروهای  شناسایی   .1
  اجتماعی،   اقتصادی،  سیاسی،  عوامل  شامل  نیروها  این  شدند.  شناسایی  گذارند،می  تأثیر

  های روش  از   پیشران،   نیروهای  شناسایی   منظور به  .شوندمی  حقوقی  و  نرم   جنگ  فناوری،
 : شد استفاده  زیر

o منابع  سایر  و  سیاستی   اسناد   تحلیلی،   هایگزارش  علمی،   مقالات   : متون  بررسی  
  قرار   یموردبررس  اجتماعی  امنیت  و  نرم  جنگ   مجازی،  هویت  متاورس،  با  مرتبط
  هایگزارش  ،معتبر  علمی   اطلاعاتی  های پایگاه  شامل  مورداستفاده   منابع  گرفتند.

 بود. ای رسانه هایتحلیل و  اخبار و غیردولتی   و دولتی هایسازمان و ها اندیشکده

o هایحوزه  در  خبرگان  از  نفر  15  اب  افتهیساختار  مهین  مصاحبه  :خبرگان  با  مصاحبه  
  انجام  ملی  امنیت  و  فرهنگی  مطالعات  شناسی،جامعه  سیاسی،  علوم  اطلاعات،  فناوری

________________________________________________________

___ 
1  GBN (Global Business Network) 
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  نیروهای  رد   یا   دیتائ  و  کلیدی   پیشران   نیروهای   شناسایی  ها، مصاحبه  از   هدف   شد.
  تلاش  جامع،  دیدگاه  به  دستیابی   منظوربه  بود.  متون  بررسی   مرحله  در   شده ییشناسا
  هایسازمان  ها، اندیشکده  ها،)دانشگاه  هاسازمان  از  متنوعی   طیف  از  خبرگان   تا   شد

 .شوند انتخاب  هادیدگاه و و...( خصوصی و دولتی 

  «اهمیت   معیار   دو  اساس  بر  شدهییشناسا  پیشران  نیروهای  :پیشران  نیروهای  ی بندرتبه  .2
  یموردبررس  موضوع  بر  نیرو  تأثیرگذاری   میزان   به  اهمیت   شدند.   ی بندرتبه  قطعیت  عدم  و

 نیرو.   ی ریناپذینی بشیپ  و   ابهام   میزان  به  قطعیت   عدم  و   دارد  اشاره   اجتماعی(   )امنیت 
  یآورجمع  زمینه   این  در   خبرگان  نظرات   و   شد   انجام  لیکرت طیف  از   استفاده   با   ی بندرتبه

 . گردید

  معیار   دو  هر  در   رتبه  بالاترین  با  پیشران  نیروی   دو  :کلیدی  قطعیت  عدم  دو  انتخاب  .3
  این  انتخاب شدند.  انتخاب  کلیدی  ی هاتیقطع   عدم عنوانبه " قطعیت عدم " و  " اهمیت"
  ی دوعامل  تا   شد  تلاش  که  ترتیب   بدین  شد.  انجام  خبرگان  پنل اساس  بر  قطعیت  عدم  دو

  ، حالنیدرع  و  داشته  ایران  در  اجتماعی   امنیت  آینده  بر  را  تأثیر  بیشترین  که   شوند  انتخاب
 . باشند داشته همراه به نیز  را یت قطع  عدم میزان  بیشترین

  شد  ایجاد  2x2  ماتریس  یک   کلیدی،  قطعیت   عدم   دو  ترکیب  با  :سناریو  ماتریس  توسعه  .4
  عدم  دو   از   فرد منحصربه  ترکیبی   سناریو،  هر  . دهدیم   نشان  را  مختلف  سناریو  چهار   که

  علی روابط تحلیل اساس بر سناریو هر بر حاکم منطق و دهد یم  نشان را کلیدی  قطعیت
 . گردید تبیین موضوع ادبیات  از استفاده  با  و هاتیقطع  عدم بین  معلولی و

  در  شدهیآورجمع  اطلاعات   از   استفاده   با  سناریو   چهار  از  یک  هر  :سناریوها  توصیف  .5
  یها یژگیو  تشریح  به  سناریوها،  توصیف   در   شدند.  توصیف  مفصل   طوربه  قبل،   مراحل
  مسیرهای   و  جامعه  و  دولت  برای  تهدیدها  و  هافرصت  اجتماعی،  امنیت  برای  پیامدها  اصلی،

 .شد پرداخته تحول احتمالی

  فناوری یهاحوزه  در  متخصصان  و  خبرگان  از  نفر  15  لشام   پژوهش،  این  آماری  جامعه
  انتخاب  بود. ملی  امنیت  و   فرهنگی  مطالعات  ، یشناسجامعه  سیاسی،   علوم  اطلاعات،
  حداقل  داشتن  معیارهای  اساس   بر  و  هدفمند  ی ریگنمونه  روش  از   استفاده   با  خبرگان 
  داشتن و  مرتبط   علمی   فاتی تأل  داشتن   مرتبط،   کار  سابقه   داشتن  ارشد،  کارشناسی   مدرک

 . شد انجام متنوع یهادگاهید
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 هایافته  لیوتحل هیتجز

 .شوندیم  تحلیل و  ارائه پژوهش  مختلف مراحل از  حاصل یها افتهی بخش، این در

 : پیشران( )نیروهای کلیدی عوامل توصیف .1

o سیاسی  پیشران  نیروهای 

 متاورس  به دولت  رویکرد ▪

  این  متاورس.  در  هاتیفعال  بر  نظارت  اعمال  یا  محدودسازی  حمایت،  به  دولت  تمایل  میزان

  تشویق   و  داخلی  دهندگان توسعه  از   حمایت  محتوا،  فیلترینگ  مانند  هایی سیاست  شامل

  مداران استی س  برخی  حاضر،  حال  در  شود.می متاورس  جهانی  استانداردهای  با  همکاری

  علاقه  ابراز  متاورس   آموزشی  و  اقتصادی  ی هالیپتانس  به  نسبت  ایران،  در  دولتی  نهادهای  و

 نگرانی   ابراز  آن   اجتماعی  و   فرهنگی   پیامدهای   به  نسبت  دیگر  برخی  کهیدرحال   اند،کرده

 اند.کرده

 مجازی  فضای کنترل در امنیتی  نهادهای نقش ▪

  محتوا،  کنترل  ازجمله  متاورس،  در  ها فعالیت  بر  امنیتی   نهادهای  نظارت  و   دخالت  میزان

  با  توانندیم  امنیتی  نهادهای  زمینه،  این  در... و  سایبری  جرائم  با  برخورد  و  شناسایی

  شناسایی   را   نامناسب  محتواهای  خودکار   طوربه  مصنوعی،  هوش  یهاتمیالگور  از   استفاده

 کنند.  حذف و

 ها میتحر تأثیر ▪

  افزارهایسخت  و  هافناوری  به  دسترسی  در  المللیبین  های تحریم  از  ناشی  محدودیت

  با   توانندمی  داخلی  تولیدکنندگان   شرایط، این  در   ایران.  در  متاورس   توسعه  برای  ازیموردن

 بپردازند. ازیموردن ی افزارهاسخت  تولید به  بومی، ی هاتیظرف  از  استفاده

 متاورس  جهانی استانداردهای  در  ایران مشارکت ▪

  جهانی   استانداردهای  اجرای  و  تدوین  در فعال  مشارکت  برای  ایران  توانایی  و  تمایل  میزان

 .ملی منافع حفظ  در آن ریتأث و  متاورس

o اقتصادی  پیشران  نیروهای 

 متاورس  در  جادشدهی ا یاقتصاد یهافرصت ▪

  یگردشگر  ،یابی بازار  غات،یتبل   ،یمجاز  تجارت  د،یجد  ی وکارهاکسب  جادی ا  لیپتانس

  معادل  2024  سال  در  بخش  نیا  یمال   گردش  که   شودیم   زده   نیتخم   .غیره  و  یمجاز
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  و   یمل   ناخالص  درآمد   شیافزا  به  منجر  تواندیم  امر  نیا  بود.  خواهد   دلار  اردیلیم  800

 شود.  اشتغال  جادیا

 سنتی  اقتصاد و اشتغال  بر متاورس ریتأث ▪

 . غیره و یوربهره  بر ریتأث متاورس،  در  جدید  مشاغل  با سنتی مشاغل جایگزینی پتانسیل 

  کاهش  با  است   ممکن  گردشگری و  ی فروشخرده  مانند   سنتی  مشاغل   برخی   میان،  این   در

 شوند. روبرو تقاضا

 دیجیتال  ارزهای  ورود ▪

  ی هاچالش  و   هافرصت  متاورس،  در  دیجیتال   ارزهای   از   استفاده   نحوه  و  قانونی   وضعیت

  مراودات  از   %20  حدود  2030  سال  تا  که  کرد   ی نیبشیپ   توانیم   زمینه  این  در   مرتبط.

  سرعت  افزایش  به  منجر  تواندمی  که   شود   انجام  دیجیتال  ارزهای  طریق  از   متاورس  در   مالی 

 .شود مالی  معاملات سهولت و

o اجتماعی  پیشران  نیروهای 

 زندگی   سبک  در  تغییر ▪

  و  جامعه   هنجارهای   و   هاارزش  اجتماعی،   تعاملات  زندگی،   سبک  بر  متاورس   ریتأث  میزان

 .حقیقی یهایدوست   با مقایسه در مجازی یها یدوست  ی ریگشکل چگونگی

 مجازی  یهاتیهو ی ریگشکل ▪

 . مجازی یهاتیهو ایجاد ی شناختروان و اجتماعی  تبعات  تنوع،

 دیجیتال  نابرابری گسترش ▪

  بین  شکاف   و  جامعه   مختلف  قشرهای  در   ی اهیپا  یهافناوری  و  امکانات   به   دسترسی  میزان

 آن  یرگذاریتأث میزان و  طبقاتی

 روان سلامت بر ریتأث ▪

  آن  اثرگذاری   میزان  و   بستر  این   در   عموم   برای  مشاوره   تسهیل  و   آموزش  مانند   امکاناتی 

 تنهایی  احساس  و  اضطراب کاهش  روان،  سلامت  بهبود در

o فناوری  پیشران  نیروهای 

 متاورس پذیرش و توسعه سرعت ▪

  تحولات   برای  بالا   پتانسیل   به   مرتبط   ی هاییتوانا  و  قوانین  ، هارساختیز  آمادگی  میزان

 گوناگون
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 اینترنت  به دسترسی  ▪

  متاورس   رساختیز  و  لازمه  نیتریاصل   که  عموم  مورداستفاده  اینترنت  سرعت   و  کیفیت

 .است

 مجازی  تیهو با  مرتبط هایفناوری توسعه ▪

 .آن از  درست  استفاده نحوه و  شناخت  و  توسعه ازیموردن ابزار

o نرم  جنگ  پیشران  نیروهای 

 بیگانه یهافرهنگ  ترویج ▪

  ایرانی  و  اسلامی  فرهنگ  متضاد   محتوای  ترویج  جهت  در  افراد   و  هاسازمان  فعالیت  میزان

 .خودی جامعه بافرهنگ  ارتباطات بدون یا

 جعلی  اخبار  انتشار ▪

  نشر  جهت  در  هارسانه  تلاش  میزان  و  مردم  بین  در  آن  تشخیص  قدرت  و  اخبار  حجم

 . اطلاعات صحیح

 برخط  اجتماعات  تحریک  ▪

 ها یناآرام و  اغتشاشات ی دهسازمان و ترویج جهت در اینترنت از  استفاده

o حقوقی  پیشران  نیروهای 

 مربوطه قوانین تدوین ▪

  مالکیت  ٔ  نهی درزم  قوانینی  مانند   اجرایی،   ضمانت  دارای   و   روز به  و  جامعه   شرایط   با   متناسب 

 ...و هوشمند  قراردادهای  دیجیتال، های دارایی

 کاربران خصوصی حریم حفظ  ▪

  خصوص   در  کارآمد  یراهکارها  ارائه  و  استفاده  و  فعالیت  برای  ازیموردن  قرمز  خطوط

 کاربران   یهاداده

 کلیدی  عوامل بندیرتبه .2

 بندی عوامل کلیدی( رتبه 2جدول )

 اصلی  یهامؤلفه پیشران  عامل بندی دسته

 میانگین

 اهمیت 

(0-10) 

 میانگین

 قطعیت  عدم

(0-10) 

 سیاسی
  به دولت  رویکرد

 متاورس 

  فیلترینگ، هایسیاست

  دهندگان توسعه از  حمایت
7.8 6.5 
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 اصلی  یهامؤلفه پیشران  عامل بندی دسته

 میانگین

 اهمیت 

(0-10) 

 میانگین

 قطعیت  عدم

(0-10) 

  برای ی لگریتسه داخلی،

  با   همکاری وکارها،کسب

 جهانی  استانداردهای

 امنیتی نهادهای  نقش 

  فضای کنترل در

 مجازی 

  نامناسب، محتوای کنترل

  جرائم با   برخورد  و شناسایی

  و قوانین  تدوین سایبری، 

 پیشگیرانه  مقررات 

7.2 6.0 

 ها تحریم تأثیر

  خرید  در محدودیت

  ،  VR/ARتجهیزات

  به   دسترسی در محدودیت

  در محدودیت ابری، خدمات

  انسانی نیروی  به دسترسی

 متخصص

6.5 5.8 

  در ایران مشارکت 

  جهانی استانداردهای

 متاورس 

  هایکنسرسیوم  در حضور

  برای   تلاش المللی،بین

  بومی،  استانداردهای  تدوین

  بومی  استانداردهای ترویج

 المللی بین سطح در

6.0 5.2 

 یاقتصاد

  اقتصادی  هایفرصت

 متاورس  در جادشدهیا

  مجازی، های فروشگاه  توسعه

  مجازی، رویدادهای  برگزاری

  آموزشی خدمات  ارائه

  خدمات ارائه مجازی، 

 مجازی  مشاوره

7.0 6.3 

  بر  متاورس تأثیر

  اقتصاد  و اشتغال

 سنتی

  فضاهای   به نیاز  کاهش

  در  یوربهره  افزایش فیزیکی،

  مشاغل  ایجاد مشاغل، برخی

 فناوری  با مرتبط و جدید

6.2 5.7 

 دیجیتال ارزهای  ورود

  دیجیتال ارزهای پذیرش 

  پرداخت،  روش  عنوانبه

  از ناشی  یهاتی محدود

  با مرتبط خطرات ، هامیتحر

 ی بردارکلاه

5.8 5.5 
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 اصلی  یهامؤلفه پیشران  عامل بندی دسته

 میانگین

 اهمیت 

(0-10) 

 میانگین

 قطعیت  عدم

(0-10) 

 اجتماعی 

 زندگی   سبک در ییرتغ
  ،یاجتماع تعاملات  بر ریتأث

 هنجارها  و هاارزش
7.3 6.2 

  یهاتی هو یریگشکل

 مجازی 

  د،ی جد یهاتیهو  اکتشاف

  و ضیتبع ت،یهو  در ابهام

 ت یاذ  و آزار

7 6.8 

  نابرابری گسترش

 دیجیتال 

  تجهیزات، بالای  هزینه

  کمبود ،هارساختی ز کمبود

 مهارت  و دانش 

6.5 5.9 

 روان  سلامت  بر تأثیر

  خدمات به دسترسی تسهیل

  و اعتیاد خطرات  مشاوره،

 انزوا 

6.8 6.4 

 فناوری

  و توسعه  سرعت

 متاورس  پذیرش 

  پهنای ،هارساختیز  هزینه

 متخصص  انسانی نیروی باند، 
7.6 6.7 

 اینترنت   به دسترسی

  اطلاعات، ملی  شبکه  توسعه

  ارائه اینترنت،  هزینه  کاهش

 رایگان  اینترنت  خدمات

7.4 6.3 

  های فناوری  توسعه

  تی هو با  مرتبط

 مجازی 

  واقعی، آواتارهای توسعه

  تشخیص ابزارهای  توسعه

  ابزارهای توسعه هویت،

 حسی  تعامل

6.9 6.1 

 نرم  جنگ

  های فرهنگ ترویج

 بیگانه 

  و ها سازمان فعالیت  میزان

  ترویج جهت در  افراد

  فرهنگ متضاد محتوای

 ایرانی و  اسلامی

7.1 6.6 

 جعلی  اخبار انتشار 
  قدرت و  اخبار حجم

 مردم  بین  در آن تشخیص
7.3 6.8 

 حقوقی 

 مربوطه  قوانین  تدوین

  شرایط  با قوانین  تناسب

  دارای  و  بودن  روزبه  و جامعه

 اجرایی  ضمانت 

7.0 6.3 

  خصوصی   حریم حفظ

 کاربران 

  برای ازیموردن  قرمز خطوط

  ارائه   و استفاده و فعالیت 

 کارآمد  یراهکارها

7.2 6.6 
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 سناریوها  .3

 : شدند شناسایی  زیر  کلیدی قطعیت   عدم  دو پیشران، نیروهای ی بندرتبه بهباتوجه 

o رویکرد  تا  محدودکننده/مسدودکننده  رویکرد  از)  :متاورس  به  دولت  رویکرد  

 ( لگریتسه حمایتی/

o و  حداکثری  نفوذ   تا   شدهکنترل  و   حداقلی  نفوذ  از )  :متاورس  در   نرم   جنگ   نفوذ   میزان  

 ( کنترل رقابلیغ

 :شودیم ایجاد  زیر سناریو ماتریس  قطعیت،  عدم   دو این  ترکیب با

 

 

 
 

 

 هاماتریس سناریو (  1نمودار )

 

 :شوندمی توصیف دقیق طوربه سناریوها ز ا یک  هر ادامه،  در

  جنگ  حداقلی  نفوذ   و  محدودکننده/مسدودکننده  دولت  )رویکرد  مجازی  انزوای  :1  سناریو

  محدود   را  متاورس  شدتبه  ها،محدودیت  شدیدترین  اعمال  با  دولت  سناریو،  این  در  :نرم(

  هایپلتفرم  به  دسترسی  و  رودمی  پیش  یکندبه  متاورس  داخلی   توسعه  کند.می  فیلتر  و

 .است محدود  خارجی

باتلاق مجازی میدان نبرد مجازی

انزوای مجازی فرصت های محدود

 نفوذ حداکثری جنگ نرم 

 جنگ نرم  حداقلینفوذ 

ده
کنن

ود
سد

ت م
ول

 د
رد

یک
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رویکرد دول
تسه

ی
لگر
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o افزایش  اما  نرم،  جنگ   از  ناشی  هایتهدید  کاهش  :اجتماعی  امنیت  برای  پیامدها  

 ها فرصت به دسترسی  محدودیت و  نارضایتی

o تغییرات  کمترین   با  موجود  وضع  حفظ  :داخلی  هایسیاست  و   حکمرانی  برای  پیامدها  

 تحولات  برابر در   انفعال صرفا  عبارتی  به و

o در  گذاری سرمایه  عدم   و  دولت   محدودکننده   رویکرد   تداوم   صورت   در   : تحول  مسیر  

 .بود خواهد محتمل  سناریو این  داخلی، یهارساختیز

  : نرم(  جنگ   حداقلی  نفوذ   و   تسهیلگرحمایتی/  دولت  )رویکرد  محدود   های فرصت  :2  سناریو

  فیلترینگ  و  نظارت   اعمال   با  اما   کند می  حمایت   متاورس  توسعه  از   دولت  سناریو،  این   در

  اقتصادی  های فرصت  دارد.  نرم  جنگ  نفوذ   از   جلوگیری   و  محتوا   کنترل   در   سعی   محدود، 

  کند   را  رشد  و  نوآوری  دولتی،  هایمحدودیت  اما  شوند،می  ایجاد  متاورس  در  اجتماعی  و

 .کندمی

o کامل  یمندبهره  عدم  اما  اجتماعی،   امنیت  نسبی  حفظ :اجتماعی  امنیت  برای  پیامدها  

 متاورس  یها فرصت از

o توسعه  بین   تعادل   ایجاد  برای  تلاش   :داخلی  هایسیاست  و   حکمرانی   برای  پیامدها  

 سنتی  ی هاارزش حفظ  و فناوری

o یهاتیمحدود  اعمال  با   متاورس   توسعه  از   دولت  حمایت  صورت  در  :تحول  مسیر  

 .بود خواهد محتمل  سناریو این  هدفمند، و هوشمندانه

  حداکثری   نفوذ  و   محدودکننده/مسدودکننده  دولت  )رویکرد  مجازی  باتلاق   :3  سناریو

  جنگ   نفوذ  متاورس،   کردن  محدود   برای  دولت  تلاش  باوجود  سناریو،  این   در  :نرم(  جنگ

  یابد.می  افزایش  شدتبه  غیرمجاز   های پلتفرم  و   غیررسمی   های کانال  طریق  از   نرم

  آورند یرو  نشده  کنترل  و  ناامن   هایپلتفرم  سمت  به  کاربران  که  شودمی  باعث  هامحدودیت

 .گیرند  قرار نرم  جنگ  تبلیغات  و مخرب  محتوای معرض در و

o و   غیراخلاقی   محتوای  گسترش   سایبری،  جرائم  افزایش  :اجتماعی  امنیت  برای  پیامدها  

 سنتی  یهاارزش تضعیف

o دولتی   یهااستیس  به یاعتمادیب : داخلی هایسیاست و حکمرانی برای پیامدها 

o جایگزین   یهابرنامه  وجود  عدم  و  شدید  یهاتیمحدود  تداوم  صورت  در  :تحول  مسیر 

 .بود خواهد  محتمل سناریو این کاربران، نیازهای  به پاسخگویی برای
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  جنگ   حداکثری   نفوذ   و   تسهیلگر حمایتی/  دولت   )رویکرد   مجازی   نبرد   میدان   :4  سناریو 

  گسترده   نفوذ   دلیل  به  اما   کند، می  حمایت   متاورس   توسعه  از  دولت   سناریو،   این  در   :نرم(

  جعلی،  اخبار  شود.می  تبدیل  سیاسی  و  فرهنگی   جنگ  برای  میدانی  به  فضا   این   نرم،  جنگ 

 . یابدمی  گسترش  متاورس در اعتراضات یدهسازمان و مخرب  تبلیغات 

o رفتارهای  و  خشونت  ترویج  جامعه،   شدن  قطبی   افزایش  :اجتماعی  امنیت   برای  پیامدها  

 رسمی  نهادهای به ی اعتمادیب و غیراخلاقی 

o مجازی  فضای   بر  دولت  کنترل   کاهش   :داخلی  هایسیاست  و   حکمرانی   برای  پیامدها  

 امنیتی  ی هاچالش افزایش و

o وجود  عدم   و  متاورس  توسعه  از  دولت  دوشرطی ق یب  حمایت   صورت   در   :تحول  مسیر  

  خواهد   محتمل   سناریو  این   نرم،  جنگ  های تهدید  با   مقابله   برای  مناسب   ی هااستیس

 . بود

 ها راهبرد .4

 : گرددیم پیشنهاد   سناریو  هر برای زیر کلیدی  یهاراهبرد  محتمل، سناریوهای بهباتوجه 

 حداقلی(  نفوذ محدودکننده، )رویکرد مجازی انزوای :1 سناریو •

o دیجیتال  حاکمیت و  ملی   زیرساخت  توسعه ؛1 راهبرد: 

  توسعه  بر  باید   دولت   ملی،   های داده  بر  حاکمیت   حفظ  و   فناورانه   وابستگی   کاهش  باهدف

  یک  تشکیل   راهبرد،   این  اجرای روش  .شود  متمرکز  متاورس   بومی   هایزیرساخت

  برای   دولتی  نهادهای  و  ها دانشگاه  بنیان، دانش  هایشرکت  از   متشکل   ملی   کنسرسیوم 

  چون منابعی نیازمند  امر  این   است.  پایه  هایپلتفرم  توسعه  و  ملی  استانداردهای  تعریف

  خصوصی   بخش   به  مالیاتی  هایمعافیت  ارائه  و   توسعه  و  تحقیق   در  دولتی  گذاری سرمایه

  کنترل   لزوم  بر  که   «دیجیتال   »حاکمیت  ادبیات   با  رویکرد  این  است.  حوزه  این  در   فعال 

 .دارد همخوانی  دارد، تأکید  خود  ال دیجیت  فضای  بر کشورها

o متخصص انسانی  سرمایه  بر گذاریسرمایه ؛2 راهبرد : 

  . است  تحریم  و  انزوا  شرایط  در  متخصص  انسانی   نیروی  کمبود  جبران   راهبرد،  این هدف

  و  هنر  و  کامپیوتر  مهندسی   هایرشته  دانشگاهی  هایسرفصل  در  بازنگری  شامل  آن روش

  نیازمند  اقدام  این  است.  صنعت  همکاری  با  بلندمدت  و  مدتکوتاه  آموزشی  هایدوره  ایجاد
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  کشور  کلیدی  هایدانشگاه  در  متاورس   هایآزمایشگاه  ایجاد  و   آموزشی منابع تخصیص

  ملی  های ظرفیت  توسعه  برای  یونسکو  مانند   المللی بین  نهادهای  توسط  که   رویکردی  است،

 (.,UNESCO 2021) است شده توصیه دیجیتال   عصر در

o انتقادی ایرسانه سواد ارتقای ؛3 راهبرد: 

  اصلی، هدف غیررسمی،  محتوای  ترویج   احتمال   و   دسترسی  محدودیت   به  توجه  با

  آن،   اجرای روش  .است  مجازی  فضای   با   آگاهانه  مواجهه  برای  شهروندان  توانمندسازی 

  مدارس   از   عمومی   آموزش  نظام   در   دیجیتال«   و   ایرسانه  »سواد  درسی   واحدهای  گنجاندن

  محتوای   تولید  و  متخصص  معلمان  تربیت  چون منابعی نیازمند  امر  این  هاست.دانشگاه  تا

  منابع  نقد  و  تحلیل   توانایی  بر  که  «انتقادی   دیجیتال  »سواد  نظریه  با   و  است   بومی  آموزشی

 (. ,Buckingham 2019)  شودمی پشتیبانی  دارد، تأکید آنلاین

 حداقلی(  نفوذ  حمایتی، )رویکرد  محدود هایفرصت :2 سناریو •

o تطبیقی   گذاریسیاست و هوشمند  گریتنظیم ؛1 راهبرد: 

  فرهنگی   هایارزش  حفظ   و   فناورانه  نوآوری  از   حمایت  میان  تعادل  ایجاد  راهبرد،  این هدف

  جایبه  که   است  « تطبیقی  نظارتی   های»چارچوب  تدوین  آن، روش  . است  اجتماعی  و

  از  حمایت و داخلی هایپلتفرم در  کاربران هویت احراز محتوا، بندیرده بر مسدودسازی،

  و  متخصص  رگولاتوری   نهادهای  چون منابعی به  امر  این  دارد.  تمرکز  بومی  محتوای  تولید

 . دارد  نیاز چابک 

o موانع رفع و  متاورسی  وکارهایکسب تسهیل ؛2 راهبرد : 

  فعالیت  و  اندازی راه  فرایند  باید   متاورس،   اقتصادی   ظرفیت   از   برداریبهره  باهدف

  های »سندباکس  ایجاد  شامل  آن روش  . شود  تسهیل  حوزه  این   در   نوپا   وکارهای کسب

  به  حقوقی  و  مالی  هایمشوق  ارائه  و  جدید  هایایده  آزمودن  برای  «رگولاتوری

  اقتصادی  پتانسیل   مورد   در   جهانی   های گزارش  با   راهبرد  این   است.  دهندگان توسعه

  با   همکاری  و  بهرهکم  هایوام  ارائه  برای  دولت  مالی  منابع به  و  دارد   همخوانی  متاورس

 (.,Gartner 2022) دارد  نیاز فناوری  و علم   هایپارک
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o المللی بین هایهمکاری و فناوری دیپلماسی  ؛3 راهبرد: 

  های همکاری  تقویت  ،هدف جهانی،  تجارب  از   مندیبهره  و  انزوا  از  جلوگیری  برای

  استانداردهای  تدوین  جهانی  هایکنسرسیوم  در  فعال  مشارکت  آن، روش  .است  المللی بین

  در منابعی به  رویکرد   این  است.   همسو  کشورهای   با  مشترک  های پروژه  تعریف  و   متاورس

 . شود حفظ همکاری،  عین در   ملی منافع تا  دارد   نیاز المللبین حقوق و دیپلماسی  حوزه

 حداکثری(   نفوذ محدودکننده،  )رویکرد مجازی باتلاق :3 سناریو •

o جذاب  و امن جایگزین،  هایپلتفرم ایجاد  ؛1 راهبرد : 

  .است  خارجی   ناامن   هایپلتفرم  از   استفاده   برای  کاربران  انگیزه   کاهش  اصلی،  هدف

  جذاب   کاربری   ازنظر  بلکه   امن،   تنها نه  که   است   بومی   هایپلتفرم  ایجاد   از   حمایت  آن، روش

  مالی  منابع نیازمند  راهبرد  این   باشند.  جوانان  سرگرمی  و  اجتماعی  نیازهای   پاسخگوی  و

  مسدودسازی   صرفا   که  است  نظریه  این  بر  مبتنی  و  خارجی  هاینمونه  با  رقابت  برای  فنی  و

 (.,Castells 2012) شودمی منجر دیجیتال زیرزمینی   اقتصاد  به جایگزین، ارائه بدون

o سایبری پلیس و  اطلاعاتی  هایهمکاری تقویت  ؛2 راهبرد: 

  قضایی   و  اطلاعاتی  هایهمکاری  باید  نرم،  جنگ   نفوذ  و  یافتهسازمان  جرائم  با  مقابله باهدف

  های کارگروه ایجاد  آن، روش .شود تقویت دیگر کشورهای و )اینترپل(  الملل بین پلیس  با

  است.  مجرمانه  و  مخرب  محتوای  مروج  های شبکه  با  قاطع برخورد  و  ردیابی  برای  مشترک

  سایبری   مجرمان   استرداد  معاهدات   تدوین  برای  دیپلماتیک  و   حقوقی  منابع به  اقدام  این

 .دارد نیاز

o پنهان  تهدیدات مورد  در عمومی  آگاهی  افزایش ؛3 راهبرد : 

  هایپلتفرم  در   حضور  مشخص  خطرات  مورد  در  جامعه  سازی آگاه  راهبرد،   این هدف

  انتشار و تولید  آن، روش .است  ( افزارها باج و  یبردارکلاه هویت، سرقت  )مانند   غیررسمی

  های شبکه  و  ها(خبرگزاری ،مایصداوس) رسمی  هایرسانه در آموزشی  محتواهای  گسترده

 .کشدمی تصویر به را   هاآسیب مصادیق،  ذکر با  و عینی  صورتبه که  است  اجتماعی

 حداکثری(   نفوذ حمایتی،  )رویکرد مجازی نبرد میدان :4 سناریو •
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o متاورس  ویژه سایبری دفاع دکترین توسعه ؛1 راهبرد : 

  متناسب  سایبری  دفاع  دکترین  یک  باید  جامعه،   روانی   و  اجتماعی  امنیت  از  حراست باهدف

  آن، روش  .شود  تدوین  فیک(دیپ  و  آواتار  بر  مبتنی  عملیات  )مانند  متاورس  هایویژگی  با

  با  نفوذ   عملیات   و  پروپاگاندا   جعلی،   اخبار   تشخیص  برای  هوشمند  هایسیستم  ایجاد 

  امنیت   حوزه   در   متخصص  انسانی منابع نیازمند  امر   این  است.  مصنوعی   هوش  از  استفاده

 . است پیشرفته  هایفناوری  همچنین و  شناختی علوم و  سایبری

o نرم جنگ  ضد محتوای ترویج   و فعال کنشگری ؛2 راهبرد: 

  هایارزش  و  ملی  هویت  که  است  محتوایی  فعالانه  ترویج  و  تولید  هدف، دفاع،  صرفا   جایبه

  هنرمندان،  از  حمایت  آن، روش  .کندمی  تقویت  متاورس  فضای  در   را  ایرانی -اسلامی

  هایقالب  در  بومی  تأثیرگذار و  جذاب هایروایت خلق برای فرهنگی   فعالان  و سازان یباز

  حمایت   و  مالی منابع به  است،  معروف  م«نر  »قدرت  به  که   رویکرد  این  است.  متاورسی 

 (.,Nye 2004) دارد   نیاز اسلامی  تبلیغات سازمان  و ارشاد  وزارت  مانند  فرهنگی  نهادهای

o اختلاف حل و ساز اعتماد سازوکارهای ایجاد ؛3 راهبرد : 

  کارآمد  و  سریع   شفاف،   هایمکانیزم  باید   جامعه،   شانیقطب و  اعتمادی بی  با   مقابله باهدف

  آن روش  .شود  ایجاد   متاورس  در   اختلافات  حل  و  کاربران  شکایات  به  پاسخگویی  برای

  پیگیری   و  گزارش  برای  ملی   پلتفرم  یک   یا  مستقل  داوری  نهادک ی  تأسیس  تواندمی

 .کندمی کمک رسمی   نهادهای  به عمومی اعتماد  افزایش به که  باشد مخرب محتوای

 : گیرینتیجهبحث و 

هدف از این پژوهش، بررسی سناریوهای آینده امنیت اجتماعی در ایران در مواجهه با  

حاصل از این بررسی ارائه شد. اکنون    ی هاافتهیمتاورس و جنگ نرم بود. در بخش قبل،  

این   تحلیل  و  تفسیر  به  این بخش،  نظری    هاافتهی در  مبانی  از  استفاده  و    م یپردازیمبا 

 .میده یمقرار  موردبحث را  یگذار استیسپیامدهای آن برای 

پژوهش نشتتان داد که آینده امنیت اجتماعی در ایران در مواجهه با    یهاافتهینخستتت،  
دو عدم قطعیت کلیدی قرار دارد: رویکرد دولت به متاورس و میزان   ریتحت تأثمتاورس،  

به این معنا  ،  جامعه کاستتتلز همخوانی دارد  یاشتتبکهنفوذ جنگ نرم. این یافته با نظریه 
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ابزاری برای بستتیج   عنوانبه  توانندیمدر متاورس    گرفتهشتتکلارتباطی    یهاشتتبکه که
قرار گیرند )همانند آنچه در بهار عربی    مورداستتفادهاعتراضتات    یدهستازماناجتماعی و  
تا با اعمتال    کنتدیم، دولت نیز تلاش زمانهم.  ، نیتازمنتد توجه هستتتتنتدرونیازارخ داد( و  

جلوگیری کند. این تنش بین آزادی عمل    ستوءاستتفادهکنترل و نظارت، از این پتانستیل  
 .در عصر حاضر است  یاشبکهو کنترل، مشخصه اصلی جوامع 

  یهافرصتتتنشتتان داد که هر یک از ستتناریوهای محتمل )انزوای مجازی،    هاافتهیدوم،  
محتدود، بتاتلاق مجتازی و میتدان نبرد مجتازی(، پیتامتدهتای متفتاوتی برای امنیتت اجتمتاعی  

ناشی    هایکاهش تهدید منجر به  تواندیمدر ایران به همراه دارند. سناریو انزوای مجازی  
شتود،  جدید  یهافرصتتاز جنگ نرم، اما افزایش نارضتایتی و محدودیت دستترستی به 

جامعه، ترویج  افزایش قطبی شتدن   باعث  تواندیمستناریو میدان نبرد مجازی    کهیدرحال
گردد. این یافته، با   اعتمادی به نهادهای رستتتمیو بی  خشتتتونت و رفتارهای غیراخلاقی

بته ابزاری قتدرتمنتد    توانتدیممتتاورس   نظریته جنتگ نرم همخوانی دارد. بته این معنتا کته
خاص تبدیل شتتود و نیازمند مدیریت هوشتتمندانه   یهایدئولوژیاو    هاارزشبرای ترویج 

 .است

  یی هافرصتتمجازی در متاورس، هم  یهاتیهو  یریگشتکل نشتان داد که  هاافتهیستوم،  
جدیدی را برای امنیتت اجتمتاعی    یهاچالشو هم    کنتدیمبرای خلاقیتت و نوآوری فراهم  

مجازی، به اکتشتاف   یهاتیهوبا استتفاده از  توانندیم، افراد  مثالعنوانبه.  کندیمایجاد  
جعلی و    یهتاتیت هو، ممکن استتتت  حتالنیدرعخود بپردازنتد، امتا    یهتادهیت اخود و بیتان  

نیز ایجاد شتتتود. این یافته با نظریه ستتتاخت اجتماعی فناوری همخوانی    یاکنندهگمراه
و    هاارزش  ریتحت تأث  شتدتبهو استتفاده از هویت مجازی،    یریگشتکلنحوه  چراکه.  دارد

 .هنجارهای اجتماعی است

، مدیریت  یپژوهندهیآپیشین در حوزه  یهاپژوهشپژوهش حاضر با    یهاافتهیبا مقایسه  
استتت.  ییهاینوآور گفت که پژوهش حاضتتر دارای  توانیمرستتانه و امنیت اجتماعی،  

ستناریوهای آینده امنیت اجتماعی در ایران در   خاص، پژوهش حاضتر به بررستی طوربه
ابعاد فناوری، اجتماعی، سیاسی،   زمانهم  درنظرگرفتنمواجهه با متاورس و جنگ نرم، با  

از   ترجامعو    ترقیدق تحلیلی   . همچنین، پژوهش حاضتتترپردازدیم اقتصتتتادی و حقوقی
 .دهدیمارائه  مجازی در فضای متاورس تیبا هومرتبط    یهافرصتو    هاتهدید
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  ازجملهروبرو بوده است.   ییهاتیمحدود، لازم به ذکر است که پژوهش حاضر با تیدرنها
عدم قطعیت در مورد سترعت توستعه و پذیرش متاورس در   به توانیم  هاتیمحدوداین 

  ی ر یپتذمیتعمو محتدودیتت در    دقیق رونتدهتای جنتگ نرم  ینیبشیپایران، دشتتتواری در  
تحقیقات   که  شتودیمآینده، پیشتنهاد    یهاپژوهشاشتاره کرد. برای  نتایج به ستایر جوامع
متاورس بر کاربران، نقش جنستیت در تعاملات    یشتناختروان راتیتأثبیشتتری در مورد  

 .و راهکارهای مقابله با اعتیاد به متاورس انجام شود  مجازی
 

 گذاران دفاعیبرای سیاست  کلیدیهای  توصیه

متاورس،    با ایجاد حضتتور فعال و هوشتتمندانه در:  تقویت پایش و رصتتد اطلاعاتی. 1
 .سایبری/اطلاعاتی شناسایی شوند  هایفعالیت دشمنان و تهدید

دکترین دفاع ستایبری متناستب با فضتای متاورس  :  توستعه دکترین دفاع ستایبری. 2
 .روزرسانی گرددتدوین و به

دولتی و نظتامی    یهتاتیت فعتالبومی و امن برای    یهتاپلتفرم:  بومی  یهتاپلتفرمایجتاد  .  3
 .در متاورس ایجاد شود

مختلف    یهاحوزهنیروی انستتانی متخصتتص در  :  تربیت نیروی انستتانی متخصتتص. 4
 .و...( تربیت شود  افزارنرممرتبط با متاورس )امنیت سایبری، توسعه 

توستعه و    ٔ  نهیدرزمهمکاری نهادهای دولتی و بخش خصتوصتی  :  توستعه همکاری. 5
 .امنیت متاورس تقویت شود

 

 قدردانی تشکر و  

که با    یقدرگراناساتید محترم و پژوهشگران    یهاییراهنماشایسته است از زحمات و  

ارائه نظرات ارزشمند خود، ما را در انجام این پژوهش یاری نمودند، صمیمانه قدردانی  

 . نماییم

 تضاد منافع:
در خصوص پژوهش   ی تضاد منافع گونهچی هکه   ندینمایم  حیتصر سندگان ینو لهیوسنیبد

 .حاضر وجود ندارد
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 منابع

(. عصر اطلاعات: اقتصاد، جامعه و فرهنگ. جلد  1380محمد )مترجم(. )  ،یآبادنجف  یآذر −
 مانوئل کاستلز. تهران: طرح نو. نوشته یاشبکه اول: ظهور جامعه 

: تهران.  کاستلز  مانوئل  نوشته (. قدرت ارتباطات1398محمد )مترجم(. )  ،یآبادنجف  یآذر −
 . یو فرهنگ  علمی انتشارات

پژوهی امنیت اجتماعی در نظام شهری  (. آینده1399. )ر  ،م و خیرالدین  ، بهزادفر  ؛ر  ،افسری −
اولویت ایران: شاخص  و  تبیین، سنجش  برای  دفاعیآینده.  بندیشناسی  (،  16)  5.  پژوهی 

141-109( .https://doi.org/10.22034dfsr./2020.39782 ) 
. تهران: مؤسسه افق  یپژوه ندهیآ  یهاها و آزموده(. آموزه1394م. )  ان،یاحمد  ؛ وپدرام، ع −

 .یراهبرد ی پژوهندهیآ

جلد اول(. تهران: مؤسسه  ) یپژوهندهیبر آ  یا(. مقدمه1392ع. )  ،وند   یجلال  ؛ و پدرام، ع −
 . یدفاع  یعلوم و فناور   یپژوهندهیمرکز آ  - ی دفاع  عیصنا یقاتیو تحق یآموزش

و خصایص جنگ نرم   ها یژگیو(. بررسی و تحلیل  1402رادمهر، حسین؛ جعفری، محمد. )  −
حقوقی   یهاپژوهش. با نگاهی به آثار و پیامدهای آن بر امنیت اجتماعی در جوامع اسلامی

 ( http://noo.rs/z1qhi. )132-93( 22) 6 ، قانون یار

های داخلی در  (. مطالعه نقش رسانه1403عرفانی، حسن )  ؛ یرستمی، حسن؛ درزیان، هاد −
رسانه  کاهش نرم  جنگ  پیامدهای  و  ملی .  ایاثرات  دفاع  راهبردی  مدیریت  .  مطالعات 

(https://issk.sndu.ac.ir/article_3067.html ) 

های  (. بررسی روش1403عباسی مرشت، امیرحسین؛ سمیعی، صادق؛ قادری، سید رضی ) −
آموزه  در  نرم  جنگ  قرآنیعام  دینی.  های  شبهات  به    .پاسخ 

(https://www.pasokhmag.ir/article_213626.html) 

)  الله،تیعنا − تحل1388س.  نظرعلت  یاهیلاهیلا  لی(.  موردکاو  هیها؛  و    کپارچهی  یهایو 
آمتحول  منزو یپژوهندهیساز  م.  آ  ، ی)ترجمه  مرکز  تهران:  اول(.  و    ی پژوهندهیجلد  علوم 
 . ی دفاع  یفناور

های اجتماعی  (. بررسی روندهای آینده شبکه1400) .احمد ،محمدرحیم و نوریان، عیوضی −
  . 284-257  (،17)  5،  مطالعات مدیریت راهبردی دفاع ملی .  آن بر امنیت ملی   راتیتأثو  
(https://issk.sndu.ac.ir/article_1455.html) 

https://doi.org/10.22034/dfsr.2020.39782
http://noo.rs/z1qhi
https://issk.sndu.ac.ir/article_3067.html
https://www.pasokhmag.ir/article_213626.html
https://issk.sndu.ac.ir/article_1455.html
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  پژوهانهندهیآ(. سناریوهای  1403)  . ف  ،پورث و تقی  ،احمدی  ؛ س  ،زادهرحمان  ز؛  ، یفضل عل  −
مطالعات  .  هجری شمسی  1406وب آینده: افق    یهای فناورحکمرانی اینترنت با تأکید بر  

 ( https://www.jcsc.ir/article_715748.html. )فرهنگی و ارتباطات
− ( اسماعیل  شراهی،  و  محمدهادی  اجتماعی  1404قاسمی،  سرمایه  آینده  سناریوهای   .)

فضای   در  فصلناایرانیان  اجتماعی.  مجازی.  سرمایه  مدیریت  مه 
(https://jscm.ut.ac.ir/article_101589.html) 

آن بر سبک زندگی. فصلنامه مطالعات    ریتأث(. متاورس و  1401محمودی، م و صادقی، س ) −
 (https://doi.org/10.30495cyberlaw./2022.693926. )حقوقی فضای مجازی

 . تهران: انتشارات کرانه علم. ی پژوهندهیآ ی(. الفبا1385فر، ع. )  یملک −
مهدزاده  یمهدو − مهدی لیاسماع   ؛ی،  پور،    ؛ی،  پدافند  1402)  نیمحمدحسیاقوت  نقش   .)
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