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Objective:  This study aims to clarify how artificial intelligence can 

be applied in electronic warfare operations by the Islamic Republic 

of Iran Army, considering the requirements and characteristics of 

future warfare.  

Methodology:  This applied research utilized a descriptive 

approach. The study's population included senior officers in the 

Islamic Republic of Iran Army, all holding at least a master's degree 

and possessing over twenty years of experience in fields such as 

telecommunications, electronic warfare, electronics, computer 

science, and other relevant areas. Additionally, perspectives from 

eight experts in the field were included.  

Findings: The prioritization results reveal that using artificial 

intelligence to identify vulnerabilities in targeted systems is of the 

utmost importance. This is followed by the application of fuzzy 

systems and genetic algorithms in signal processing, which ranks 

second. The third priority is the use of intelligent design algorithms 

for gathering information on jammers and decoys.  

Conclusion: The findings suggest that artificial intelligence can 

significantly enhance the effectiveness of electronic warfare 

operations conducted by the Islamic Republic of Iran Army. Key 

strategies for addressing future warfare challenges include focusing 

on vulnerability detection of target systems, utilizing advanced 

algorithms for signal processing, and collecting intelligence on 

threats. 
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Extended Abstract 

Introduction: 

 The capabilities of artificial intelligence (AI) are currently at various stages 

of development and application. As AI technology continues to grow and 

enter the military sector, it is fundamentally transforming military operations. 

Recent advancements indicate that this emerging technology will have a 

significant and potentially transformative impact on the military power of any 

nation. AI can play a crucial role in various aspects of electronic warfare 

through algorithms that enhance capabilities, such as processing radar signals 

to identify and classify different types of transmitters, detecting the nature of 

jamming operations and their characteristics, and developing effective anti-

jamming strategies. 

 Additionally, AI techniques can enable a range of systems to operate 

independently and decisively. Given that electronic warfare has become a key 

component of the battlefield, mastering the electromagnetic spectrum and 

information systems with the help of AI can lead to absolute dominance in 

military engagements. Moreover, AI can enhance the effectiveness of the 

electronic battlefield. The adverse effects of human error in complex 

operations are minimized because AI can quickly rectify its mistakes. When 

unexpected confrontations or unplanned scenarios arise, AI-driven systems 

can adapt swiftly to changing conditions. 

Methodology: 

 The research conducted in this study is of an applied nature. The researcher 

collected factual information, distinct from subjective interpretations of 

phenomena, and identified and examined the relevant factors and current 

situation without any personal bias or inference. Based on the findings, the 

study explores how to utilize artificial intelligence in the execution of 

electronic warfare operations for the Islamic Republic of Iran's Army in the 

context of future conflicts. Therefore, the research method employed is 

descriptive. 

Results: 

In future conflicts, it is essential to plan for the utilization of all artificial 

intelligence tools at every level for attack, support, and electronic protection. 

The findings show that 89.45% of the surveyed population (an absolute 

majority) believes that artificial intelligence can be effectively used in various 
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aspects of electronic warfare operations, including electronic attack, 

electronic support, and electronic protection, with an average agreement score 

of 4.36. Based on the analysis of documents and interviews with research 

experts, the use of artificial intelligence in the electronic warfare operations 

of the Islamic Republic of Iran Army encompasses three main components: 

electronic attack, electronic support, and electronic protection. The results of 

the qualitative analysis derived from the document studies and expert 

interviews are as follows. 

Indicators Calculated in the Electronic Attack Component: 

- Application of machine learning algorithms and neural networks for 

automatic responses to electronic attacks.  

- Utilization of artificial intelligence systems to determine the optimal 

timing and frequency for maximizing disruption and interference in 

enemy communications while minimizing power consumption.  

- Employment of artificial neural networks to diagnose and identify types 

of disturbances, along with providing solutions for these disruptions.  

- Use of artificial intelligence to uncover vulnerabilities in targeted 

systems.  

- Implementation of artificial intelligence algorithms to design more 

accurate deceptive signals.  

- Application of intelligent voice processing for creating fake 

communications and imitation deception. 

Indicators Calculated in the Electronic Support Component: 

- Utilizing Artificial Intelligence for Intelligent Information Analysis to 

create a Threat Bank and facilitate Intelligent Threat Pattern Detection.  

- Employing artificial intelligence and machine learning capabilities to 

visualize the evolving situation and enhance situational awareness 

(understanding, visualizing, and predicting) through a comprehensive 

understanding of the electronic arrangement of the battlefield.  

- Implementing artificial intelligence and machine learning algorithms to 

manage and analyze large amounts of data collected during electronic 

warfare in real time.  

- Using the collected data model to predict attacks and propose suitable 

defensive and offensive solutions.  

- Applying artificial intelligence and machine learning algorithms to 

detect and classify enemy signals.  

- Leveraging Artificial Intelligence in Electromagnetic Spectrum Sensing.  
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- Applying intelligent design algorithms to gather information about 

disruptors and deceptive individuals.  

- Utilizing Fuzzy Systems and Genetic Algorithms in Signal Processing.  

- Implementing Natural Language Processing to analyze textual 

information from various sources.  

- Employing artificial intelligence in data mining to integrate the collected 

data and signals. 

Indicators Included in the Electronic Protection Component:  

- Utilizing expert systems with deep learning for both positive and 

negative intelligent control.  

- Employing expert systems and deep learning to prioritize and allocate 

frequencies.  

- Implementing cognitive radiotherapy to establish a secure platform.  

- Applying smart algorithms to thwart enemy deception operations.  

- Leveraging deep learning algorithms for data analysis in cryptography.  

- Using AI to intelligently implement, develop, and enhance anti-

interference methods and disruptor detection. 

The application of artificial intelligence (AI) in identifying vulnerabilities in 

attacked systems, along with the use of fuzzy systems and genetic algorithms 

in signal processing, plays a crucial role in modern electronic warfare. 

Additionally, intelligent design algorithms can be employed to gather 

information on disruptors and deceivers. These are the most significant ways 

AI is expected to be utilized in electronic warfare operations in future 

conflicts. 

Discussion and Conclusion: 

 The integration of artificial intelligence (AI) in military operations, 

particularly in emerging conflicts, is becoming increasingly unavoidable. 

This is especially true for electronic warfare operations, where AI must be 

considered in all scenarios. In the near future, understanding and analyzing 

the electromagnetic spectrum without the aid of artificial intelligence will be 

extremely challenging, and electronic warfare operations may face significant 

setbacks as a result. Based on analysis prioritization, the use of artificial 

intelligence to identify vulnerabilities in targeted systems is the top priority. 

This is followed by the application of fuzzy systems and genetic algorithms 

for signal processing. Additionally, the use of intelligent design algorithms to 

gather information from jammers and decoys ranks as the third priority in 

future warfare scenarios. 
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  ها:واژهکلید

  ی،مصنوعهوش
   ،اجرا

    جنگ عملیات
 الکترونیک 

به:  هدف  چگونگی  جنگ تبیین  عملیات  اجرای  در  مصنوعی  هوش  کارگیری 

های  های جنگ ویژگی الکترونیک ارتش جمهوری اسلامی ایران مبتنی بر الزامات و  

 ، هدف اصلی این مطالعه بوده است. هآیند

این پژوهش از نوع کاربردی و با رویکرد توصیفی انجام شده است.    :شناسیروش

با حداقل   ایران  ارتش جمهوری اسلامی  بالاتر  ارشد و  افسران  جامعه آماری شامل 

های مرتبط با  مدرک کارشناسی ارشد و بیش از بیست سال سابقه خدمت در حوزه 

موضوع تحقیق است. همچنین از نظرات هشت نفر از متخصصان این حوزه استفاده  

 .شده است

کارگیری هوش مصنوعی در  دهد که بهها نشان می بندی مؤلفه نتایج اولویت :  هایافته 

های مورد حمله، بالاترین اولویت را دارد. پس از آن،  تشخیص نقاط ضعف سیستم

های ژنتیک در پردازش سیگنال در جایگاه  های فازی و الگوریتماستفاده از سیستم

آوری  های طراحی هوشمند در جمع کارگیری الگوریتمگیرد. همچنین، بهدوم قرار می

 .ها، در اولویت سوم قرار دارددهندهاطلاعات اخلالگران و فریب 

تواند نقش بسیار مؤثری  های پژوهش، هوش مصنوعی می بر اساس یافته :  گیرینتیجه

در ارتقای اثربخشی عملیات جنگ الکترونیک ارتش جمهوری اسلامی ایران ایفا کند.  

های پیشرفته گیری از الگوریتمهای هدف، بهره تمرکز بر تشخیص نقاط ضعف سیستم

ترین راهبردها برای  آوری اطلاعات از تهدیدات، از مهم در پردازش سیگنال و جمع 

 .شود های آینده محسوب میهای جنگ مواجهه با چالش 

کارگیری هوش مصنوعی در اجرا عملیات  (. به1404محمدی, علیرضا , طالبی, مرتضی و پناهی, علی . ) :استناد 

 .166-137(: 36) 10، پژوهی دفاعیآینده .جنگ الکترونیک ارتش جمهوری اسلامی ایران
      DOI: 10.22034/dfsr.2024.2044300.1844 

   رانیا  یاسلام ی و ستاد ارتش جمهور یدانشگاه فرماندهناشر: 

https://orcid.org/0009-0009-8739-2679
file:///D:/فصلنامه/شماره%20های%20فصلنامه/1404/شماره%2036/a.mohamadi33@casu.ac.ir
file:///D:/فصلنامه/شماره%20های%20فصلنامه/1404/شماره%2036/Pyan9288@gmail.com
file:///D:/فصلنامه/شماره%20های%20فصلنامه/1404/شماره%2036/alipanahi14@yahoo.com
https://doi.org/10.22034/dfsr.2024.2044300.1844
https://orcid.org/0000-0001-7662-378X
https://orcid.org/0009-0009-8739-2679


 1404، بهار 36، شمارة 10پژوهی دفاعی، دورة فصلنامه آینده                                                  142       

 

 دمه قم

 کرده  تغییر  نیز  دنیا  در  نظامی های جنگ  چهره  ات ارتباط و  اطلاعات  فناوری  رشد  با همراه

 طرز به  مدرن نظامی   . نیروهایاست گذاشته  وجود  عرصه به  پا ها جنگ  از  جدیدی  انواع و

به دست   برای  تحول حال در  پیوسته  و  پیچیده های فناوری از مختلفی انواع به چشمگیری 

امروزه وابسته الکترونیکی تجهیزات از گیریبهره با برتر دست  آوردن  هر در هستند. 

دانش و گسترش به ایویژه توجه سرزمینی  و  هادستگاه تولید و طراحی توسعه 

لبه   عنوانبه دانشی  حوزه این  چراکه  شود،می الکترونیک جنگ  به وابسته ی هامجموعه

و    ینانو فناور ،کیکروالکترونیم  مانند کلیدی هایفناوری شود.می گرفته نظر در فناوری

 تررنگ کم انسانی عامل  نقش که هستند یکنون جوامع بردن  شیپ  حال  در  هوش مصنوعی

 .  (1401رانوند،  ی)نقی ب شود

در حال حاضر در مراحل مختلف توسعه و    ی هوش مصنوع  شرفته یمتفاوت و پ   های تیقابل

باعث     ، یو ورود آن به حوزه نظام  یهوش مصنوع  یاستفاده قرار دارند و با رشد فناور

  ینظام  اتعملی و  هاجنگ   یفراوان طوربهامر  نیشده است. ا ان یشکل عملکرد نظام رییتغ

  دهدینشان م   ی در هوش مصنوع  ریتحولات اخ   کهطوریبه  کند یم دگرگون    نده یرا در آ

در    یبر قدرت نظام   دگرگون سازو بالقوه    ی قطع  ریتأث  ک ی در حال ظهور    ی فناور  نیکه ا

 .  (1398 ، دیجاو  ریام) خواهد داشت یهر کشور

الکترون  یهاستمیس با  شناخته  یدهایتهد  داده  گاهیپابه    یمتک  یامروز  ک ی جنگ  شده 

پ  از  متقابل  ا  شدهنییتع  شیاقدامات  که  م   ن یهستند  در  آن  ییتوانا  تواندیموارد  را  ها 

  هاستمی س  ن یا  ، یزودمحدود کند. به  د یجد  شرفته یپ  داتیو پاسخ به تهد  عیانطباق سر

به است  فزاممکن  کردن  فهیوظ  یاندهیطور  در    ی ها گنالیس  جدا  را  دشمن  ناشناخته 

  ع یسر  یک یالکترون  یامتراکم داشته باشند و با اقدامات مقابله  ی سیالکترومغناط   ی هاطیمح

دارد.    از ین  ی توجهقابل  ستمی روش، قدرت پردازش و حافظه س  نیها پاسخ دهند. ابه آن

بر است و ظهور مداوم  و زمان  نهید پرهزی تهد  داده   گاه یپا  ی و نگهدار  جادیا  ن، یعلاوه بر ا

تشد  شرفتهی پ  ی رادارها را  قابلکندیم   د یمشکل  پ  ی هاتی.  و  هوش    شرفتهی متفاوت 

  ی در حال حاضر در مراحل مختلف توسعه و استفاده قرار دارند و با رشد فناور  یمصنوع

شده است.    انی شکل عملکرد نظام  رییباعث تغ   ،یو ورود آن به حوزه نظام  یهوش مصنوع
Haigh,2020)  ) 
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عمل  الکترون  ات یدر  دل  ک ی جنگ  س  ی وابستگ  ل یبه  مانند    هگاننه  هایستمی تمام  جنگ 

در مراحل مختلف    تیعدم قطع  س،یالکترومغناط   فیو کنترل، اطلاعات و... به ط  یفرمانده

باتوجه  شافزای  حال  در  شدتبه ااست.  الکترون  ات یعمل  اجرامطالب،    نیبه  با    ک ی جنگ 

جنگ    ات یعمل   طی مح  جسم امکان فهم، درک، ت  کهیطوربه  ست،ی مقدور ن  ی سنت   کرد یرو

  رو نازای.  است  کرده  رورا با چالش روبه   یرگیمی و تصم  یت یوضع   یآگاه   جادیا  ک،یالکترون

با مسائل متعدد عمل  یها فرماندهان در جنگ  و پسامدرن  الکترون  اتی مدرن    ک یجنگ 

  ،یاتی و مسائل عمل  یشناخت   کیکارکرد و ابعاد جنگ الکترون  ت، یناشناخته بودن ماه  رینظ

 روبرو خواهند بود. ی تیریمد و ی فن

ب  بهباتوجه  الکترون  اتی عمل  ندیفرا  شدهانیمطلب  شامل    کیجنگ  مرحله  چهار  در 

  .(FM 3-36,2012) شودیم فیتعر ی ابیاجرا و ارز ،یسازآماده ،یزریطرح

  اجرایعنی  سوم  ه  در مرحل  یهوش مصنوع  ی رکارگیبه  یچگونگ  نییتب  به  قیتحق   نیا  در

که محقق    است  شدهپرداخته  رانیا  یاسلام   یدر ارتش جمهور  عملیات جنگ الکترونیک 

 مهم بپردازد. ن یا حی به تشر آن یها با احصاء مؤلفه ست در تلاش ا

 : پژوهش حاضر ی سؤال اصل

اجرا  ی هوش مصنوع  ی رکارگیبه الکترون  اتیعمل  در    ی اسلام  یارتش جمهور  کیجنگ 

 باشد؟  دیچگونه با رانیا

 :گردندیمطرح م ریپژوهش به شرح ز ی سؤالات فرع و

مصنوع  یرکارگیبه  (1 الکترونیک در    ی هوش  الکترونیک   حمله  جنگ  ارتش    عملیات 

 باشد؟  دیچگونه با های آینده مبتنی بر جنگ  رانیا ی اسلام یجمهور

ارتش    عملیات جنگ الکترونیک  پشتیبانی الکترونیک  در    ی هوش مصنوع   یرکارگیبه  (2

 باشد؟  دیچگونه با های آینده مبتنی بر جنگ  رانیا ی اسلام یجمهور

الکترونیک در    ی هوش مصنوع  ی رکارگیبه(  3 الکترونیک  عملیات جنگ  ارتش    حفاظت 

 باشد؟ دیچگونه با  های آینده مبتنی بر جنگ  رانیا ی اسلام یجمهور

 های پژوهش مبانی نظری و پیشینه

   پژوهش یهانهیشیپ

های نوین، نقش  یکی از فناوری  عنوانبهدهد که هوش مصنوعی  نشان می  پیشینه پژوهش

نامه کارشناسی ارشد  کند. در پایاننظامی ایفا می  یهادستگاهمهمی در بهبود عملکرد  

نظامی«    یهادستگاه( با عنوان »کاربرد هوش مصنوعی در  1401موسوی )  پور  ریاممیر  
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های خبره، یادگیری ماشینی  گیری از سیستماست که هوش مصنوعی با بهره  شدهیبررس

تواند سرعت، دقت و هوشمندی پدافند را افزایش دهد. این پژوهش نشان  و بیگ دیتا می

های  افزارها، فناوری پدافند نیازمند سیستمتر شدن جنگ دهد که با هوشمندتر و سریعمی

اقدامات  تشخیص مخاطره،  هرگونه  بروز  از  پیش  تا  است  هوشمند  عوامل  و  دهنده 

 .پیشگیرانه انجام شود

( تحت عنوان »بررسی میزان تأثیر تهدیدات  1398در پژوهش دیگری توسط علی پناهی )

فرایند تصمیم بر  نیروهای خودی  ناهمتراز«  الکترونیکی  نبرد  گیری عملیات جنگال در 

ها و  تأکید شده است که کسب اطلاعات الکترونیکی از صحنه نبرد، اطلاعات فنی سامانه

های هدف، نقش مهمی در ارتقا و بهبود فرایند  تجهیزات جنگ الکترونیک دشمن و سامانه

های  در نبردهای ناهمتراز که پیچیدگی  ژهیوبهگیری عملیات جنگال دارد. این امر  تصمیم

 .خاص خود را دارد، بسیار حیاتی است

( مکانیک  و  کامپیوتر  برق،  مهندسی  ملی  کنفرانس  چهاردهمین  در  (،  1401همچنین 

»به عنوان  با  پژوهشی  در  مزیدی  محمدهادی  و  بیرانوند  نقی  هوش مسلم  کارگیری 

های جنگ الکترونیک« بیان کردند که استفاده از هوش مصنوعی  مصنوعی در سیستم

به صورت مستقل و خودکفا تسهیل کند،  می الکترونیک را  تواند اجرای عملیات جنگ 

  هاآنگیری قابلیت اطمینان و اعتماد ببخشد.  آگاهی موقعیتی را افزایش دهد و به تصمیم

توضیح دادند که یک سیستم جنگ الکترونیک مبتنی بر هوش مصنوعی قادر است رادار  

را   سپس    طوربهمتخاصم  و  نموده  ارزیابی  را  آن  تهدید  میزان  کرده،  شناسایی  مؤثر 

 .سازی تهدید طراحی و اجرا کندای مناسبی را برای خنثیاستراتژی مقابله

جامع و سیستماتیک   طوربهدر این است که این مطالعه  نوآوری پژوهش حاضر با عنوان  

به نحوه ادغام هوش مصنوعی در عملیات جنگ الکترونیک ارتش جمهوری اسلامی ایران  

بر جنگ پردازد، بهمی با تمرکز  این های آینده و چالشویژه  این حوزه.  های نوظهور در 

های مختلف، نقش کلیدی هوش مصنوعی  بندی مؤلفهپژوهش با تحلیل دقیق و اولویت

های پیچیده با استفاده از  های هدف، پردازش سیگنالرا در تشخیص نقاط ضعف سیستم

جمعالگوریتم و  ژنتیک،  و  فازی  و  های  اخلالگران  از  اطلاعات  هوشمندانه  آوری 

میدهندهفریب برجسته  اسها  و  عملی  راهکاری  نوین،  رویکرد  این  برای  کند.  تراتژیک 

توانمندی میارتقای  ارائه  ایران  اسلامی  جمهوری  ارتش  الکترونیک  جنگ  و  های  دهد 

، موجب افزایش اثربخشی و پایداری عملیات در مواجهه با تهدیدات پیچیده و  جهیدرنت

 .شودپیشرفته آینده می
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الکترونیک طیف  به  :جنگ  یا  برا  س یالکترومغناطکارگیری  عملکرد  کاهش    خراب ی 

قابلیت رزمی دشمن، شامل پایین آوردن توانایی یا ممانعت از استفاده دشمن از    کردن

طیف الکترومغناطیسی و نیز پایین آوردن عملکرد تجهیزات، کارکنان و امکانات دشمن  

تواند در برابر اقدام الکترونیکی دشمن  و در مقابل، محافظت از توانایی رزمی خودی که می

 (. 1385د )عفیفی و همکاران، پذیر باش آسیب

که    شود یتوسط انسان گفته م  شده یطراح   هسامانبه    یمصنوع  هوش  :ی هوش مصنوع

  هایداده  لوتحلیهیو با تجز  درک کرده   یدرست بهآن را    طی مح ده،یچیمسئله پ   ایحل    یبرا

موردن  شده،آوریجمع تصم  از یدانش  با  و  نموده  استخراج  بهتر  یرگیمی را  مورد    ن یدر 

  هوش  ملی  توسعه  راه  نقشه)  رسدیم   هدر مسئل  شدهمشخصهدف از قبل    ک یاقدامات، به  

 .(1401ی، مصنوع 

ساده  ی کاوداده  ی:کاوداده کردن و    یسازبه  ما  داده  خلاصه  برای  که  چارچوبی  در  ها 

تا با مشاهده الگوها به استنتاج چیزهای    دهدیپردازد و به ما اجازه م درک باشد میقابل

داده مجموعه  از  شویممفید  نائل  داده.  ها  خاص  کاربردهای  به    یکاودرهرحال  محدود 

، و همچنین باید متناسب با نیازها  تدسترس هساسباتی قابلح ها و قدرت ابزارهای مداده

 .(1401،  گشتهجهان )  و اهداف باشند 

شود که با استفاده  داخته میرهایی پاحی ماشینرماشین به طی  یریادگ   :یادگیری ماشین

  هوش   ملی  توسعه  راه  )نقشه  آموزندبیات خودشان، میرو تج  ها آنبه    شدهدادههای  از مثال

 . (1401مصنوعی،  

در یا متن    شدهانیب  م اج خودکار مفاهیردرک و استخ  ندی به فرا  ی:پردازش زبان طبیع

پ است،  شده  آورده  نوشتاری  و  گفتاری  طبیعی  زبان  به  گفته  رکه  طبیعی  زبان  دازش 

 .  (1401مصنوعی،    هوش  ملی  توسعه  راه  نقشه)  شودمی

فازی توابع هموندی    :منطق  از طریق  که  را  متداولی  ثابت   ردگیری     تیباقابلمجموعه 

نقی )  کندبندی آماری ترکیب می گرفته، با روش طبقهها شکلتغییرات محدود در ورودی

 . (1401بیرانوند،  

مصنوعی:  هاشبکه و  شبکه  عصبی  است  ماشین  یادگیری  روش  یک  عصبی  های 

ال هامدل توانیم را عصبی یهاشبکه انسان عصبی ساختار  از یک ترونیکی    نامید مغز 
 . (1400بیگدلی،  )
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 عملیات جنگ الکترونیک: ندیفراکلیات 

، اجرا بوده که  یساز، آمادهیزیرفرایند عملیات جنگ الکترونیک دارای سه مرحله طرح

که توسط فرمانده راهبری    شودیعملیات، اقدامات مرتبط با ارزیابی انجام م   ند یدر تمام فرا

م نظارت  است  گرددیو  ممکن  اقدامات  این  ب  طوربه.  یا  و  یک    وقفهیمتوالی  طول  در 

افسر  .  و در صورت لزوم تکرار شده و با یکدیگر تداخل داشته باشند  رندیپذعملیات انجام

اجرا    یساز، آمادهیزیرعملیات درگیر است. طرح  ندیفعال در فرا طوربهجنگ الکترونیک  

الکترونیک مستلزم دانش مهارت و تخصص جمعی عناصر ذ  ارزیابی جنگ  در    ربط یو 

و فرماندهی مأموریت است. افسر    سیمورد عملیات اطلاعات مدیریت طیف الکترومغناط

تلاش از  الکترونیک  مأمورعملبه  یها جنگ  اجرای  راستای  در  محوله    یهاتیآمده 

را    ابد ییاطمینان م  فرمانده  اهداف  و  الکترونیک  از عملیات جنگ  پشتیبانی  اقدامات  و 

 .(1401اسدالله زاده،  ) سازدیهماهنگ م

 

 
 

 

 

 

 

 

 

 

 

 
 فرایند عملیات جنگ الکترونیک (  1شکل شماره ) 

 :نقش هوش مصنوعی در جنگ الکترونیک

سرعت  در قالب یک سیستم فرماندهی و کنترل نظامی  مدرن به الکترونیک جنگ   اهمیت

فراوانی بر ایجاد ارتباط بین تمامی سطوح    دیو از طرفی تأک   استرشد و توسعه    در حال 

شود که  سبب می جنگ الکترونیک  دارد. تعبیه الگوریتم هوش مصنوعی در یک سیستم

قابلیت اجرای مأمور قالب یک سیستم مستقل و خودکافی    تیسیستم مذکور  خود در 

فرماندهی 

 عملیات

 ارزیابی

 ارزیابی ارزیابی



 147               محمدی و همکارانعلیرضا  / …کارگیری هوش مصنوعی در اجرا عملیات جنگ الکترونیک به

 

باشد. هوش مصنوعی را میگونهبه های مختلف نظامی  توان در حوزهای مؤثر را داشته 

سیستم انتخاب  سامانهمانند:  بهها،  نحوه  و  تسلیحات  پشتیبانی  هاآنکارگیری  ها،   ،

، تدارکات  شدهیگردآورعات  لاها و اطتهدید، تفسیر و واکاوی داده  لیوتحلهیهوشمند، تجز

به   میکاربردو...  تقسیم  کلی  دودسته  در  مصنوعی  هوش  نظامی   کاربردهای  شوند:  . 

س سامانه و  بر    ی هاستمیها  که  مصنوعی  هوش  به  وابسته  الکترونیک  سطح  »جنگ 

مستقیم    ر یهایی با تأثداشته و سیستم  ریدر یک میدان تقابلی در صحنه نبرد تأث  « عملیاتی

میدان نبرد در دستیابی  تواند در سطح عملیاتی  . هوش مصنوعی می«سطح راهبردی»بر  

و اجرا، حذف عدم اطمینان و ایجاد آمادگی مؤثر بسیار    یزیربه اهداف تاکتیکی، طرح

نحوه   بر  نیز  راهبردی  در سطح  طرفی  از  و  باشد  اهمیت  نبرد،    یدهسازمانحائز  نظم 

گیری در مورد  های جنگی، تصمیمکننده، استراتژیهای محوله به نیروهای عملمأموریت

، دامنه و ماهیت  هاآنتفسیر    عات ولااط  ی گذاربه اشتراکمقیاس و وسعت میدان نبرد،  

  رگذار یها و تجهیزات خاص و... نظارت مستقیم و تأثجنگ، پیامد استقرار و جانمایی دارایی

 .(SHARMA,2020)  داشته باشد

 : سامانه جنگ الکترونیکِ مبتنی بر هوش مصنوعی 

تواند به نیروهای خودی کمک شایانی  می عملیات جنگ الکترونیک  هوش مصنوعی در

 ازجمله  ها آنهای ارتباطی  ل در خطوط و شبکهلامقابله با اقدامات دشمن و اختجهت  

تواند  می یمصنوع نماید. هوش  و...    ی اماهواره  ی هاگنالی ، سجهانی  ابیتیموقعسامانه  

اثربخشی و  دانشی  الکترونیک  ظرفیت  چند   جنگ  عملیات  یک  هدفمند  اجرای  برای 

بندی شده  دریافتی به ترتیب اولویت سریع و دقیق رتبههای  ای را بهبود بخشد. دادهدامنه

شوند. همچنین در پردازش حجم  هایی با درجه اهمیت کمتر حذف میو بنابراین سیگنال

دار  عات معنی لاالگو و استخراج اط تشخیص  جهیدرنت  ها نیز کاربرد داشته واز داده ی ادیز

 .(SHARMA,2020)  تری صورت خواهد پذیرفتلابا درجه اعتبار با 

 :اجرا

با درک شرایط صحنه نبرد    ،در مرحله اجرای جنگ الکترونیک   را   عملیات  یزیرستاد طرح

به و را  ی ریکارگبا  و تطبیقی  اجرایی  و تصمیمات  کند.  اتخاذ می  توان رزم عملی کرده 

در  مساعی  تجمیع  باعث  فرمانده  دستورات  و  تدابیر  صدور  با  اهداف   افسران  پیشبرد 

عملیات جنگ   شوند. در حین اجرا، افسر جنگ الکترونیک و مرکز هماهنگیعملیاتی می
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 : دهندیالکترونیک اقدامات زیر را انجام م

 عنوان افسر تخصصی و مشاور جنگ الکترونیک برای فرمانده به فه یوظ الف( انجام

 الکترونیکوضعیت جنگ الکترونیک برای عملیات جنگ   برآورد  ی روزرسانب( تدوین و به

موردنپ(   اصلاحات  با  و  تغییرات  پیشنهاد  و  الکترونیک  جنگ  عملیات  بر   ازی نظارت 

 دستورات در حین اجرا 

ن  دنظریتجدت(   در  تغییر  پیشنهاد  شرایط  ی هایازمندیو  اساس  بر  فرمانده   اطلاعاتی 

 نبرد  صحنه

تغییرات جهت  دنظریتجدث(   پیشنهاد    با   مرتبط  نظارت  و  کنترل  اقدامات  و  هاهیرو  و 

 الکترونیک جنگ 

(  رزم   در   سایبر)  الکترونیک  سایبر  عملیات   و  آتش  یهاگروه  با   مستقیم  و  مستمر  ارتباطج(

 الکترونیک جنگ عملیات ناسازگاری  رفع  و  یکپارچگی از اطمینان جهت

حین    در  الکترونیک   جنگ   تجهیزات  برای  تقاضاها  هماهنگی  و  لیوتحلهیتجز  دریافت(  چ

 عملیات  اجرای

  سرکوب   برای  الکترونیک  جنگ   فوری   پشتیبانی  تقاضاهای   لیوتحلهیتجز  و   دریافت(  ح

 الکترونیک جنگ  یا  هوایی  پدافند

  سرکوب   مراحل   تمامی   در  پرواز   مراقبت   هوایی   کنترل   و   نظارت   بخش   با  (هماهنگی خ

 (. FM 3-36,2012) دشمن  الکترونیک  جنگ یهاتیمأمور با هوایی  پدافند

 الکترونیک:حمله  

الکترونیکی به از زیر بخشحمله  از  عنوان یکی  الکترونیک متضمن استفاده  های جنگ 

انرژی الکترومغناطیس، انرژی تابشی یا تسلیحات ضد تشعشع در حمله به افراد، تأسیسات  

  صورت گرفتهبا انهدام توان رزمی دشمن    یسازییا تجهیزات است که باهدف تنزل خنث 

 .شودیو نوعی اجرای آتش محسوب م 

 : حمله الکترونیکی شامل مراحل زیر است

مانند    سیهایی در جلوگیری با کاهش استفاده مؤثر دشمن از طیف الکترومغناط روش  -1

 ریب الکترومغناطیسی ف عملیات اخلال و  

الکترومغناط  ی ریگر کابه-2 انرژی  تابشی )   س یتسلیحاتی که  فرکانس    لیزر، با  تسلیحات 

عنوان سازوکار انهدامی خود مورداستفاده قرار  را به  ( رادیویی و پرتوهای حاوی ذرات باردار

 . دهندیم
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و دفاعی را    ی احمله  یهاتی حمله الکترونیکی برای اجرای عملیات متقابل هر دو نوع فعال

 : در اختیار دارد

الکترونیکی    یهاتیفعال   الف( حمله  خودی    طورمعمولبهتهاجمی  نیروهای  سوی  از 

راداری یا سامانه    یها. برای مثال ایجاد اخلال روی سامانهشوندیگرفته و هدایت م شکل

ضد تشعشع در سرکوب دفاع هوایی    ی هافرماندهی و کنترل دشمن استفاده از موشک 

اطلاعاتی،   یهاقریب الکترونیکی در مغشوش نمودن سامانه  یهادشمن، استفاده از روش

نانوان ساختن تجهیزات و   تابشی در  انرژی  از تسلیحات  شناسایی و مراقبت و استفاده 

 . سلب توانایی دشمن

الکترومغناط  ی هاتیفعالب(   طیف  از  الکترونیکی  حمله  از    س یدفاعی  حفاظت  برای 

تأس می  ها یتوانمند  سات یکارکنان  استفاده  تجهیزات  م و  مثال  برای  به    توانیکنند. 

  یها دفاع از خود و حفاظت از نیروها مانند استفاده از وسایل مصرفی )گلوله  یهاروش

دام و  فلیر  به  موسوم  اخلال   یهاحرارتی  دامفعال  سامانهگرها  کششی  ضد    ی هاهای 

با سامانه تابشی و مقابله  انرژی  اشاره    ( ساز کنترل رادیوییانفجاری دست  یهافروسرخ 

 نمود.

انرژی   الکترونیکی   حمله   اقدامات انتقال  و  انتشار  طریق  از  دشمن  الکترونیک  جنگ 

الکترومغناطیسی است. در این حوزه با دو فاکتور اصلی و اساسی سروکار داریم؛ جمینگ   

فریب جمینگ   و  اندازه.  نویزی  در  رادار  متداول  عملیات  انجام  از  مانع  گیری  جمینگ 

و سرعت هدف می و  تکنیک   کهیشود، درحالموقعیت  موقعیت  ایجاد  فریب سبب  های 

 شوند.  سرعت نادرست و ساخت یک هدف جعلی می

توان در چهار دسته کلی زیر تعریف  عملیات فریب در حوزه الکترونیکی را می  یطورکلبه

 :  (Waghray, 2018) نمود

 فریب زاویه  -4فریب سرعت  -3فریب برد -2تولید اهداف جعلی-1

تولید اهداف جعلی: این نوع فریب نوعی از پارازیت مؤثر است که در برابر رادارهای هشدار  

تواند مورداستفاده قرار گیرد. در این  کنترل زمینی می  یر یگرهو رادارهای    ر یگرهاولیه،  

تعداد زیادی اکوی جعلی هدف مشابه با اکوی اصلی هدف به دنبال  نوع فریب با تولید  

 .  میگیج کردن رادار دشمن و اپراتور هست 

در این تکنیک، به دنبال ایجاد فریب در تشخیص برد توسط سامانه راداری     :فریب در برد

. روش کار به این صورت است که در ابتدا گیت  میو یا سامانه هدایت خودکار موشک هست 

پیش   از  الگوهای  اساس  بر  و  دریافت  راداری    ر یتأخ  ک یآنبه    شدهمشخصبرد سامانه 
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، نتیجه به این صورت خواهد بود  شودیو سپس باز انتشار داده م   شده اضافهزمانی  منطقی  

هدف اشتباه برآورد شده  ف بین مدارهای زمانی، فاصله واقعی تا  لاکه به علت وجود اخت

 .عات غلط نمایش داده خواهد شد لاو نهایتاً اط

فرکانس    ایو پالس داپلر اهداف را بر اساس سرعت    وستهیدر سرعت: رادار  موج پ  بیفر

  دی سرعت با تول  ی ریاطلاعات  ردگ  ب، یفر  کی تکن  نیکند. در ایم   یریداپلر ردگ   ییجاجابه

از طر  نیشوند، ایم  نیگزیجا  یبا سرعت مشابه هدف اصل  یاهداف    تیگ  ش یربا  قیکار 

 .ردیپذیصورت م  ک ی باند بار لرداپ زینو زداپلرویسرعت، نو

فریب در زاویه: در این تکنیک، تمرکز ما بر روی توانایی رادار ردیاب برای استخراج زاویه  

اط و  بنابرالاصحیح  است؛  هدف  یک  ارتفاع  اطنیعات  رادار  مورد  لا،  در  نادرست  عات 

 به دست خواهد آورد.   تی درنهاای هدف را موقعیت زاویه

 پشتیبانی الکترونیک:

اهداف  فعالیت با  عملیاتی  فرمانده  یک  مستقیم  کنترل  تحت  یا  توسط  که  است  هایی 

دشمن،  یریگرهجستجو،   الکترومغناطیسی  انرژی  منابع  موقعیت  تعیین  و  شناسایی   ،

تشخیص  به هدفمنظور  تهدید،  اجرای  فوری  و  طراحی    انجام بعدی    اتیعمل گیری، 

 ( 1398  ،)فرح بخت .شودمی

هوشمند، پشتیبانی الکترونیک است تا درک   جنگ الکترونیک  سیستم هر در   گام   اولین

  در   وضعیت   ارزیابی عنوان  به  که  پشتیبانی الکترونیک .  بهتری از طیف رادیویی حاصل شود

  استفاده  طیف  از   کسی   چه  که   کند یم   تعیین   ، شودیم  شناخته   مصنوعی   هوش  جامعه

  مورد  که  دارد   وجود  الگوهایی  آیا  و   کندیم   استفاده  آن  از  زمانی  چه  و  کجا   ،کندیم

   .(2021Haigh,( رد یگ  قرارسوءاستفاده  

  اطلاعات   یآورجمع  برای  یالهیوس»عنوان  به  1( SSA)  طیف   وضعیت  از   یآگاه  تعریف

  طیف  تصویر  یک  تولید   برای  اطلاعات  این   پردازش  و  طیف  از مورداستفاده    در   متفاوت

الکترونیک   برای  ازیموردن  طیف  ی ها داده  SSA  «.است  آمیخته   ی،آورجمع  را  جنگ 

  باید  SSA  ، تیمأمور  از   بعد  و   قبل  ل یوتحلهیتجز  بر  علاوه. کندیم   پردازش   و   ی دهسازمان

 .دهد  رخ رندهیگ می تصم نیازهای به با توجه سریع،  واقعی و خیلی زمان در

 
1 - Space Situational Awareness 
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مصنوعی ی هاتیقابل  جدید،  دشمنان  و  ها فرستنده  به   رسیدگی   برای  ML و هوش 

 باید   کامل  جنگ الکترونیک سیستم   یک.  بخشند  بهبود  سطح   هر  در   را  SSA1 توانندیم

SSA ی هاستمی. سباشد  داشته  یچندوجه SSA یادگیری  یهامدل  با  توانیم   را  آینده  

  یهایروزرسانبه  برای  کلاسیک  ML2 یهامدل  پنهان،  یهایژگ یو  تولید  برای  عمیق

  این،   بر  علاوه.  داد  آموزش  محدود  یها داده  جبران  برای  هیبریدی   ی هامدل  و  پذیرش

 SSAیهاداده  به  تنها  نیست  مجبور RF3 غیر  یهاداده  با  را  آن   توانیم  کند،  تکیه RF 

  عملیاتی  اطلاعات   یا   تاکتیکی   ، بازمنبع  یا  آزاد   فضای   اپتیک   ثابت،  تصاویر   و  ویدئو  مانند

 . کرد ترکیب

 حفاظت الکترونیک:

تأ مقابل  در  تجهیزات  یا  امکانات  اشخاص،  از  برای حفاظت  که  استفاده  ثاقداماتی  یرات 

های جنگی خودی را کاهش، خنثی  دوستانه یا دشمن از طیف الکترومغناطیس که قابلیت

 (1398فرحبخت،)   .کندتخریب مییا 

الکترونیکی شامل روش از طیف    ییهاحفاظت  نیروهای خودی  استفاده  از  اطمینان  در 

است که مواردی مانند چالاکی فرکانس در یک سامانه رادیویی با تنوع    س یالکترومغناط

. حفاظت الکترونیکی نباید با روش دفاع  ردیگ یبرمدر فرکانس تکرار پالس یک رادار را در  

ی  نث از خود اشتباه شود. استفاده از منطق حذف فلیر در یک موشک فروسرخ که باهدف خ 

شود.  گیرد. نوعی روش حفاظت الکترونیکی محسوب مینمودن اثر فلیر دشمن صورت می

هدف تضمینی برای   یری گرهآن از چرخه    خارج کردن فلیر    رشیعدم پذدر این حالت  

اقدام    باوجود)در ردیابی هدف است که    سیاستفاده نیروهای خودی از طیف الکترومغناط 

به مانند  روش  ی ریکارگدشمن در  از خود  دفاع  الکترونیکی  در  ف های دفاعی حمله  لیر( 

.  ردیگیصورت م  س یجلوگیری یا کاهش استفاده نیروهای خودی از طیف الکترومغناط

درصدد    ی هااقدام  که یدرحال  دو  هر  الکترونیکی  حفاظت  و  الکترونیکی  حمله  دفاعی 

تأس کارکنان،  از  هستند  سات یحفاظت  خودی  نیروهای  تجهیزات  و  حفاظت    .امکانات 

آثار حمله  یی هاالکترونیکی، روش یا    ی احفاظتی خود را روی  الکترونیک خودی  جنگ 

عمده به    طوربهدشمن متمرکز نموده که در این حالت روش دفاعی حمله الکترونیکی  

 
 ( SSA) طیف وضعیت  از  یآگاه -1

 یادگیری ماشین - 2

 فرکانس رادیویی - 3
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دشمن ادامه    س یف الکترومغناطیمرگبار ناشی از فعالیت ط  ی هاحفاظت در برابر حمله

  س یاز طیف الکترومغناط  یبرداربهره. این امر با جلوگیری از استفاده دشمن در  دهدیم

 . (1394ال شارپ،  )  رد یگیدر هدایت تسلیحات وی انجام م

 : سامانه جنگ الکترونیکِ مبتنی بر هوش مصنوعی 

تواند به نیروهای خودی کمک شایانی  می عملیات جنگ الکترونیک  هوش مصنوعی در

 ازجمله  ها آنهای ارتباطی  ل در خطوط و شبکهلاجهت مقابله با اقدامات دشمن و اخت

تواند  می یمصنوع نماید. هوش  و...    ی اماهواره  ی هاگنالی ، سجهانی  ابیتیموقعسامانه  

اثربخشی و  دانشی  الکترونیک  ظرفیت  چند   جنگ  عملیات  یک  هدفمند  اجرای  برای 

بندی شده  های دریافتی به ترتیب اولویت سریع و دقیق رتبهای را بهبود بخشد. دادهدامنه

شوند. همچنین در پردازش حجم  هایی با درجه اهمیت کمتر حذف میو بنابراین سیگنال

دار  عات معنی لاالگو و استخراج اط تشخیص  جهیدرنت  ها نیز کاربرد داشته واز داده ی ادیز

 . (SHARMAT, 2020) تری صورت خواهد پذیرفتلابا درجه اعتبار با 

مبتنی بر سیستم هوش مصنوعی   1یادگیری عمیق/ یادگیری ماشین   ، اگر از ییطورکلبه

در حال    ت یبینی از وضع استفاده شود، نقش آن ارائه یک پیش جنگ الکترونیک  در بلوک

هوش مصنوعی    ی هاک یکه چگونه تکن  دهد ینشان م   شماره یکتغییر خواهد بود. جدول  

امیدوارکننده EW یهارمجموعهیز   تمام  در  مختلف  کاربردی   هایدر طرح ای در  نتایج 

ضروری و   جنگ الکترونیک  کارگیری هوش مصنوعی در کنارهچرا ب  .دهد یاختیار قرار م 

مبتنی   جنگ الکترونیک  یها ستمییل اصلی ارجحیت استفاده از سلااز د  ؟آور استالزام

مدیریت حجم زیادی از  گیری،  در تصمیم  رگذاریهای تأثبر هوش مصنوعی شامل قابلیت 

، آگاهی  اتیعات با درنظرگرفتن جزئلا آنی و ارائه اط  لیوتحلهی، تجزشدهیگردآورهای   داده

های مناسب در کمترین  ها و واکنشموقعیتی، تجسم صحنه در حال تحول و ایجاد پاسخ

و تجهیزات الکترونیکی، مخابراتی، کامپیوتری   هاستمیوه بر این، سلا. عاستزمان ممکن 

قابلیت از  که  میو...  استفاده  مصنوعی  هوش  دلهای  به  ذات   لیکنند،  ،  شانیمحاسبات 

تصمیم تصمیم قابلیت  و  تخریب  گیری  شامل  فعال  و  خودتنظیمی  خودکنترلی،  سازی، 

انرژی   انتقال  و  انتشار  طریق  از  دشمن  الکترونیک  جنگ  پشتیبانی  اثربخشی 

  (T. Singh, 2020).الکترومغناطیسی است

 
1 Deep learning/Machine learning 
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به» را  الکترونیک  جنگ  عملیات  اجرای  مصنوعی،  هوش  از  و  استفاده  مستقل  صورت 

م تسهیل  تصمیمکند یخودکافی  به  و  داده  افزایش  را  موقعیتی  آگاهی  قابلیت  ،  گیری 

 .  (1402نوروزی،  ) «بخشداطمینان و اعتماد می

 (SHARMA, 2020)اثربخشی هوش مصنوعی در جنگ الکترونیک( دقت 1) جدول شماره
 های هوش مصنوعیکاربرد تکنیک های جنگ الکترونیک حوزه دقت صحت اثربخشی 

96.1% ES   CNNونیبر اساس نوع تشخیص مدولاس 

PRI 
99.8% ES CNN  ،SAE   سامانه تشخیص  براساس

 سیگنال رادار 

84 % ES  تشخیص بندی و شبکه عصبی بر اساس طبقه

 انتشاردهنده سیگنال راداری 

94.5% ES ترکیبی شامل کنندهکیتفک CNN و ENN 

 جهت تشخیص شکل موج راداری 

95.2% EA ANN-GA   بر اساس سیستم آشکارساز

 جمینگ فریب 

98.34% EA SVM  اساس مدل انتخاب نوع جمینگ 

85 % EA اخلالگر و   ی اب ی شیبر اساس سامانه تشخیص پ

 های آن مشخصه

90 % ES الگوریتم هوش مصنوعی ANN) ،SVM و 

(DNN    برای تشخیص پارامتر اسکن آنتن

 رادار 

100 % ES  بندیخوشه WARDS و PNN   بر اساس

 بندی سیگنال ارسالی رادار آشکارسازی و طبقه 

99 % ES N میزان احتمال و آنتروپی تقریبی برای طبقه ،

 رادار ندی سیگنال ب 

 

 شناسی پژوهش روش

ارتش    عملیات جنگ الکترونیک  اجرا ی هوش مصنوعی در  ریکارگبهمحقق به چگونگی  

 .استنوع تحقیق کاربردی  ازنظرجمهوری اسلامی ایران پرداخته است، بنابراین 

دخالت و استنتاج ذهنی    گونه چی هنظر به اینکه محقق در این تحقیق آنچه هست را بدون  

ی تحقیق به  هاافتهبر مبنای ی  تیدرنهاعینی از موقعیت گرفته و    جیو نتاگزارش نموده  

عملیات جنگ الکترونیک ارتش جمهوری    اجراکارگیری هوش مصنوعی در  چگونگی به

 . استروش تحقیق توصیفی لذا پرداخته است،  اسلامی ایران
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 های پژوهش: یافته  لیوتحل هیتجز
تحقیق، محقق مبادرت به انجام دو نوع    شده ن یی تع   سؤالات پاسخ به    منظور به در این تحقیق،  

 نموده است:   ل ی وتحل ه ی تجز 
تجزیه   ل ی وتحل ه ی تجز   - 1 فرآیند  نرم کیفی:  از  استفاده  با  کیفی  اطلس وتحلیل  ای  تی افزار 

، در ابتدا پیشینه تحقیق و  ای تی طلس ا افزار  برای انجام تحلیل کیفی در نرم است،    گرفته انجام 
گرفته  مصاحبه  صورت  اول،    صورت به های  گام  در  و  گردیده  تفکیک  سند  عنوان  با  مجزا 
نظران  اسناد و مدارک و مصاحبه با صاحب  اساس ی بر  بند دسته که شامل   ها داده بندی  دسته 
ها  به روایت   افته ی اختصاص ها است بر مبنای کدهای باز  پالایش، تلخیص و نمایش داده   و انجام 

)ترکیب(، واگرایی    ها داده   همگرایی در گام دوم، پردازش اطلاعات شامل    صورت پذیرفته است. 
ها بر اساس اهداف تحقیق برای هر هدف با انجام  روایت   بندی )تعدیل( و تقارن، که از دسته 

  به  باتوجه ی  ر ی گ م ی تصم در گام سوم، قضاوت و   ت ی درنها است.   شده انجام  ذکرشده سه مرحله 
ی و رسیدن به  اب ی دست بندی کدها و  پس از پردازش جهت  از دسته   شده استخراج های  داده 

 است.   گرفته انجام هدف مربوطه  
نامه با استفاده از  پرسش  سؤالات کمی: دیدگاه و نگرش جامعه در پاسخ به  ل ی وتحل ه ی تجز   - 2
 اس تحلیل گردیده است. اس پی افزار اس نرم 

است از رویکرد ترکیبی برای    هوش مصنوعی و جنگ الکترونیک   نه ی درزم تحقیق    ازآنجاکه 
  صورت به   و هوش مصنوعی   سایبر   ، نفر از خبرگان که در حوزه جنگال   8، با  شده استفاده تحقیق  

اقدام به    و همچنین اساتید دانشگاه،   بوده و با مشکلات آن آشنایی دارند   به کار عملی مشغول  
 نامه در میان جامعه نمونه توزیع گردید. مصاحبه گردیده است، و سپس پرسش 

دارای    جنگ الکترونیک و هوش مصنوعی   نه ی درزم جامعه آماری تحقیق شامل کارکنان شاغل  
شده، تعداد افراد جامعه آماری،  با بررسی انجام که    ده ی گرد دانش و کار تجربی هستند انتخاب  

 .برآورد شده است   و تمام شمار   نفر   104با اعمال ضریبی،  

ای بوده و در روش میدانی از ابزار  میدانی و کتابخانه   صورت به ابزارهای گردآوری اطلاعات  
جهت    کرون باخ در این پژوهش از آزمون آلفای    است.   ده ی گرد نامه استفاده  مصاحبه و پرسش 

آورده شده   در جدول زیر ه است. نتایج این آزمون د بررسی پایایی ابزار سنجش استفاده گردی 
 است. 

 نامه آزمون پایایی پرسش (  3)   جدول شماره 

 کرون باخ آلفای   سؤال تعداد   نامه پرسش عنوان  

 889/0 27 اجرا 
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 ها بررسی روایی و پایایی سازه 
روایی    دهنده نشان   0.5، مقادیر بالاتر از  شده استخراج شاخص میانگین واریانس    به   با توجه 

 . گردد اس محاسبه می اس پی افزار اس است که با استفاده از نرم   ی موردبررس مناسب سازه  
 

 نتایج آزمون روایی پرسشنامه  (4شماره )جدول 

 

 

ی  ریکارگبهتبیین چگونگی  موجود،    نظران و اسناد و مدارک نظرات صاحب  لیوتحلهیبا تجز

به شرح    اجرا عملیات جنگ الکترونیک ارتش جمهوری اسلامی ایران در  هوش مصنوعی  

 احصا گردید. زیرجدول 

اد و مدارک کدگذاری  نسند مربوط به اس  30و    نظرانصاحبسند مصاحبه با    37تعداد  

کد اولیه با مجموع فراوانی    71تعداد    9  نسخه   ای تی طلس ا   افزار نرمگردید که با استفاده از  

 و مطالعه اسناد و مدارک استخراج شد. نظرانصاحباز مصاحبه با  123

 هدف سوم   شدهاستخراج کدهای  (5جدول شماره )

ف 
ردی

  

 شده استخراجکد 

ی
فراوان

 

درصد 

ی
فراوان

 

یادگیری ماشین و    هوش مصنوعی  هایالگوریتماسخ خودکار به حملات الکترونیک با استفاده از  پ 1

 عصبی  هایشبکه

5 4.06 

زمان  هوش مصنوعی  هایسیستم 2 بهترین  انتخاب  با    با  را  تداخل  و  اختلال  بیشترین  فرکانس  و 

 کند میکمترین مصرف انرژی در ارتباطات دشمن ایجاد 

3 2.44 

 نتایج  سؤالات نتایج  سؤالات

1 0.688 15 0.788 

2 0.785 16 0.790 

3 0.792 17 0.799 

4 0.804 18 0.735 

5 0.728 19 0.783 

6 0.757 20 0.718 

7 0.799 21 0.803 

8 0.659 22 0.713 

9 0.672 23 0.751 

10 0.744 24 0.833 

11 0.735 25 0.715 

12 0.769 26 0.876 

13 0.792 27 0.842 

14 0.797 
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 2.44 3 آمده دستبه هایداده حمله و تحلیل  فرایندهای خودکارسازی 3
تشخیص   تشخیص و انتخاب نوع جمینگ  فرایندعصبی مصنوعی در انجام    هایشبکهاستفاده از   4

 برای اختلال یا تخریب راهکارهاییو ارائه  موردحمله هایسیستم نقاط ضعف

2 1.63 

 1.63 2 جمینگ تشخیص و انتخاب نوع  فرایندعصبی مصنوعی در انجام  هایشبکهاستفاده از  5
 1.63 2 برای اختلال یا تخریب راهکارهاییو ارائه  موردحمله هایسیستم تشخیص نقاط ضعف 6

 1.63 2 هوش مصنوعی  هایسیستمبیشتر با استفاده از  با دقت دهنده فریب  هایسیگنالطراحی  7

 1.63 2 ارتباطی  تقلیدی و  جعلی فریب در صوت پردازش از استفاده  8
 1.63 2 هوشمند در عملیات فریب هایالگوریتم  9

 2.44 3 حملاتمشترک  الگوهای شناسایی 10
 0.81 1 بینایی ماشین و پردازش تصویر در حمله الکترونیکی  11
 0.81 1 عملیات حمله در بهبود امنیت هوش مصنوعی 12
 0.81 1 کندمی بینیپیشو اثرات آن را  کرده  سازیشبیه سناریوهای مختلف حمله را 13
 0.81 1 تشخیص خودکار اثرات حمله 14
 0.81 1 بیشترین خسارت به دشمن با کمترین منابع  درنظرگرفتن نتخاب اقدام بهینه برای حمله با ا 15
 2.44 3 مناسب ایحمله حلراه  ئه اراو  شده آوری جمع  هایداده حملات با استفاده از الگو و  بینیپیش 16
 0.81 1 ایماهواره  هایسیگنالجهانی و  یابموقعیتاخلال در  هایسامانههوش مصنوعی در  کارگیریبه 17

تهدید بدون    هایسیگنالمناسب اختلال در برابر    هایتکنیکدر برآورد    استفاده از یادگیری عمیق 18

 استفاده از کتابخانه

1 0.81 

 4.88 6 تشخیص هوشمند الگوی تهدیدات  19
الکترونیکی میدان نبرد با    نظم تجسم صحنه در حال تحول و آگاهی موقعیتی با درک صحیح از 20

 نهوش مصنوعی و یادگیری ماشی هایقابلیتاستفاده از 

4 3.25 

در جنگ الکترونیک با استفاده از   شده ی گردآور   هایداده حجم عظیمی از  وتحلیل  تجزیه مدیریت و   21

 یادگیری ماشین در زمان واقعی هایالگوریتمهوش مصنوعی و 

4 3.25 

 2.44 3 بانک تهدید  یک در قالب هوشمند وتحلیلتجزیه 22
دفاعی و حمله مناسب   حلراه به    بینیپیش حملات را    توانمی  شده آوری جمع   هایداده ا الگوی  ب 23

 پیشنهاد داد 

3 2.44 

یادگیری   هایالگوریتمو    دشمن با استفاده از هوش مصنوعی   هایسیگنال  بندیطبقهتشخیص و   24

 ماشین

3 2.44 

 1.63 2 سنجش طیف الکترومغناطیس با استفاده از هوش مصنوعی 25
 1.63 2 دشمن  بلادرنگ ارتباطات وتحلیلتجزیه 26
  2 هادهنده فریباطلاعات اخلالگران و  آوریجمع هوش مصنوعی در  طراحی است هایالگوریتم  26

 1.63 2 ر رادا هایسیگنالژنتیک در پردازش  هایالگوریتم فازی و  هایسیستم 28
 1.63 2 تحلیل اطلاعات متنی با استفاده از پردازش زبان طبیعی از منابع مختلف  29
 1.63 2 تمامی فرایند پشتیبانی الکترونیک ی خودکارسازخراج عملکرد عملیات پشتیبانی الکترونیک و است 30
  ل یوتحله یتجزو    تشخیص الگو و روندهای جدید  هایالگوریتم با استفاده از    اخذشده   هایداده تحلیل   31

 های رمز شده داده 

2 1.63 

 1.63 2 و اداره فضای سیگنالی  سنجش برای ارتباطات هایداده هوشمند  وتحلیلتجزیه 32
 1.63 2 با استفاده از هوش مصنوعی  شده ی گردآورو اطلاعات  هاداده تفسیر و واکاوی  33
 1.63 2 آمده دستبه هایسیگنالو  هاداده تلفیق   منظوربه هاداده و همجوشی  کاویداده  34
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 1.63 2 هافرستنده انواع  بندیطبقهآن و شناسایی و  های مشخصهتشخیص انواع عملیات اختلال و   35
 0.81 1 بودن عملیات حمله الکترونیکی آمیز موفقیتد از میزان رخو ارائه 36
 0.81 1 برای نفوذ و اختلال  هاآندشمن و استفاده از  هایشبکهنقاط ضعف  37
 0.81 1 تهدید  اطلاعات از بانکستخراج پارامترهای مهم با استفاده ا 38
 0.81 1 هوشمند جمینگ راداری  بندیطبقه 39
 0.81 1 کتابخانه تهدید  هایداده و انتساب آن به  عصبی عمیق هایشبکه 40
 0.81 1 اطلاعات مفید   آوریجمعتحلیل متن و پردازشی طبیعی در  41
 0.81 1 در عملیات شنود با استفاده از هوش مصنوعی  هاداده هوشمند  وتحلیلتجزیه 42
شناسایی کرده و هشدارهای    هاداده   درالگوهای مشهود را    توانندمی هوش مصنوعی    هایسیستم 43

 لازم را ارائه دهند 

1 0.81 

ها شناسایی کرده و هشدارهای  الگوهای مشهود را در داده   توانندمی هوش مصنوعی    هایسیستم 44

 لازم را ارائه دهند 

1 0.81 

 0.81 1 تهدیدات الکترونیکی و حملات سایبری استفاده از هوش مصنوعی برای شناسایی 45
 0.81 1 عصبی  هایشبکهو  هاالگوریتمستخراج اطلاعات مفید با استفاده از ا 46
 1.63 2 فضای الکترومغناطیس با استفاده از یادگیری ماشینکنترل هوشمند  47
 0.81 1 تحلیل هوشمند ترافیک شبکه  48
 0.81 1 دریافتی به ترتیب اولویت  هایداده  بندیرتبه 49
 0.81 1 پیشرفته تحلیل داده هایتکنیکاز  گیریبهره  50
 0.81 1 اطلاعات  آوریجمع  فرایندخودکار کردن  51
 0.81 1 و استفاده از هوش مصنوعی  یابیجهتدر عملیات  هاداده هوشمند  وتحلیلتجزیه 52
 1.63 2 خبره مجهز به یادگیری عمیق هایسامانه کارگیریبهکنترل هوشمند مثبت و منفی با  53

 1.63 2 ها فرکانس بندیاولویتخبره و یادگیری عمیق در  هایسامانه کارگیریبه 54
 1.63 2 هوش مصنوعی کارگیریبهبرای ایجاد بستر امن با  رادیو شناختی 55
از   56 دشمن  هایالگوریتماستفاده  فریب  عملیات  از  جلوگیری  برای  سا  هوشمند  با ابیتیو  ی 

 درنظرگرفتن ملاحظات حفاظت الکترونیکی 

2 1.63 

 0.81 1 شناختی  هایسیستمجلوگیری از حملات مخرب با استفاده از   57
 0.81 1 عصبی فازی در تشخیص حملات  هایشبکه کارگیریبه 58
 0.81 1 یادگیری عمیق در شناسایی حملات  هایروش کارگیریبه 59
 1.63 2 عملیات رمزنگاری گرها و  اخلالو آشکارسازی  ضداختلال    هایروش اجرای هوشمند توسعه و بهبود   60
 0.81 1 رادار  یکدر  ضداختلال هایالگوریتمیادگیری تقویتی عمیق جهت توسعه   هایتکنیک 61

 0.81 1 سیگنال در برابر نویز هوش مصنوعی  هایتکنیکبا  چف تشخیص جمینگ 62
 0.81 1 هاداده منیت ا 63
 0.81 1 رمزنگاری بهبود  64
 0.81 1 هوش مصنوعی کارگیریبهاقدامات دفاعی با  خودکارسازیو  هاپذیری آسیبتحلیل و ارزیابی  65
 0.81 1 افزار نرمتغییر شکل موج تهدیدات از طریق  66
 0.81 1 در برابر حملات الکترونیکی با استفاده از هوش مصنوعی سازیمقاوم 67
 0.81 1 کند میمشکوک و بدخواهانه را شناسایی  رفتارهایرا تحلیل و  هاسیستماستفاده از  68
 0.81 1 راداری و ارتباطی  هایسامانهبهبود امنیت  69
 0.81 1 دفاعی مناسب  هایحلراه ارائه  70
 0.81 1 امنیتی تشخیص حمله  هایسیستمبهبود  71
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در زمینه محتوای    مصنوعینفر از خبرگان حوزه جنگ الکترونیک و هوش    8از نظرات  

 شد.استفاده  موردنظر

و تعاریف عملیاتی مربوط به محتوای   شد برای خبرگان توضیح داده  پژوهش ابتدا اهداف

را بر اساس طیف    هاگزارهتا هریک از    شد خواسته    هاآن. سپس از  گردیدسؤالات بیان  

 :کنند ی بندطبقهلیکرت   یبخشسه

 گویه ضروری است  •

 نیست یضرور  یاست؛ ول گویه مفید  •

 گویه ضرورتی ندارد  •

 :گردیدرا محاسبه   CVR پس از گردآوری دیدگاه خبرگان با استفاده از رابطه زیر 

 

 CVR=
𝑁𝑒−𝑁/2

N/2
 

:N     8خبرگان=تعداد کل 

:Ne   7=اندکه گزینه ضروری را انتخاب کرده  خبرگانیتعداد 

فوق    بهباتوجهلذا   روایی  نسبت  برابر جدول لاوشه،  محتوایی    هست  0.75اینکه  روایی 

 : زیر تأیید گردید هایگزاره
استفاده  پ ✓ با  الکترونیک  حملات  به  خودکار  الگوراسخ  مصنوعی   یها تمیاز    هوش 

 .عصبی  هایشبکهیادگیری ماشین و 

و فرکانس بیشترین اختلال و    با انتخاب بهترین زمان  هوش مصنوعی  هایسیستم ✓

 کند.میتداخل را با کمترین مصرف انرژی در ارتباطات دشمن ایجاد 

از   ✓ انجام    هایشبکهاستفاده  در  مصنوعی  نوع   فرایندعصبی  انتخاب  و  تشخیص 

ضعف  جمینگ نقاط  ارائه    موردحمله   های سیستم  تشخیص  برای   راهکارهایی و 

 .اختلال یا تخریب

نقاط ضعف ✓ ارائه    موردحمله  هایسیستم  تشخیص  یا    راهکارهاییو  اختلال  برای 

 .تخریب

از    با دقت  دهندهفریب  هایسیگنالطراحی   ✓ استفاده  با  هوش    هایسیستمبیشتر 

 .مصنوعی
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 ارتباطی.  تقلیدی  و  جعلی فریب در  صوت  پردازش  از  استفاده ✓

 تشخیص هوشمند الگوی تهدیدات. ✓

الکترونیکی    نظم درک صحیح ازتجسم صحنه در حال تحول و آگاهی موقعیتی با   ✓

 ن. هوش مصنوعی و یادگیری ماشی هایقابلیتمیدان نبرد با استفاده از 

و   ✓ مصنوعی  هایسیگنال  بندیطبقهتشخیص  هوش  از  استفاده  با  و    دشمن 

 . یادگیری ماشین های الگوریتم

 . سنجش طیف الکترومغناطیس با استفاده از هوش مصنوعی ✓

است   های الگوریتم ✓ در    طراحی  مصنوعی  و    آوری جمعهوش  اخلالگران  اطلاعات 

 ها و اجرای عملیات رمزنگاری.دهندهفریب

 ر.رادا هایسیگنالژنتیک در پردازش  هایالگوریتمفازی و   هایسیستم ✓

 . تحلیل اطلاعات متنی با استفاده از پردازش زبان طبیعی از منابع مختلف ✓

و  است ✓ الکترونیک  پشتیبانی  عملیات  عملکرد  فرایند    یخودکارسازخراج  تمامی 

 . پشتیبانی الکترونیک 

 .و اداره فضای سیگنالی سنجش برای ارتباطات  هایدادههوشمند  وتحلیلتجزیه ✓

 . آمدهدستبه هایسیگنالو  هادادهتلفیق  منظوربه هادادهو همجوشی   کاوی داده ✓

خبره مجهز به یادگیری    های سامانه  کارگیریبهکنترل هوشمند مثبت و منفی با   ✓

 . عمیق

 ها. فرکانس  بندیاولویتخبره و یادگیری عمیق در  هایسامانه کارگیری به ✓

 .هوش مصنوعی کارگیری بهبرای ایجاد بستر امن با  رادیو شناختی  ✓

از   ✓ دشمن  های الگوریتماستفاده  فریب  عملیات  از  جلوگیری  برای  و    هوشمند 

 با درنظرگرفتن ملاحظات حفاظت الکترونیکی. ی ابیتیسا

 .  شداستفاده  های فوق گزاره نیز برای سنجش روایی   CVI1  شاخص روایی محتوایی یا

 
 

 
1  - Content Validity Index 
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 ( آماره آزمون 6) جدول شماره
سؤال 

 

 هاشاخص 
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ت
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اول
 

 فاصله اطمینان
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ح
ن 
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د پ

ح
 

1 
توان را می  عصبی  هایشبکه یادگیری ماشین و    هایالگوریتم 

 گرفت. کار بهاسخ خودکار به حملات الکترونیک در پ
4.45 

0.58

0 
5 4.62 4.28 1.057 

2 
انتخاب بهترین   توان دررا می  هوش مصنوعی  هایسیستم 

فرکانس  زمان  ایجاد   و  با   جهت  تداخل  بیشترین اختلال و 

 گرفت. به کار در ارتباطات دشمن  توانکمترین مصرف 

4.18 
0.98

2 
26 4.40 3.95 

1.670

- 

3 
مصنوعی  هایشبکه  می  عصبی  انجام    توانرا    فرایند در 

نوع   انتخاب  و  ارائه    اختلالتشخیص  برای   راهکارهاییو 

 استفاده کرد.  اختلال یا تخریب

4.35 
0.76

2 
17 4.54 4.16 

0.102

- 

4 
می را  مصنوعی  درهوش  ضعف  تشخیص  توان   نقاط 

 4.49 گرفت.  به کار موردحمله هایسیستم 
0.53

1 
1 4.65 4.33 1.564 

5 
مصنوعی  هایالگوریتم می  هوش  دررا    طراحی   توان 

 به کار گرفت.بیشتر  با دقت دهندهفریب هایسیگنال 
4.38 

0.59

2 
13 4.55 4.20 0.174 

6 
 تقلیدی   و  جعلی  فریب  در  توانصوت را می  پردازش هوشمند

 گرفت.  کار ارتباطی به
4.31 

0.72

4 
19 4.50 4.12 

0.499

- 

7 
می  را  مصنوعی  تجزیه هوش  در    هوشمند   وتحلیلتوان 

و تشخیص هوشمند    بانک تهدید  اطلاعات جهت تشکیل یک

 گرفت.  کار الگوی تهدیدات به

4.44 
0.55

3 
7 4.60 4.27 0.932 

8 

توان در  ن را می هوش مصنوعی و یادگیری ماشی  هایقابلیت

درک، فهم،  تجسم صحنه در حال تحول و آگاهی موقعیتی )

پیش و  از  بینی(تجسم  صحیح  درک  الکترونیکی  ترتیب   با 

 گرفت.  به کار میدان نبرد

4.36 
0.56

3 
15 4.53 4.20 0.030 

9 

توان را مییادگیری ماشین    هایالگوریتم هوش مصنوعی و  

از  وتحلیل  تجزیه و    مدیریت  در عظیمی   های داده حجم 

واقعی   شدهیگردآور زمان  در  الکترونیک  کار   در جنگ   به 

 گرفت.

4.40 
0.54

7 
9 4.56 4.24 0.484 

10 

راآوری جمع  هایداده الگوی   پیشمی  شده  در   بینی توان 

 به کاردفاعی و حمله مناسب    حلراه   ، پیشنهاد یکحملات

 گرفت.
4.31 

0.68

2 
21 4.65 4.28 1.110 

11 
توان را می  یادگیری ماشین  هایالگوریتم و    هوش مصنوعی

 گرفت.  کار  بهدشمن    هایسیگنال   بندیطبقه و    تشخیص   در
4.36 0.664 14 4.54 44.18 0.027 

12 
  الکترومغناطیس   طیف  سنجش  توان دررا میهوش مصنوعی  

 گرفت. به کار
4.45 

0.68

1 
4 4.63 4.27 0.975 

13 
هوش  هایالگوریتم  میطراحی  را   آوری جمع در    توانمند 

 گرفت. ها به کاردهنده فریب اطلاعات اخلالگران و 
4.45 

0.60

5 
3 4.62 4.28 1.035 

14 
و    هایسیستم  می  ژنتیک  هایالگوریتم فازی  در    توانرا 

 4.47 گرفت.  به کار سیگنالپردازش 
0.53

1 
2 4.64 4.31 1.412 
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توان هوش مصنوعی  می  درصد افراد جامعه نمونه )اکثریت مطلق( معتقدند که   1-89.45

حمله الکترونیک، پشتیبانی الکترونیک و حفاظت الکترونیک( عملیات جنگ  )  اجرادر  را  

 کارگرفت.به های آیندهمبتنی بر جنگ  ارتش الکترونیک 

به  -2 توجه  کلیه    گرفتهانجامبندی  یتاولوبا  در  تعیین،  ضرایب  اساس  ،  هامؤلفهبر 

، از بالاترین  موردحمله  هایسیستم  نقاط ضعف  تشخیص  هوش مصنوعی در   ی ریکارگبه

ژنتیک در    های الگوریتمفازی و    های کارگیری سیستمبه  بعدازآن اولویت برخوردار بوده و  

دوم  پردازش   اولویت  در  بههمچن  است.  قرارگرفته سیگنال،  الگوریتمین    هایکارگیری 

قرار  در اولویت سوم   ها،دهندهفریباطلاعات اخلالگران و   آوریجمعدر  مندطراحی هوش

 . دارد

15 
تحلیل اطلاعات متنی از توان در  را میپردازش زبان طبیعی  

 گرفت. به کار منابع مختلف
4.31 

0.85

0 
20 4.52 4.11 

0.461

- 

16 
می را  مصنوعی  درهوش  عملیات   استخراج  توان  عملکرد 

تمامی فرایند پشتیبانی    یخودکارسازپشتیبانی الکترونیک و  

 گرفت.  به کار الکترونیک
4.38 

0.71

8 
12 4.56 4.19 0.158 

17 
توان در را می  تشخیص الگو و روندهای جدید  هایالگوریتم 

 گرفت.  به کار اخذشده هایداده تحلیل 
4.24 

0.86

7 
25 4.44 4.03 

1.177

- 

18 
می  سنجش  هایداده هوشمند    وتحلیلتجزیه  برای   توانرا 

 گرفت. به کار و اداره فضای سیگنالی ارتباطات
4.35 

0.73

7 
16 4.54 4.16 

0.104

- 

19 
می را  مصنوعی  درهوش  تلفیق   منظوربه   کاویداده  توان 

 گرفت.  آمده به کاردستبه هایسیگنال و  هاداده 
4.38 

0.59

2 
11 4.55 4.20 0.174 

20 
میالگوریتم را  عمیق  یادگیری  در  های    ل یوتحل ه ی تجزتوان 

 . به کار گرفتهای رمز شده داده
4.45 0.656 6 4.63 4.27 0.994 

21 
عمیق    هایسامانه  یادگیری  به  مجهز  می خبره  در را    توان 

 گرفت.  به کارهوشمند مثبت و منفی  کنترل
4.31 

0.97

7 
22 4.53 4.09 

0.430

- 

22 
عمیق  هایسامانه  یادگیری  و  می  خبره  در    توانرا 

 4.30 گرفت. ها به کارفرکانس  صیو تخصبندی اولویت 
0.89

6 
23 4.51 4.09 

0.576

- 

23 
  به کاربستر امن    یک  برای ایجادتوان  را می  رادیو شناختی

 گرفت.
4.30 

0.84

6 
24 4.50 4.10 

0.584

- 

24 
برای جلوگیری از عملیات  توانرا می هوشمند هایالگوریتم 

 به کار گرفت. فریب دشمن
4.39 

0.82

3 
10 4.59 4.19 0.271 

25 
میالگوریتم را  عمیق  یادگیری  در  های    ل یوتحل ه ی تجزتوان 

 . به کار گرفتها جهت رمزنگاری داده
4.09 

1.01

8 
27 4.31 3.86 

2.416

- 

26 
هوشمند توسعه و بهبود   یدر اجراتوان  هوش مصنوعی را می

 گرها به کار گرفت.اخلالو آشکارسازی  ضداختلال    هایروش 
4.41 

0.65

0 
8 4.59 4.23 0.582 

27 
می را  مصنوعی  سایتهوش  در  با  توان   درنظرگرفتن یابی، 

الکترونیکی   پوشش  و  اختفا  به  مربوط  کار ملاحظات   به 

 گرفت.

4.31 
0.65

9 
19 4.61 4.25 0.771 
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 هاشنهادیپارائه گیری و نتیجه

ی در جهت استفاده از همه ابزارهای هوش مصنوعی در  ز یربرنامههای پیش رو  در جنگ 

 . استپشتیبانی و حفاظت الکترونیک لازم و ضروری ، تمامی سطوح آن در حمله

مطلق(    تیدرصد افراد جامعه نمونه )اکثر  89.45است که    ت یواقع  ن یا  انگریحاصله ب  ج ینتا

م م 4.36نیانگیبا  که  مصنوع  توانیمعتقدند  الکترون  یهوش  )حمله  اجرا  در    ک، ی را 

 . یریکارگبه ک یجنگ الکترون ات ی(، عمل کیو حفاظت الکترون کیالکترون ی بانی پشت

کارگیری  به  ، موردحمله  هایسیستم  نقاط ضعف   تشخیص  هوش مصنوعی در  ی ریکارگبه

  های کارگیری الگوریتمبه  ، سیگنالژنتیک در پردازش    هایالگوریتمفازی و    هایسیستم

هوش و    آوریجمعدر    مندطراحی  اخلالگران  موارد    نیترمهم  ها،دهندهفریباطلاعات 

 . است های آیندهدر جنگ   استفاده هوش مصنوعی در اجرای عملیات جنگ الکترونیک 

به   گردد یم پیشنهاد   ارائه مدل  سایر  کارگیری هوش مصنوعی در  پژوهشی در خصوص 

 عملیات جنگال صورت پذیرد.های حوزه

 دفاعی گذاراناستیسهای کلیدی برای توصیه

o و  سرمایه توسعه  بر  هدفمند  جنگ  گذاری  عملیات  در  مصنوعی  هوش  ادغام 

 الکترونیک

o بهره برای  تخصصی  آموزش  و  داده  زیرساخت  الگوریتمایجاد  از  های  برداری 

 پیشرفته 

o پذیر برای مواجهه با تهدیدات نوینتدوین راهبردهای تطبیقی و انعطاف 

 دردانی ق

ل تحقیق خالصانه  لااندیشمندان و پژوهشگرانی که در خ  ، استادان  فرماندهان،   از کلیه 

 .شودها و نظرات علمی خود را ارائه کردند، تشکر و قدردانی میدیدگاه

 تضاد منافع

منافعی در خصوص مطالعه   تضاد  گونهچیه نمایند که تیم پژوهش تصریح می لهیوسنیبد

 حاضر وجود ندارد.
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