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Background and Aim: This research aims to provide resilience 
features for future cyber command and control (C2). 
Methodology: The research employs a descriptive method 
combining qualitative and quantitative approaches. In the qualitative 
phase, data were collected through a review of relevant and credible 
documents as well as interviews with experts knowledgeable about 
the subject. This data was analyzed using TI Atlas software and the 
content analysis method. The indicators were evaluated across two 
dimensions: adaptive resilience and resilient responsiveness. 
Indicators with a Content Validity Index (CVI) greater than 0.79 
were considered validated. In the quantitative phase, these indicators 
were ranked using SPSS software and the Friedman test to determine 
the priority of features necessary for achieving resilience in future 
cyber C2. 
Findings: Resilience in future cyber C2 is categorized into two 
dimensions: adaptive resilience and resilient intelligence. A total of 
54 indicators were identified across these two dimensions: adaptive 
resilience (including accurate prediction and effective resistance) and 
resilient response (including effective response and rapid repair and 
recovery). 
Conclusion: To achieve accurate forecasting and maintain the 
integrity of cyber resources, it is essential to utilize automated 
systems and artificial intelligence. Key actions include threat 
monitoring, fostering cyber mobility, avoiding reliance on a single 
system, and promoting diversity among systems to enhance adaptive 
resilience. Regarding a resilient response, it is crucial to isolate 
vulnerable resources, ensure operational continuity, analyze 
incidents, and distribute responsibilities effectively. Additionally, 
rapid repair and recovery through fallback, rebuilding, or 
replacement strategies, along with the application of survivability 
engineering, are vital for addressing cyber incidents. 
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Extended Abstract 

INTRODUCTION 

The rapid adoption of information technologies such as electronics and 

telecommunications infrastructure has transformed the operational 

environment of military forces and created cyberspace as a global arena 

for information exchange (U.S. Department of Defense, 2014:63). Due 

to its emerging capabilities, cyberspace has become a significant 

enabler of military power for nations and has paved the way to 

achieving superior power through advanced cyber technologies. 

Despite its extensive capabilities, this space has also introduced new 

threats and crises due to its specific characteristics, such as ease of 

access (Ghasemi et al, 2023). 

Command and control in cyberspace present numerous challenges due 

to the uniqueness of this environment and its differences from physical 

domains. Traditional structures are ineffective in this space, and the 

ease of access to information has increased the potential for infiltration 

and disruption by adversaries (U.S. Joint Chiefs of Staff, 2016: 49-50). 

Cyber resilience is proposed as a solution to counter these threats, 

ensuring the ability of systems to carry out missions even under 

conditions of enemy infiltration. This research aims to identify the 

characteristics of resilience in cyber command and control for the 

future battlefield (US Department of Homeland Security, 2018: 8-10; 

Thomas H, Hedgecock, 2021). 

METHODOLOGY 

This research was applied and conducted with a mixed-methods 

approach. Data collection was carried out using both library and field 

methods. In the library method, data were extracted and classified from 

credible sources such as books, scientific articles, journals, and 

websites related to cyber command and control. In the field method, 

six specialists with over twenty years of experience in the cyber domain 

and command and control were interviewed. For the quantitative 

method, the statistical population included 146 experts with at least 15 
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years of experience in ICT and cyber defense, from which 106 

individuals were randomly selected using Cochran's formula. 

In the qualitative approach, content analysis of documents and 

interviews was performed using Atlas. Ti software. This analysis 

involved identifying both hidden and explicit messages, comparing 

data, and discovering internal relationships among them. To confirm 

the validity of the tools, the indicators of the questionnaire were 

examined by calculating the Content Validity Index (CVI), resulting in 

the selection of 54 final indicators from an initial 61, all with a score 

exceeding 0.79. In the quantitative analysis, data were collected using 

a Likert scale and analyzed with SPSS software. Cronbach's alpha of 

0.924 indicated the reliability of the questionnaire, and the ranking of 

indicators was conducted using the Friedman test. 

RESULTS 

Research has shown that cyber resilience in command and control 

encompasses four main dimensions: accurate forecasting, effective 

resistance, efficient response, and rapid recovery and restoration. These 

dimensions were derived through content analysis of documents, 

interviews with experts, and data analysis. Accurate forecasting 

involves the use of artificial intelligence to analyze and predict cyber 

threats and enhance automated and intelligent systems. Effective 

resistance focuses on strengthening infrastructures, employing 

advanced security techniques, and creating diversity within command-

and-control systems. These findings underscore the importance of 

planning and defensive strategies in countering cyber-attacks. 

Based on statistical analyses, indicators related to the dimensions of 

cyber resilience were ranked. Inaccurate forecasting, indicators such as 

assessing the status of cyber resources and utilizing autonomous 

systems received high rankings. Ineffective resistance, indicators like 

risk management, and the use of advanced equipment scored the 

highest. In the dimension of efficient response, indicators such as 

preparedness for crisis management and rapid response to threats were 

prominent. Additionally, in rapid recovery and restoration, indicators 
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such as system reconstruction and the use of survival engineering were 

emphasized. 

The conceptual model of the research presented the dimensions and 

components of cyber resilience for command and control in 

cyberspace. This model demonstrated that enhancing forecasting, 

improving resistance, increasing responsiveness, and accelerating 

system recovery can significantly improve cybersecurity. These 

findings are applicable in designing cyber defense strategies, 

particularly in military command and control centers. This model can 

be utilized to assess the state of cyber resilience in organizations and 

provide appropriate solutions to address future threats. 

DISCUSSION AND CONCLUSIONS 

Resilience in future cyber command and control is the outcome of two 

dimensions: adaptive resilience and resilient responsiveness. The most 

critical factor for achieving accurate forecasting is the ability to assess 

the current status of cyber resources in real time. This is facilitated by 

the automation and autonomy of systems enhanced by nonlinear 

machine intelligence, which enables automated analysis through 

artificial intelligence. On the other hand, to establish effective 

resistance, the most important actions include monitoring and 

situational awareness of threats, creating mobility capabilities for cyber 

assets, avoiding reliance on a single command-and-control system, and 

establishing redundancy and diversity within the command-and-

control systems. Therefore, accurate forecasting is achieved, and based 

on that, effective resistance is implemented; thus, adaptive resilience in 

cyber command and control is established. However, completing the 

resilience of cyber command and control requires the existence of 

resilient responsiveness. The most important characteristics of the 

effective response component in this dimension include the separation 

of vulnerable resources, maintaining continuity of cyber operations, 

analyzing reported incidents, and distributing responsibilities in the 

face of cyber incidents. Another component of this dimension is the 

rapid recovery and restoration from cyber incidents, which necessitates 
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the use of a restoration strategy. Depending on the extent and type of 

damage, one of the strategies of return, reconstruction, or replacement 

is selected. The application of the survival engineering principle with a 

balanced proactive strategy and an optimized reactive strategy ranks 

next in importance in this field. 
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و   و  نیا:  هدف زمینه  ارائه  هدف  با  درآورتاب  یهایژگی پژوهش  کنترل   ی فرمانده  ی  و 

 انجام شده است. آینده   ی بریسا

  یها با بررسداده یفیاست. در بخش ک یو کمّ یفیک  کرد یبا رو  یفیتوص قیروش تحق: روش

به موضوع جمع آشنا  با خبرگان  و مصاحبه  و معتبر  و مدارک مرتبط  ادش  یآور اسناد    نی . 

در    شاخص.  دندش   یبررس  مضمون  لیو به روش تحل  یآ.یت  .افزار اطلسها به کمک نرمداده

  ش یب   CVI  یکه دارا هایی آور احصا شد. شاخصتاب یی پاسخگو و یقیتطب یآورعد تابدو بُ

تأ  79/0از   نرمشاخصاین    یدر بخش کمّ  شدند.  دییبودند  از  استفاده  با  و    SPSSافزار  ها 

و کنترل   یفرمانده  ی در آورتاب به ی اب یدست ی شدند و برا یبندرتبه دمن ی محاسبه آزمون فر

 شد.مشخص   هایژگی و تی اولو آینده یبریسا

فرمانده  یآورتاب  :هاافته ی سا  یدر  کنترل  تاب  ندهیآ   یبریو  بُعد  دو  و   یقیتطب  یآوربه 

 ینیب شی)شامل پ  یقیتطب  یآوردر دو بعد تاب  شاخص  54.  شودیم  میآور تقستاب  ییپاسخگو

  یاب ی باز   و  میشامل واکنش مؤثر و ترم)آور  تاب  ییعد پاسخگوو مقاومت اثربخش( و بُ   حیصح

 ( احصا شد. ع یسر

پ  ی اب یدست  یبرا  :یریگجهینت به  ح ی صح  ینی ب شیبه  سا  ت یوضع  یروزرسان و    ،یبریمنابع 

س از  مصنوع  ی هاامانهاستفاده  هوش  و  اقدامات  یضرور  یخودکار  بر    یاست.  نظارت  مانند 

تنوع در    جادی و ا  واحد  ستمیس  ک یبه    یعدم وابستگ  ، یبریتحرک سا  ت یقابل  جاد ی ا  ،هادی تهد

منابع    یآور، جداسازتاب  ییبعد پاسخگو   در.  شودیم  یقیتطب  یآورتاب  ت یباعث تقو   ها،سامانه

  ن،یدارد. همچن  تیاهم  هاتیمسئول  میو تقس  دادهایرو  لیتحل  ات،ی حفظ تداوم عمل  ر،یپذبیآس

از    یریگو بهره  ینیگز یجا  ای یبازگشت، بازساز  یهاراهبردبا استفاده از   عیسر   یاب ی و باز  میترم

 است.  یضرور یبریسا  یمقابله با رخدادها یبقا برا  یمهندس

و   ی در فرمانده یآور(. تاب1403محمد. ) ، یاکبریعل ی سجاد و حاج  ،یمحمد یعل ؛ محمد ،یتادوان  یقاسم: استناد

 .60  -27، (35)9 ،ی دفاع یپژوهندهی. آندهیآ ی بریکنترل سا
   10.22034/dfsr.2025.2046026.1852 :DOI 
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 مقدمه 

  یها یفناور  رشیو پذ   عیبا توسعه سر  کنندنیروهای نظامی در آن فعالیت میکه    ی طیمح

الکترون  ی اطلاعات است  رییتغ  یمخابرات  یهارساختیز  ک، یمانند  ا  .کرده  از    ن یاستفاده 

ایفناور  باعث  فضا  یط یمح   جاد یها  نام  است  سایبری   ی به   U.S. Department of)  شده 

Defense, 2014:63)  .است که    اطلاعات  یایتبادل پو  یبرا  یجهان   محیط  یک   فضای سایبر

جنبه همه  جهت.  گذاردیم  یرتأث  یزندگ   یهابر  معاصر،  دوران  اولویتدر  های  گیری 

برداری از فضای سایبر تغییریافته  راهبردی کشورها، برای نیل به قدرت فائقه، به سمت بهره

ساز تجدید بنای قدرت ملی در قالب قدرت سایبری  های پیشرفته سایبری، زمینهو فناوری

فناوری دیگر،  سویی  از  است.  نوظهوشده  اطلاعاتی  قابلیتهای  توانمندیر،  و  های  ها 

اند و فضای سایبری را  که محیط عملیاتی را تغییر داده  جدیدی را در اختیار قرار داده

سزا در قدرت نظامی کشورها مطرح  هکننده با تأثیر بعنوان یک توانمندساز و تسهیلبه

برد و زمینه  احتمال وجود دشمن در آن را بالا میهای این فضا اند. همچنین ویژگیکرده

 .(21: 1402)قاسمی و همکاران،  دهد ها را افزایش میبروز بحران

  وابسته، و    شده نییتع  قوایفرمانده بر    ک ی توسط    تیاعمال اقتدار و هدافرماندهی و کنترل،  

  ها تلاش  .(Department of Defense, 2018; XXii)است    ت یمأمورکامل    دادن انجام  برای

وجود    یبری به حوزه سا  یک یزیف   یهاحوزهو کنترل از    یفرمانده   یهاروش  قیتطب  یبرا

حال   در  و  ساختارهااست  شدنلیتکمداشته  از  استفاده  کنترل    یفرمانده   ی سنت  ی.  و 

  ریاز سا  بودنمتفاوتسایبری و    ی بودن فضا  فردمنحصربه  ل یحوزه به دلاین  در    ی نظام

  یل به دل  فضای سایبر  زیرا کنترل و نظارت بر  ؛شود یم  یها منجر به مشکلات متعددحوزه

اطلاعات    ینا  به  یراحتبهتا    دهد یم اجازه    ان نیزبه دشمن و    دشوار است  ی، سهولت دسترس

مختل    ی را از هر مکان  یات مراکز مهم، حساس و حیاتی عملقادرند  داشته باشند و    ی دسترس

 .(U.S. Joint Chiefs of Staff, 2016: 49-50) کنند 

  ی خدمات دولت   و   ملی   تیکه از امن مهم است    و   یضرور  ییهاسامانه  یبرا  ی بریسا  یآورتاب

است که    سامانة  یژگیآن و  یبریسا  یآور. تابدن کنیم  یبانیپشت  یات یح  یهارساختیو ز

مأموریت   یاصل فیبه انجام وظا ی، سیستمبریدر هنگام حمله سا  یحت ، دهدیم نانیاطم

کند  آوری سایبری را از امنیت سایبری متمایز میکلیدی که تابنکته    .دهدیخود ادامه م

آوری سایبری حتی پس از نفوذ دشمن به محیط امنیتی شبکه و به خطر  این است که تاب
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 US  Department of)   دهدهای سایبری، همچنان به عملکرد خود ادامه میانداختن دارایی

Homeland Security, 2018: 8-10.)    مأموریت نیازمند یک فرماندهی و کنترل  انجام کامل

آور تعریف و  تاب  صورتبهبا فرض حضور دشمن در این فضا و    آور سایبری است کهتاب

 . Thomas H, Hedgecock, 2021:339)) اجرا شود

و کنترل    اکنون نحویآور  تابفرماندهی  به  فضای    در فضای سایبری  این مفهوم در  از 

فضای سایبری به میزان زیادی متفاوت از محیط    کهیدرحالاست    افته ی  توسعه فیزیکی  

  قبیل   از  مختلفی  دلایل  واسطةبه  سایبری   فضای است.  )زمین، هوا، دریا و فضا(  فیزیکی  

  و   شبکه  طراحی   در  امنیتی  توجه  عدم  افزارها،نرم  و   هاشبکه  پیچیدگی  دسترسی،  سهولت

  شبکه   های پذیریآسیب.  است  پذیرآسیب  کاربران،   هایفعالیت  نیز   و  افزارها نرم  توسعه

تأثیرات  اطلاعاتی   تمام   در  ایگسترده  تأثیر  تواندمی  سایبری،  فضای  در  جادشده یا  و 

آور  ؛ در این شرایط، تنها فرماندهی و کنترل سایبری تابباشد  داشته   فیزیکی   هایحوزه

اجرای عملیات برای انجام مأموریت است و این پژوهش در پی یافتن  قادر به هدایت و  

متناسب با صحنه نبرد آینده  یک فرماندهی و کنترل سایبری    آوری در تاب  های ویژگی

 .است

 مبانی نظریو  پیشینه مرور  
 مبانی نظری 

 فرماندهی و کنترل در فضای سایبری 

ا  سایبری  یفضا   متحده  الات یاوزارت دفاع   در    ی : »حوزه جهانکندیم  ف یتعر  گونهنیرا 

از شبکه  ی اطلاعات  طیمح به    یهامتشکل  و    یفناور  یهارساختیز  هموابسته  اطلاعات 

آن  ی هاداده در  اموجود  جمله  از  و    یاانهی را  ی هاسامانه  ، یمخابرات   ی هاشبکه  نترنت،ی، 

پس    ،(U.S. Department of Defense, 2014:63) شده« هیتعب  ی هاکنندهها و کنترلپردازنده

و    فضای سایبری توان گفت  می با    ژئوپلیتیکورای مرزهای جغرافیایی  و  گسترده شده 

دفاعی، اقتصادی، بازرگانی و حاکمیت ملی یکپارچه    هایفعالیتحیاتی،    هایزیرساخت

های زیادی به  های فیزیکی )زمین، دریا، هوا و فضا( در بخشبرتری در حوزهشده است.  

یک واسط برای    عنوانبه  تواندمیفضای سایبری  فضای سایبری وابسته است.  برتری در  

از زمان    .(18:  1403)قاسمی و همکاران،  اطلاعاتی باشد    هایقابلیتو    هافعالیتاجرای  

  ی ساختار فرماندهدر جهت ایجاد    هاتلاش  ، یاتی عمل  ایهحوز  عنوانبه  یبریسا  یاعلام فضا
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فرماندهی و کنترل   ینظام  یسنت  نیبرگرفته از دکتر  ،یبری سا  یفضا  اتیعمل   یبرا و کنترل

  ی نظام   ات یو با عمل   یجهان  یبری سا  ی به وحدت تلاش در حوزه فضا  یاب یدستبوده است تا  

فضا(  ا،ی در  ن، ی)زم  ی کیزیف  ی هاحوزهدر   و  شود  هوا    . (Pomerleau, 2018:2)  ممکن 

برایدکترین سنتی  عمل   های  دن  ات یانجام  مجموعه    اریبس   ی کی زیف   یای در  و  بوده  مؤثر 

کرده    جادیا  ی کی زیف   ةدر حوز  ات ی عمل  یو کنترل را برا  یفرمانده   های نیاز دکتر  یعیوس

فرماندهی    ی هاروش  قیتطب  یخود برا  ها، تلاشحالنیباا  .(Perkins et al. 2018:55)  است

  ی . فضاداردادامه    ی بریهوا و فضا( به حوزه سا  ا، یدر ن،ی)زم  ی کی زیف  یهاحوزهاز    و کنترل

 ,Stone)  دهد یمارائه    ی کیز یف   ی هاحوزهرا نسبت به    ی متفاوت  اریبس  ی ات یعمل   ط ی مح  ، بریسا

S. 2016:5) . 

متفاوت است.    یک یزیبا حوزه ف   یتوجهقابل  رزطبه  سایبری  ی فضا  یزمان و مکان   یهایژگیو

  آورتر و تاب  ترو چابک   دیجد  ی هابه روش  ی بریسا  یدر فضا  ی نظام  اتیعمل  ت، یموفق   یبرا

  ی بر یسا  یفضا  اتی عمل  به دلیل اینکه  .( Stone, S. 2016:11)  دارد  ازین  فرماندهی و کنترل 

  طور بهتوان  ینم  ، شودهوا و فضا انجام    ا، یدر  ن، یدر زم  ینظام   اتیعمل   ی با هماهنگ  دیبا

  ی سنت   ی از ساختارهاگذاشت اما استفاده  موجود فرماندهی و کنترل را کنار    ن یکامل دکتر

کنترل   و  فضا  ینظام فرماندهی  حوزه  دل  یبریسا  یدر  فضای    فردمنحصربه  لیبه  بودن 

 ,U.S. Joint Chiefs of Staff)  شودیم   یها، منجر به مشکلات متعددحوزه  ریاز سا  سایبری

است.  (49-50 :2016 مناسب  سایبری  کنترل  و  فرماندهی  نیازمند  گسترده  فضای   . این 
فرماندهی شامل اقتدار و مسئولیت استفاده از منابع برای انجام کامل مأموریت تعیین شده  

اعمال  است. کنترل در ذات فرماندهی است؛ کنترل برای فرماندهان به معنی آزادی عمل،  

  سازی اقدامات در منطقه عملیاتی است. عملیات اقتدار، هدایت عملیات از هر نقطه و همگام

ایجاد    نیاز   تلاش   وحدت   و   فرماندهی  وحدت   به  سایبری   فضای  همچنین  روابط  دارند، 

به  ی سایبریفرمانده از  اطمینان    اما   ، است  حیاتی  نیروها  مؤثر  و  موقع به  کارگیریبرای 

  صورت به  بتوانند   سایبری   فضای  نیروهای   که   جایی   سایبری،   فضای  عملیات  پیچیده   ماهیت

را در سطح جهانی و در صحنه نبرد یا سطح منطقه عملیات فراهم کنند    اتاقدام   زمانهم

تاب  به و  پویا  و کنترل  فرماندهی  تغییرهای  ایجاد چارچوب  به  بتواند  تا  نیاز دارد  آوری 

 :U.S. Department  of Defense, 2018)  ناشناخته تطبیق یابدو    دید مداوم، تهدیدهای نوپ

IV-11) . 
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  د، ی تهد  طی مداوم در مح  راتییبا تغ  یبریآور ساتابفرماندهی و کنترل  مربوط به    یهابحث

به طرق مختلف با هم    توانندیم  رات ییتغ  نیهمراه است. ا  یفن   ط یو مح   ی اتیعمل   طیمح

افزا باعث  و  باشند  داشته  شفاف   یدگ ی چیپ  شیتعامل  کاهش  خدمات،    ها، امانهس  ت یو 

.  (US Department of Homeland Security, 2018:6)شوند.    هابومزیست  و  هارساختیز

کنترل    ی فرمانده فضاآور  تابو  توانا  یبریسا  ی در  پاسخگو  یی با  و  به    ییانطباق  مؤثر 

  ی ق ی تطب  آوریتاب.  شودیمشخص م   یاتی عمل  ةحوز  نیاز ا  یفرد ناشمنحصربه  یهاچالش

مؤلفه پیششامل  و  های  اثربخش  مقاومت  و  صحیح  تابپاسخگوبینی  شامل  یی  آور 

 .(83: 1403های واکنش مؤثر و ترمیم و بازیابی سریع است )قاسمی و همکاران، مؤلفه

 ی قیتطب  آوریتاب
  ی کردهایرو ع یسر م یتنظ  یبرا ی نظام  ی هاسازمان ییبه توانا ی بریسا فضای  در   آوریتاب

کنترل خود    یفرمانده بهو  توجه  پ  ایپو  تیماه  با  دارد.    یبریسا  طیمح  دهیچ یو  اشاره 

و    هاراهبردبینی صحیح،  با پیش  دهدیاجازه م   ینظام  هایسازمان  به  سوییاز    آوریتاب

  دها یبه تهد  توانند یحاصل کنند که م  نان یسرعت اصلاح کنند و اطم خود را به  ی هاک ی تاکت

وجود    یبه معنا  یبریسا  فضای  در   آوریتاب،  از سوی دیگر  ؛موقع پاسخ دهندها بهو فرصت

  ی حفظ اثربخش   یبرا  یاتی عمل   یهاراهبرد  عیسر  می و تنظ  یمحور  ییتوانایک مقاومت با  

برا  ی نی بشیپرقابلیسرعت در حال تحول و غبه  ط یمح   کی در   به    ی ابی دست  یاست که 

  آوری تاب  .(96:  1401)قاسمی و همکاران،    مهم است  اری حوزه بس   ن یدر ا  ی اهداف نظام

  ی کردها ی رو  ع یسر  م یتنظ   یبرا  ی، بریسا  فضای   در   ی نظام  ی هاسازمان  یی توانا  ی، قیتطب

 است.  یبریسا  طی مح دهیچ یو پ ایپو  تیماه با توجه بهو کنترل خود  یفرمانده

 ی صحیح نیبشیپ

کرد که در    ی نیبشیپ   توانینم  اما دارد،    ی بستگ  شدهارائه  ی هابه داده  سامانه  کی  رفتار

بتوان  شودیارائه م  ستم ی به س  یی هاچه داده  ندهیآ برا  تا    های بیترک همه    یاقدامات را 

  ی آورکه تاب  رودیم  انتظار  .(Tammet, 2021:37)  کرد  ینی بشیپ  ا یها آماده  داده  یاحتمال 

  ی ریادگی  ی هاتی. قابلیابد  ارتقا در طول زمان،    ی نی هوش ماش  یرخط یغ  ش یبا افزا  یبریسا

  ی اندازه کاف به  یااقدامات دشمن را در مرحلهبتوان    که کند  این امکان را فراهم می  ین یماش

 Thomas)  کاملاً خودکار را انجام دهند  ای   مهین  رانهیشگیتا اقدامات پ  کرد   ین یبشیزودتر پ
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et al, 2021:332)  .شود یم   فیتوص ی  احتمالات   شتریو خودمختار ب  کار خود   ستمیس  کی  در  

  ی برا  د یبا  ستمی که سندارد  را    ییهاگام  آن و  قیدق   ی نیبشی پ  یی توانا  ی،انسان   که عامل

( در  2018و همکاران )ی  آپروزز   .(Tammet, 2021:17)خود انجام دهد    ة محول  ةف ی وظ  انجام

  « یبری سا  ت یامن  یبرا  قیعم   یریادگ یو    نیماش  یدر مورد اثربخش»مقاله خود با عنوان  

می که  بیان  ز  ریاخ  یها سال  در کند  از    یاد یعلاقه  استفاده    ی برا  نیماش  یریادگیبه 

است  ی انسان  لگر یتحل  کی رفتار    یساز هیشب داشته  وجود  هشدارها  مشاهده  هنگام  .  در 

به    یع یخودکار بهتر از زبان طب  ل یوتحلهیتجزوجود دارد که    ی بریحوزه دفاع سا  نیچند

( در مقاله خود با عنوان  2018و همکاران )  ریپرند پخواهد کرد.    توجهیقابلکمک    هاآن

بیان    «یاچندمرحلهحمله روز صفر و    ص یتشخ  یبرا  یهوش مصنوع  یو کاربردها  یمبان»

تبادل    ی هاو انجمن  یبری سا  جرائم   یموارد اسکن خودکار بازارها  ن یاز ا  ی کی   کند کهمی

که به    رودیماست؛ چون انتظار    نگ ی شیهرزنامه و ف   صیتشخ   گریاطلاعات است. مورد د

مبتن   دیتول  عیسر  شرفتیپ   لیدل مصنوع  یمتن  هوش    نگیش یف   هایهحمل  زانیم  ،یبر 

  د یدارد. شا   از ین  ی به اقدامات متقابل کاف   نیبنابرا  ابد، ی  شیافزا   توجهیقابل  طوربههوشمند  

استفاده    ی بریسابینی  پیشکه در    ی هوش مصنوع  یفناور  نیترجی را  جه یدرنتو    نیترساده

 .است د یجد رمعمول یغ ی الگوها صیمانند تشخ  ی ا ناهنجاری ی رونیب صیتشخ شود،یم

ا  یگرید  ةمجموع الگوراز  از  استفاده  بر  و    یهاتمیبزارها    شده نیتضم چندجانبه مناسب 

متمرکز    زپردازندهیر  کی  بالا در  اعتماد  با  یمحاسبات   یاجزا  ای   یخصوص  م یحفظ حر  یبرا

کوتاه به زبان    یهافیبر توص  شتریمبادله شده ب  د یاطلاعات تهد  یهاداده  تاکنوناست.  

  ی ها داده  ریتفس   نیبنابرا  ؛شده است  تیتقو  افتهیساختار  یها بوده و با داده  یمتک   ی عیطب

و    هاسامانه  که ییآنجا  انجام شده است. از  ی انسان  لگرانیمبادله شده منحصراً توسط تحل 

  توجهی قابل  زطربهمختلف    ی هاتوسط سازمان  شده گرفتهکار  هب  ی بریدفاع سا  یهاوهیش

  نانه ی بواقع  ن یتوسط ماش  پردازش قابل  ی ها به دانش ساختارداده  ن یا  لیمتفاوت است، تبد

  در   کند و   رییتغ  ی هوش مصنوع  ی هاسامانهتوسط    ی جیتدر  طوربه  تواندیامر م   نی. استین

سا  یهاداده  لیتبد اقدام  یبریاطلاعات  و  کند  دهد  ی کمک   ,Thomas et al)  انجام 

)ی  آپروزز  .(2021:329 همکاران  عنوان  2018و  با  خود  مقاله  در  اثربخش»(  مورد    ی در 

  ی از کاربردها  گرید  یکیکند که  بیان می  «یبری سا  تیامن  یبرا  قیعم   یریادگیو    نیماش

مستقل است. ارتباط مستمر    یبری تبادل اطلاعات سا  یهاسامانهتوسعه    نانه، یبمهم و واقع

مختلف، مبادله اطلاعات تازه    ی هاسازمان  ی بری متخصصان دفاع سافرماندهان و ستاد با  
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بینی  پیش  ندیفرا  ی اتیمهم و عملاً ح  یهااز بخش  ی کی   دیجد  های هو حمل  دها یدر مورد تهد

  ی منبع انسان   ک ی که از    یستم یس  دهد ینشان م  ی فعل  قاتیحقت  است.   ی بریسا  آوری تاب

  ل یدر چند ماه به دل  ستمی س ؛ چون عملکرد  استروز کردن منظم  به  مندازین  آموزد،یم

 . ابدی یکاهش م  توجهیقابل  شکلبه  هاهحمل  دیشبکه و انواع جد  ک ی تراف   یدر الگوها  رییتغ

 اثربخش  مقاومت

آن است.    ه یاول  ریتأث  ا یسد در برابر خطر    جاد ی و ا  یریحالت جلوگ  یسنت   صورتبه  مقاومت

قدرت    نیتأم  قیاز طر  که  است   شده  متمرکزحفاظت    نیبر تأم  یآورمؤلفه مقاومت در تاب

پور،  )تقی  شود ایجاد میبرخورد اولیه با آن    ا ی  هادر برابر خطر  ی ستادگ یا  ی حفاظت برا  ای

  ی حضور پنهان  توانندیاست که دشمنان م  نیبر ا ی مبتن یبر یسا یآورتاب. (186: 1397

تکن  جاد ی ا  هاسامانهدر   کنند؛  حفظ  برا  یی هاک ی و  م  یکه  انجام  شامل    شود یمقاومت 

فر هماهنگ،  همسو  ب،یحفاظت  تداوم،  عدم  افزونگ  ییتنوع،    ی کپارچگی   ،یمجدد، 

  ی بندمی تقس  شده،عیعملکرد توز  ،یبندمیتقس   یهاروش  ی، ن یبشیپ  رقابلیشده و غاثبات

  ی خصوص  تیریمد  یکردهایو رو  یژگ یبر و  یاستفاده مبتن  تیمحدود  شده،فیتعر  شیاز پ

  ی پاسخ خودکار به نشانگرها  توانندیم   کردهایو رو  ها ک یتکن   ریبر اعتماد است. سا  یمبتن 

  نده یآ  ی تمالنامطلوب اح   طی هشدار شرا  ا یمشکوک    ی یااحتمال  مات یاز ناملا  شده ییشناسا

  یی جاجابهها،  حسگر  یعملکرد  ییجاو جابه  یقی پاسخ تطب  کیشامل تکن   هانیاارائه دهند.  

سا  یعملکرد  رو  ای پو  ازات ی امت  ها، ییدارا  تحرک  ،یبری منابع  و    ی بندمی تقس  ی کردهایو 

 . (ROSS et al, 2021: 14)  است  ایپو  یجداساز

حمله به    ر یکمک آن تأث  به  تا دارد    ی چندوجه   ی کردی به رو  از ی ن  سایبری  مقاومت   ییتوانا

 : برسدحداقل 

تا   • حفاظت  کردناز  فناورقربانی  ا  های:  م  نیامروزه  فراهم  را  که    آورندیامکان 

 . می کن  یتر قربانرا به نفع حفاظت از شبکه بزرگ اتی عمل ای از اطلاعات  ییهابخش

  د ی با  ندهیآ  یبریسا  تی: امنینسبت به خراب  منیبه ا  منیاز حالت ا  تیوضع  رییتغ •

 .(Van Kessel, 2017: 25)  نرم باشد   ی ریپذانعطاف  کردیبا رو  تر،یقو نیهوشمندتر و همچن 

 استفاده شود:   یبریمقاومت سا  ید یاز عناصر کل  دیبا  یبر یاز مقاومت سا  نان یاطم  یبرا

بهبود مستمر و تلاش    تیذهن   ک ی مستلزم    یبریسا  تی: امنهاخطر  تیریمد  راهبرد •

 سازمان است.  ک ی  در یبری سا ت یامن ی هااز وجود کنترل نان ی اطم یآگاهانه برا
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آن را   یبری سا راهبردهایسازمان،  ک ی  یهاهیو رو  هااستی : سهاهیو رو هااستیس •

 . کندیم ل یمعنادار تبد یها و رفتارهابه واکنش

فن • فنیدفاع  دفاع  سا  یروزرسانبهبا    ی:  و  اغلب    یحفاظت   یها کنترل  ریمداوم 

 است. یبریسا یهادیسازمان در برابر تهد  یخط دفاع  ن یاول ة دهندنشان

به شبکه نفوذ کند،    ت یحمله با موفق  ک ی   که ی: درصورتتیاز موقع   ینظارت و آگاه  •

رو بر  م  یکارآگاه  یهاتیقابل  یتمرکز  معطوف  مهاجم    شود یسازمان  شود  مشخص  تا 

 است. افتاده به خطر  ییهاییچگونه موفق شده و چه دارا

مناسب که   یبریسا  سک یفرهنگ ر جاد یا یبرا یکارمندان: آموزش و آگاه  ی آگاه •

 . (MacKinnon et al, 2018: 28-29)  مهم است ار یبس  کند،یم ت یرا هدا  حی صح  یرفتارها

  که به آن نفوذ کرده  ی در برابر مهاجماست، شده  سازی مقاومت ی درستبه که  سامانه کی

  معمول   طوربهعنوان  به  نی ا.  خواهد داشت  ی شتریرسانده است، مقاومت ب  ب یبه آن آس  ای

  ستم ی س  دادن   قرارهدف  با    و تنوع،  کردنده یچی با پ  توانیم  ،شودیم   دهینام   «دفاع در عمق»

  ها آنو ساخت    ستم یس  ی. تنوع در اجزا ردعامل مخرب مقاومت ک  ک ی در برابر اقدامات  

چند مهاجم  که  است  آن  تدو  راهبرد  نیمستلزم  را    ی کافاندازه  به  ای کند    نی حمله 

  ی ها راهبرددهد.    قیتطب  ها آنبه    شدهارائهخود را با مؤلفه    راهبردشانس باشد که  خوش 

. ماژولار بودن  شوندمی  یطراح  ستمیتنوع س  شیافزادر فضای سایبری با  دفاع متحرک  

در رابط    ر ییبه تغ  ازیاجزا را بدون ن  ی ن یگزیمجدد و جا  یکربند یامکان پ   ستم ی س  کی در  

 . (Kott et al, 2018: 5)  سازدیرا ممکن م  یشتریتنوع ب نی ابرابن ؛کندیفراهم م هاآن نیب

 آور یی تاب پاسخگو

و کنترل    ی فرمانده( در پژوهشی با عنوان  2019)  1استون  ویدبل ویاستو    آدام اس مورگان

  آور یی تابپاسخگو  ده است کهکربیان    پژوهش  یبرا  یفراخوان  -  سایبری  یفضا  اتی عمل

  ی فرمانده  ی هاراهبرد  عیسر  ق یتطب  یبرا  ی نظام   ی هاسازمان  یی به توانا  ی بریسا  ی در فضا

در   خود  کنترل  پو  فردمنحصربه  یهاچالشبه    واکنش و  دربه    ا یو  آمده    ط یمح  وجود 

دارد.    یبریسا ن  یها واکنشاشاره  ترک  ازمندیمؤثر  و    یهااز مدل  یب یساختار  فرماندهی 

را    ینظام  اتیدر سطوح مختلف عمل   عیو اقدام سر  یریگ می است که امکان تصم  کنترل

________________________________________________________

___ 
1. Adam S. Morgan, Steve W. Stone 
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مستلزم درک    ی بریسا  یدر فضاآوری برای تابمؤثر    واکنش  ن، ی. علاوه بر اکندیفراهم م 

ماه  فردمنحصربه  ی هایژگیو مانند  پ   ت یدامنه،  بشر،  و    آن   ن«ی»زم   ی دگیچیساخت 

  سازد یرا قادر م  ینظام  فرماندهان  ،درک  نیاست. ا  یبریسا   اتی به عمل  یجهان   یدسترس

  ها دیتهد  همؤثر ب  طوربه  بتواندکنند که    هماهنگ را    یو اقدامات  بگیرندآگاهانه    هایمی تا تصم

دادهواکنش   اهداف    حالنیدرع و    نشان  طرفی،  ابدیدست    راهبردیبه  از  یی  پاسخگو. 

پس از    ات یو عمل   هاسامانهو مؤثر    عیسر  ی ابیبازترمیم و    یبرا  ی ریپذانعطافآور به  تاب

 . اشاره دارد یبریحمله سا  ای حادثه  ک ی

 مؤثر  واکنش

  را یاست؛ زمختلف    یهاقسمت  نیمستلزم وحدت تلاش ب  ی بریواکنش مؤثر در حوادث سا

در واکنش به    یها و دولت همگکه افراد، سازمان  کندیم   جابیا  یبری سا  یفضا   تیماه

نقش  حوادث   فعال   درهمچنین  کنند.  ایفای  سا  یهاتیانجام  حوادث  به    ، یبری واکنش 

 لازم است:  ر یاصول ز تیرعا

 ها تیمسئول می تقس •

 متناسب با خطر پاسخ  •

 ده ی دبیآس ی احترام به نهادها •

 وحدت تلاش  •

زمان  هم  ،سه خط تلاشدر معرض خطر در    سازمانِ  دیبا  ،ی بریواکنش به هر حادثه سا  در

ی؛ در ادامه  اطلاعات   یبان یو پشت  ییپاسخ دارا  د،یخود را انجام دهد: پاسخ به تهد  فیوظا

انجام    یبریسا  دادی رو  ک ی  ریتأث  تیریمد  یرا برا  یمختلف  ی هاتلاش  دینهاد متأثر با  ک ی

عمل  تداوم  حفظ  شامل  است  ممکن  که   PRESIDENTIAL POLICY)   باشد   ی اتیدهد 

DIRECTIVE, 2016: 3)  .به    ییمقابله با اختلال، پاسخگو  یبرا  یبه آمادگ   ازین  هاسازمان

  ی بررس  یبرا  تالیج یبه حفظ ادله د  ازی ن  نیهمچن  هاآنبحران دارند.    ت یریحوادث و مد

. در  دکناقدام    هاآن  هیسازمان عل  ،شدند  ییشناسا  نیدارند که اگر مهاجم  یبریرخنه سا

معمول در    یهاتیسازمان به مأمور  رداندن برگ  یبرا  ی به آمادگ  ازی ن  نیهمچن   ها آن  ان یپا

  ی دهسازمانو    یگاراز آنچه اتفاق افتاده است و ساز  یریادگیزمان ممکن دارند.    نیترعیسر

بهبود تاب به  - 173:  1397و همکاران،    یآبادنصرت)  است  یآورمجدد سازمان، کمک 

198) . 
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  ، یبریسا  های دی پاسخ به تهد  نهیزم   درچابکی است؛    هایک نکته مهم در واکنش به تهدید

معنا  یچابک توانایی    ی به  مؤثر  داشتن  استفاده  پاسخ  از  هافرصت  از  موقعبهبا  ناشی  ی 

  ی هایتا فناور  سازد یرا قادر م  ی ات یعمل  ی ندهایفرا  ، ستمیس   ی کچاب تغییرات محیط است.  

  کردن فعالبا    .دشمن سازگار شوند  رییدر حال تغ   یهاتی کنند و با قابل  بیرا ترک   دیجد

خطا    ت،یاز سوءن  یناش  بیاحتمال آس   توانیم   ستم،یس  تی در هر وضع   راتییپاسخ به تغ

  محدودکردن   یبرا  ییرفتارها  شاملاعمال    نیرا کاهش داد؛ ا  بیآس  زانیشکست و م   ای

  ستم ی عنصر س  ک ی رفتار    ری تحت تأث  تواندیاست که م  ستم ی عناصر س   ای از منابع    یامجموعه

  ا ی به دست آورد    یبندمیتقس  قیو متناوب از طر  فرض شی پ  طوربه  توان یباشد. مهار را م

ا بر  تطب  ن، یعلاوه  ا  ی ق ی پاسخ  رفتار    ا یپو  زوله یو  به  پاسخ  در  و    مشکوکرا  کرد  اعمال 

 (. ROSS et al, 2021: 130)  را در آنجا منحرف کرد یبعد  یهاتیفعال 

 و بازیابی سریع  م یترم

  ها آنباشند.    یبری سا  یدر فضا  ات یآماده انجام عمل نامطمئن    ط یشراتحت    دیبا   فرماندهان

تهد  توانندیم کاهش  اقدامات  از  استفاده  ناش   د،ی با  مد  ی خطرات  را  آن  کنند.    تیریاز 

خود    تیانجام مأمور  یبرا  ی های و شامل اقدام  شود یپس از ضربه انجام م  یابی باز  های اقدام

 :U.S. Department of Defense, 2018)  مهم است   یهاداده  نانیاطم   تیاز قابل  نانیو اطم

IV-11).   را    یحداقل عملکرد ضرور  توانند یم  بر یمقاوم در برابر سا  ی هاسامانه  به عبارتی

مانع    از حوادث  عیسر  یابی باز  ییتوانا  ش یافزاالبته  .  (ROSS et al, 2021: 18)   کنند  یابیباز

  ی ول  د؛شوینم  تیمأمور  یها ییدارا  کردنخراب  ایحذف    ، ی ابیدشمن در مکان  ییاز توانا

  سازمان مهم    ی هاییدارا  افتن ی  یرا برا  یشتریکه دشمن زمان و تلاش ب  شودیمباعث  

  ابد ی یم  شیزودهنگام حضور، اقدامات دشمن افزا  آشکارشدناحتمال    جهیدرنت صرف کند  

(ROSS et al, 2021: 99).  ( در پژوهشی با  2019)  استون  ویدبل  ویاستو    آدام اس مورگان

ده  کربیان  «پژوهش یبرا  یفراخوان -  سایبری  یفضا  ات یو کنترل عمل  ی فرمانده» عنوان 

زم  است که  باز  رمیمت  ، یبریسا  یفضا  ات ی عمل  نه یدر  بازگرداندن    تنهانه  ی ابی و  مستلزم 

قبل   هاسامانه حالت  همچن  یبه  بلکه  برا  ق یتطب  ن یاست،  دفاع  بهبود  از    یریجلوگ   یو 

 .شودیم را شامل  نده یحوادث آ

 است:  ریبه شرح ز می سازمان در ترم یات یعمل  ی هاسامانه  ندیفرا

 . ستمیس  ای اطلاع و گزارش در صورت نفوذ به شبکه  ییتوسعه توانا •
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مطلوب • طرز  داده    یبه  تنزل  را  ادامه    یبرا  نیگزیجا   ی هاسمیمکان  ا یعملکرد 

 در نظر گرفته شود.  تیمأمور فیوظا  نیتریاتیح

س • شود  ستمیسرانجام  بازگردانده  اعتماد  مورد  حالت   DEPARTMENT OF)  به 

DEFENSE, 2015: 62). 

در برابر حوادث مخرب    عیمؤثر و سر  یابی واکنش و باز  ییتوانا  ،و بازیابی  م یمؤلفه ترم  اهداف

  شرفت یو مانور در پ   ی سازآماده  ،ی طراح  یها براتلاش  لی مؤلفه با تکم  نیا  یی است. کارا

م مشخص  است    .(188:  1397پور،  )تقی  شود یحوادث  لازم  اهداف  این  به  نیل  برای 

،  یواکنش ی هاتیشامل فعال  ی ابیو باز می ترم فعال کردن هایی انجام شود؛ یک اقدام، اقدام

  که شده است    یبری که دچار حادثه سا  ی استنهاد  یابی و باز  ی بازساز  لیمنظور تسه به

 PRESIDENTIAL POLICY)  کندیم   می وقت را تنظ  اسرع   در   ات ی بازگشت به ادامه عمل

DIRECTIVE, 2016: 2).  رمجاز یغ  یهاتیدر پاسخ به فعال   ییتواناعامل مهم دیگر تقویت  

از حوادث    عیو چابک و بهبود سر  دهیچی پ  یبری سا  هایدیو دفاع از اطلاعات در برابر تهد

باشند که بدون دخالت  را داشته    ییتوانا  نیاسایبری باید    یفناور  ی؛ اجزااست  یبریسا

  کنند  می و ترم یابی مجدد، خود را باز یکربندی پ گونهچیبدون ه ای خودکار  صورتبهانسان 

(Department of Defense Instruction, 2019: 32).   ی را برا  یی هاروش دیبا  سازمان،  علاوهبه  

  نان یتوسعه دهد و اطم   یات یعمل  یافزارها اعتماد از نرمقابل  یهانسخه  ریو تکث  ینگهدار

  ی شده است. ابزارها  جادیا  ییموردنظر تنها در نسخه طلا  هایرییتغ دست آورد که  لازم را به

  یی به توسعه ابزارها  دیباسازمان    یدارند؛ ول   ازی از تعامل انسان ن  توجهیقابلبه مقدار  کنونی  

 ,DEPARTMENT OF DEFENSE)  عملکرد بپردازد  نیا  یبرا  ونیاتوماس  یبا سطوح بالا

2015: 62) . 

  ر ی تأث  به حداقل رساندناست که با    هاسامانه  یاز مهندس   ی ارمجموعهیز  «1بقا   یمهندس »

  ، هاسامانه  ت یامن  ی مهندس  نه ی مرتبط است. در زم  ستمیبر عملکرد س   ی ط یاختلالات مح

مورد   در  که  است  دارا  تمام هدف کنترل  پ  ها ییانواع  اعمال    یامدها ی و  به ضرر  مربوط 

  راهبرد  ک ی  قیها از طرمشکل  نیحل ااست. راه  ستمیس  یطراح   اصلی در  مشکل؛  شودیم

و   متعادل  پ   شدهنهی به  یواکنش   راهبرد   ک ی فعال  به  محدود  که    ست ین  ی ریشگیاست 

که    ی تکرار حالت قبل)شامل بازگشت    می ترم  راهبردهای   .(76:  1401قاسمی و همکاران،  )

________________________________________________________

___ 
1. Survival Engineering 
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بازساز  شده شناخته قابل  یت یو حما   م مه  ی تکرار عملکردها)  ی است(،  با  در سطح  قبول 

س منابع  از  جا  ستمی استفاده  و  عناصر    ده،ی دبیآس  ستم ی س  ین یگزیجا)  ین یگزیموجود( 

 فیانجام وظا  یموجود برا  ستم ی عناصر س  ای  دی با عناصر جد  شدهانتخاب  ای   ستمیمشکوک س

  است   مختلف(  یهااحتمالاً به روش  ، یبانی مهم و پشت  یمنظور انجام عملکردهامختلف، به
(ROSS et al, 2021: 102) . 

 پژوهش یهانهیشیپ
و کنترل    ی فرمانده»( در پژوهشی با عنوان  2019)  1استون  ویدبل  ویاستو    آدام اس مورگان

از سال  کربیان    «پژوهش  یبرا  یفراخوان  -  سایبری  یفضا  اتی عمل که  است   2011ده 

های جنگ اضافه کرد. فرماندهی و  عرصهفضای سایبری را به    متحده  الاتیاوزارت دفاع  

از آن  د.  شسایبری تشکیل    در فضای   دستیابی به اهداف   منظور بهنیروی سایبری متعاقباً  

مشتق شده    ، یبریسا  یفضا  ات ی عمل  یو کنترل چندگانه برا  ی فرمانده ی زمان، ساختارها

فرمانده  نظام   یاز  کنترل    عرصه به وحدت تلاش در سراسر    ی ابیدست   یبرا  ، یسنت  یو 

هوا و فضا(   ا،ی در ن، ی)زم  یک یزیف   ی هاعرصهدر  ی نظام اتی و با عمل  ی جهان ی بریسا یفضا

تحقیق  است.    افته یتکاملو    ی سازادهیپ این  فضا  ی عواملدر  سا  سایبری  یکه  از    ر ی را 

فرماندهی    ی بر ساختارها  ها تفاوت  ن یکه ا  یی هاچالشکند و  یم   زیمتما  یات یعمل   یهاحوزه

کنترل تحم  و  شرح  کنندیم   ل یموجود  شده ،    ق یتطب   ی هاروشهمچنین  .  است  داده 

درک،    یبرا  ش ی. آزمااست  شده انی ب  یبری با حوزه سا  ی کیزی ف   ی هاحوزهو کنترل    ی فرمانده

نها   ی ابیارز در  است. در    شدهانیبو کنترل    یفرمانده   د یجد  یها مدل  یریکارگ به  تیو 

ازدسته  ادامه چالشرا    سایبری   یفضا  ی هاشیآزما   ای  این  به  رسیدگی  و  برای  ها 

  . پیشنهاد کرده است  ی بریسا  ی فضا   فرماندهی و کنترل   یو اصلاح ساختارها   یساز هیشب

  ات ی از عمل یبانیبا پشت ،سایبریو کنترل   یفرمانده مؤثرتر یسازادهی پاین تحقیق  ةنتیج

مختلف    یو لبه، در فضاها  یهماهنگ، مشارکت   یهامدلاز    ی بی ترک  عنوانبهچند دامنه،  

 بوده است.  یریگ میتصم

  ی جمهور   یبریدفاع سا  یالگو  ی مدل مفهوم  یبا عنوان طراح  یقی ( در تحق 1397پور )یتق 

لازم    ،یاثر هرگونه تهاجم سایبر  یکاهش حداکثر  منظوربهکه   کندیم  انیب  رانیا  یاسلام

________________________________________________________

___ 
1. Adam S. Morgan, Steve W. Stone 
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سامانه غ  یهااست  حوزه  رعاملیپدافند  در  زیرساخت  یهاسایبر  فناورانه،    یهامختلف 

گ   توجه  مورد   ینظام  و  یفرهنگ  ،یاجتماع   ،ی اقتصاد حمله  دنریقرار  بروز  صورت  در   .

  ی ات ی و عمل  یروان  ی هاطیمح  زیو ن  یو خارج  یداخل   یهاطی مح  اتی بنا به مقتض  ،یسایبر

پدافند عامل فراهم    عنوانبهمؤثر    یها پاسخ  منظور بهافزار لازم  لازم است سلاح و جنگ 

بُشو سایبر  یریپذبرگشتعد  د.  حمله  از  پس  مرحله  خودآگاه   اظرن   ،یدر  حفظ    ، یبر 

بازیاب  و  بازه زمان  ستمیس  یکارکردها   یحفاظت  بعد در    ی در کمترین  این  ممکن است. 

است که    نانیاطم   تیمؤلفه قابل  زیو اختلال و ن  بیابر آسارتباط با مؤلفه مقاومت در بر

  ی ورمقابله و افزایش حداکثر بهره  یهاکاهش هزینه  موجب شناخت حد آستانه تحمل و

م م  تیوقع در  افزونگشودیبحران  مؤلفه  ن  از ین  ی.  بر  و  سخت  ،ی انسان  یروهایناظر  افزار 

. مؤلفه پاسخ  ردیقرار گ   یجد  موردتوجهباید    یسایبر  یالگو  یافزارها است که در طراحنرم

  ، یها، کاهش اثرات بحران، بازگشت به حالت عادحفاظت از زیرساخت یبرا زین یو ارزیاب

  ت یکل  یهوشمندساز ها مستلزم  این شاخص  ارتقا است که    ی بخشتوانو    م یترم  ، یبازساز

اجزا   یبرا  ی کارکرد  یدر نظر گرفتن تکثر و جایگزین  زیو ن یاسی واحد س  ستم یس  یو اجزا

خود ادامه    ات ی به ح  ستم ی س   تییک جزء یا مرکزیت، کل   ازکارافتادناست تا در صورت  

 دهد.

  ی بر یقدرت سا  ی ابیارز  یراهبرد   یارائه الگو»با عنوان    ی( در پژوهش1398)  یآبادنصرت 

در    را  مسلح  یروهاین  یابیارز  یعوامل مؤثر برا  ،«رانیا  یاسلام   یمسلح جمهور  یروهاین

در   که کرده است  ی بندمیتقس   یبری سا  ی آورو تاب  یبریپدافند سا ، یبریعد آفند ساسه بُ

طرح    ، یبرآورد خطرات احتمال  ،یبری سا  د یهوش تهد  یهاشاخص  ی بریسا  یآورعد تاببُ

کاهش  یآمادگ  اختلال،  با    ی ارتباط  ی رهایمس  ،یافزونگ  رساخت، یز  یوابستگ   مقابله 

  ش ی افزا  ،یابه شبکه  یساختار از سلسله مراتب  رییتغ   ،هیبه لا  ه یلا  یچندگانه، ساختار دفاع 

نحوه کنش و واکنش، حفظ    لاعات، منابع اط  ی ابیباز  ، یاقدامات کنترل  ، ینترنتیتبادل ا  نقاط 

  ی ات یعمل  یها یژگیو  یطراح  ،ی مجدد، بازمعمار  ی دهسازمانزمان بازگشت،    تال،یج یادله د

 . کندیم  یمناسب معرف  یابی ارز یمناسب را برا

دفاع   ،یبری قدرت سا ةاز جنب ها نام برده شدپژوهش از آن نه یشی پ ی که در ی هاقیتحق  در

ر  ضحا  ق یپرداخته شده است، در تحق   یبری سا ی آوربه موضوع تاب دمحور یو تهد  یبریسا

 است. قرار گرفته   مدنظر فرماندهی و کنترل سایبری  یآورتاب
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 شناسی روش

آوری  است. روش جمع  شدهانجام  آمیختهاین پژوهش از نوع کاربردی است و با رویکرد  

ای با استفاده از  ای و میدانی بوده است. در روش کتابخانهها در این پژوهش، کتابخانهداده

های پژوهش از منابع ورودی مختلف و معتبر مانند کتب،  ابزار بررسی اسناد و مدارک داده

ایبری  های معتبر و مرتبط با حوزه فرماندهی و کنترل سمقالات، نشریات علمی، سایت

بندی و مرتب شدند. در روش میدانی، جامعه  شده طبقهآوریهای جمعد. دادهشآوری  جمع

نظران حوزه سایبری و فرماندهی و کنترل  تعداد شش نفر از صاحب  ، خبرگی برای مصاحبه

بودند که به موضوع تحقیق آشنایی کامل داشته و حداقل بیست سال سابقه فعالیت در  

و بالاتر بودند؛    ارشد  یکارشناسدهی و کنترل داشته و دارای مدرک حوزه سایبری و فرمان

ی از  های مختلف انجام شد. در روش کمّ و در زمان  شوندهمصاحبهها توسط چند  مصاحبه

سابقه  سال    15  دارای   د که حداقلشفرماندهی و کنترل سایبری استفاده    ةکارشناسان حوز

و به موضوع تحقیق آگاهی کامل داشتند  بودند  ی  در مراکز فاوا یا مراکز دفاع سایبرفعالیت  

  صورت بهنفر بود. با استفاده از فرمول کوکران و    146که تعداد افراد جامعه با اعمال ضریبی  

 جامعه نمونه انتخاب شدند.  عنوانبهنفر  106تصادفی 

برای   کیفی،  رویکرد  صاحب  لیوتحلهیتجزدر  نظرات  و  مدارک  و  اسناد    نظران محتوای 

های  دن پیامکرآشکار  و    تحلیل مضمون  بهاطلس تی.آی    افزار نرمبا استفاده از  شگر  پژوه

افزار  نرممحقق با استفاده از  پرداخته است.  مصاحبه  اسناد و مدارک و  متن  بررسی  نهفته در  

به   از مصاحبه و اسناد و مدارک هامقایسه داده  وتحلیل روابط  اطلس تی.آی    ی حاصل 

تقاطع   بتواند  تا  بیابد.    ها آنتباین    و پرداخت  پنهان    یبررس   فرایند را  و  آشکار  محتوای 

  ی کشف ارتباط درون  فرایند. هدف این  انجام شدها  ها و نوشتهاز گفته  آمده دستبههای  داده

ها  تحلیل داده  فراینداست.    هدف تحقیق به    ییاب ها، دستداده  ةدهنداجزا و عناصر تشکیل

برحسب   هاآنبندی کلیدی و دسته ،یهای اساس گفته یشامل شناسایاستقرایی  صورتبه

  ها را دادهموجود در   ینکات اساس ،هانوشته یسازپاکو  یها است. محقق با شناسای مقوله

استکر  یشناسای  تصمیم  ده  و  قضاوت  با  دادهسپس  مورد  در  استخراج  گیری  و  ها 

ها و ابعاد تحقیق را مشخص و مدل مفهومی تحقیق را ارائه کرده  مؤلفه،  یهای نهایشاخص

نامه استفاده  در پرسش  شدهاستفادههای  برای تأیید روایی شاخص  CVIاست. از محاسبه  

  عنوانبهو    ند بود  79/0یاز بیش از  شاخص دارای امت  54اولیه تعداد    شاخص  61از    شد،
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از طیف  در تحلیل کمّ  قرار گرفتند.  مورد استفاده نامه  های پرسششاخص با استفاده  ی 

ها به بوته آزمایش  شاخص (ادیز  یل یخ  اد،یکم، کم، متوسط، ز یل ی)خ  ای گزینهپنجلیکرت  

پرسش از  استفاده  با  کارشناسان  نظرات  و  شد  دادهگذاشته  قالب  در  کمّنامه  ی  های 

نرمجمع از  کمی  تحلیل  جهت  شد،  کرونباخ  ش استفاده    SPSSافزار  آوری  آلفای  د؛ 

.  دهدرا نشان می نامه  که پایایی پرسشاست    924/0نامه برابر  برای پرسش  شده محاسبه

 د.ش ها استفاده شاخص ی بندرتبهز آزمون فریدمن برای ارزیابی و ا تیدرنها

 هایافته  لیوتحل هیتجز
 تحلیل کیفی

ها  از اسناد و مدارک و مصاحبه  شده یآورجمعهای  آی دادهاطلس تی  افزار نرمبا کمک  

پس  د.  ش مفاهیم استخراج   ،ها با کدگذاری بازها و روایتقرار گرفت، از مقوله  یمورد بررس

بینی  . پیش1های تحقیق در چهار عنوان  ها، کدگذاری محوری شده و مؤلفهمقوله  از آن

 د. ش. ترمیم و بازیابی سریع احصا 4. واکنش مؤثر، 3. مقاومت اثربخش، 2صحیح، 

نرمالیزه   مصاحبه  ها همؤلف   هایتقاطع شاخصجدول  و  اسناد  و  با  کد  تعداد  برحسب  ها 

 است.  شده ارائه 1در جدول   شدهانیب یهاتیروا

 یهات یها برحسب تعداد کد و روابا اسناد و مصاحبه  هامؤلفه  یهاتقاطع شاخص  . 1 جدول

 شده(  زهینرمال) شدهان یب

 

ادبیات 

 تحقیق 
Gr=64 

 1مصاحبه
Gr=31 

 2مصاحبه
Gr=5 

 3مصاحبه
Gr=3 

 4مصاحبه
Gr=7 

 5مصاحبه
Gr=4 

 6مصاحبه
Gr=3 

 جمع

 ینیبشیپ

 صحیح 

Gr=23;  
GS=17 

12 8 12 41 20 15 20 129 

مقاومت  

 اثربخش
Gr=44;  
GS=23 

20 35 24 0 10 15 41 146 

واکنش  

 مؤثر

Gr=26;  
GS=11 

14 14 12 20 20 15 0 96 
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ترمیم و  

بازیابی 

 سریع 

Gr=20;  
GS=10 

15 4 12 0 10 15 0 57 

 427 61 61 61 61 61 61 61 جمع

 

پیش مؤلفه  دو  انتخابی  کدگذاری  بُبا  در  اثربخش  مقاومت  و  صحیح  تاببینی  آوری  عد 

بُ در  بازیابی سریع  و  ترمیم  مؤثر،  واکنش  بعد  دو  و  تابتطبیقی  پاسخگویی  قرار  عد  آور 

 گرفتند.

 

 هاابعاد و مؤلفه . 1نمودار 

 است. 2ها و ابعاد اولیه احصا شده مطابق جدول ها، مؤلفهشاخص
 های اولیه و شاخص  هاابعاد، مؤلفه . 2جدول 

 کد  شاخص  مؤلفه ابعاد متغیر ردیف 

1 

ب
 تا

رل
نت

 ک
ی و

ده
مان

فر
ی 

بر
سای

ی 
ور

آ
 

ب
تا

ی
یق

طب
ی ت

ور
آ

یپ 
نیب ش

 ی
یح

صح
 (

P
) 

 

با افزایش غیرخطی هوش ماشینی  ارتقاصحیح و  ینیب شیپ  P1 

2 
تبادل اطلاعات سایبری جهت تبادل   ی هاسامانهتوسعه  

 اطلاعات بروز 
P2 

 P3 بودن اقدامات سایبری صحیح  انه یگرا واقع 3

 P4 استفاده از سیستم تشخیص نفوذ  4

5 
برای حفظ حریم    چندجانبه ی هاتمیالگوراستفاده از   

 خصوصی 
P5 

 P6 نظارت بر شبکه   6

 P7 کنندگان نیتأمنظارت بر فعالیت کاربران و فعالیت   7
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 کد  شاخص  مؤلفه ابعاد متغیر ردیف 

 P8 نظارت بر محیط فیزیکی   8

9 
  ینیب شیپاستفاده از سیستم خودکار و خودمختار در 

 صحیح 
P9 

 P10 آخرین وضعیت منابع سایبری  روز بهبرآورد  10

 P11 صحیح با محاسبات کوانتومی ینیب شیپ 11

 P12 زیاد یادگیری ماشین  راتیتأث 12

13 
میزان پیچیدگی معماری شبکه، معماری امنیتی شبکه و  

 امنیتی متنوع در میزان بحران  یهاهیلا طراحی 
P13 

 P14 خودکار با هوش مصنوعی صحیح  لیوتحلهی تجز 14

 P15 محصولات  یسازمنی االزامات امنیتی جهت   یهاطرحتدوین  15

 P16 احتمالی  یهابیآسشناسایی  16

17 
ش

بخ
ثر

ت ا
وم

مقا
 (

M
)

 

محدودیت در استفاده و دسترسی در سیستم فرماندهی و  

 کنترل
M1 

 M2 فرماندهی و کنترل یهاسامانهایجاد تنوع در  18

 M3 مدیریت خطرات  دتعیین راهبر  19

20 
  نانیاطم منظوربههای مناسب حفاظت یریکارگبهتوسعه و 

 از استمرار ارائه خدمات زیرساخت 
M4 

21 
در فرماندهی و   ییتنهابهعدم تداوم استفاده از یک سیستم 

 کنترل
M5 

 M6 در راستای دفاع فنی روز هاستفاده از تجهیزات ب 22

 M7 های فریب در جهت گمراه کردن دشمن استفاده از تکنیک 23

 M8 بومی ی هاکنندهاستفاده از رمز  24

 M9 در سیستم فرماندهی و کنترل شده عیتوزعملکرد  25

 M10 بازمتنبومی   یهاعاملستمیسمهاجرت به  26

 M11 سایبری ی هاییدارا ایجاد قابلیت تحرک در   27

 M12 ی رساختی زکاهش وابستگی   28

 M13 سایبری سازمان  یهاهیرو و  هااستیسدن کرمشخص  29

 M14 نظارت و آگاهی از موقعیت تهدید   30

 M15 ایجاد افزونگی در سیستم فرماندهی و کنترل 31
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 کد  شاخص  مؤلفه ابعاد متغیر ردیف 

 M16 چندلایه حفاظت هماهنگ  32

 M17 سایبری  یهاسامانهو جداسازی پویا در   یبندمیتقس  33

 M18 ایجاد آگاهی و آموزش ریسک سایبری در کارمندان   34

35 
پاسخ خودکار به شرایط نامطلوب احتمالی   ی هاسامانهایجاد   

 یا مشکوک 
M19 

36 
اطلاعات برای حفظ شبکه   کردن ی قربان رویکرد حفاظت یا  

 تر بزرگ
M20 

37 
افزایش موانع در مقابل حمله دشمن در راستای افزایش  

 او  ی هانهیهز
M21 

38 
از   آمدهدستبهبر اساس اطلاعات  ها سامانهتغییر تنظیمات 

 تهدیدات 
M22 

39 

ب
 تا

ی
وی

خگ
اس

پ
ور 

آ
 

ش 
کن

وا
ثر

مؤ
 (

V
)

 

 V1 موقع بهو   مؤثرچابکی و پاسخ  

 V2 مجدد سازمان  یدهسازمانیادگیری، سازگاری و  40

 V3 ایجاد وحدت تلاش در برابر حوادث سایبری  41

42 
آمادگی برای مقابله با اختلال، پاسخگویی به حوادث و  

 مدیریت بحران 
V4 

 V5 ر یپذ بیآسجداسازی منابع  43

 V6 در برابر حوادث سایبری هاتیمسئولتقسیم  44

 V7 پاسخ مناسب به خطرات سایبری  45

 V8 مؤثرپشتیبانی مناسب اطلاعاتی در واکنش  46

 V9 در سازمان   2و سرت  1سی .او.اس ی هاسامانهایجاد    47

48 
موقعیت جغرافیایی، محیطی و وضعیت دشمن باعث   

 شود یم مؤثرپیچیدگی در واکنش 

V10 

 V11 حفظ تداوم عملیات سایبری  49

 V12 شده گزارشرویدادهای  لیوتحلهی تجز 50

51 

 و 
یم

رم
ت

ی  
یاب

باز یع
سر

(T
)  
 

سیستم و   مؤثرافزایش توانایی سریع در واکنش و بازیابی 

 واکنش  ریتأثارزیابی دقیق 

T1 

________________________________________________________

___ 
 )Security Operations Center( مرکز عملیات امنیت .1

 . Computer Emergency Response Teamsمخفف  (CERT)  وتری کامپ  یتیامن  ی به رخدادها  ییپاسخگو   می ت .2
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 کد  شاخص  مؤلفه ابعاد متغیر ردیف 

 T2 بازسازی و جایگزینی(  ترمیم )بازگشت، راهبرداستفاده از  52

 T3 ایجاد سیستم موازی برای سامانه  53

54 
  یافزارهانرماز   اعتمادقابل  یهانسخهنگهداری و تکثیر 

 عملیاتی

T4 

 T5 اقدامات منجر به کاهش تنش  55

 T6 ها قسمتجلوگیری از انتشار حمله سایبری به سایر   56

 T7 مقاوم در برابر حملات سایبری ی هاسامانه  57

 T8 آلوده  یهابخشقرنطینه   58

59 
فعال متعادل و   راهبردبا   استفاده از اصل مهندسی بقا

 شده نهیبهواکنشی  راهبرد

T9 

60 
های متداول  ایی بازیابی سریع سیستم با روشنافزایش توا

 مانند گرفتن پشتیبانی از سیستم

T10 

 T11 و گزارش در صورت نفوذ یرسان اطلاعتوانایی  61

تعیین روایی محتوایی شاخص تعداد  آمدهدستبههای  برای  از    10،  و  صاحبنفر  نظران 

فرماندهی و کنترل سایبری انتخاب شدند و پس از توضیح اهداف آزمون    ةخبرگان حوز

  برای آنان، تعاریف عملیاتی مربوط به سؤالات بیان شد. از محاسبه ضریب روایی محتوایی 

.  1ای )نظران میزان مرتبط بودن هر شاخص را با طیف چهارگزینهاستفاده شد. صاحب

. کاملاً مرتبط( مشخص  4. مرتبط اما نیاز به بازبینی  3یاز به بازبینی اساسی  . ن2  مرتبط   ریغ

توسط خبرگان بر    4و    3های گزینه  هایی که حاصل تقسیم تعداد انتخابکردند. شاخص

  7شاخص اولیه    61شدند؛ لذا از  محسوب    قبول قابل  ،بیشتر بودند  79/0کل خبرگان از  

،  P8 هایبینی صحیح شاخصاز مؤلفه پیش  .دش شاخص تأیید    54شاخص حذف شد و  

P11 و P13 است 2های برگزیده برابر نمودار  حذف شدند و شاخص. 
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 بینی صحیح های برگزیده پیششاخص  . 2نمودار 

مؤلفه   اثربخشدر  برگزیده  و شاخص  حذف شدند  M9و    M6های  شاخص  مقاومت  های 

 .است 3برابر نمودار 

 
 های مقاومت اثربخششاخص  . 3نمودار 

بوده؛ لذا   79/0نظران دارای مقدار کمتر  طبق نظر صاحب  V10در واکنش مؤثر شاخص  

 است. 4نمودار های برگزیده برابر و شاخص شدند حذف 
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 های برگزیده واکنش مؤثر شاخص . 4نمودار 

های  د و شاخصش  و حذفبود    79/0کمتر از    CVIدارای    T7و در ترمیم و بازیابی سریع  

 .است 5برگزیده برابر نمودار 

 
 های ترمیم و بازیابی سریع شاخص . 5نمودار 

خیلی کم، کم،  )  ایگزینهپنجنامه با طیف لیکرت  ها با استفاده از پرسشاهمیت شاخص

  SPSSافزار  متوسط، زیاد، خیلی زیاد( توسط جامعه نمونه ارزیابی شد؛ سپس با کمک نرم

 بندی شدند. ها رتبهبا استفاده از آزمون فریدمن شاخص

مقاومت  و    حی صح  ینیبشیپمؤلفه  شاخص مربوط به دو    33ی در مجموع با  قیتطب   یآورتاب

جامعاثربخش   ارزیابی  پیش  ةمورد  مؤلفه  در  که  گرفت  قرار  نتایج  نمونه  صحیح  بینی 

 . است 3شاخص آن برابر جدول  13بندی رتبه
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 بینی صحیح بر اساس آزمون فریدمن های پیششاخص  یبندرتبه  . 3جدول 

های آن مطابق  بندی شاخصنتایج رتبه  دمنیمقاومت اثربخش بر اساس آزمون فر  در مؤلفه 

 است.  4جدول 
 بر اساس آزمون فریدمن  های مقاومت اثربخشبندی شاخص رتبه . 4جدول 

 رتبه میانگین شاخص   ردیف 
 9/30 آخرین وضعیت منابع سایبری روز بهبرآورد  1

 8/81 صحیح  ینیب شیپاستفاده از سیستم خودکار و خودمختار در  2

 8/08 با افزایش غیرخطی هوش ماشینی  ارتقاصحیح و  ینیب شیپ 3

 7/90 خودکار با هوش مصنوعی صحیح  لیوتحلهی تجز 4

 7/83 نظارت بر شبکه  5

 7/76 روز ه تبادل اطلاعات سایبری جهت تبادل اطلاعات ب  ی هاسامانهتوسعه   6

 7/62 استفاده از سیستم تشخیص نفوذ  7

 6/83 کنندگان نیتأمنظارت بر فعالیت کاربران و فعالیت  8

 6/43 برای حفظ حریم خصوصی  چندجانبه   یهاتمیالگوراستفاده از  9

 5/87 محصولات  یسازمنی االزامات امنیتی جهت   یهاطرحتدوین  10

 5/52 بودن اقدامات سایبری صحیح  انه یگرا واقع 11

 4/94 احتمالی  یهابیآسشناسایی  12

 4/11 زیاد یادگیری ماشین  راتیتأث 13

شاخص   ردیف   رتبه میانگین 
نظارت و آگاهی از موقعیت تهدید   1  12/88 

سایبری ی هاییدارا ایجاد قابلیت تحرک در   2  12/86 

در فرماندهی و کنترل   ییتنها به  ایسامانه عدم تداوم استفاده از  3  12/70 

فرماندهی و کنترل سامانهایجاد افزونگی در   4  12/56 

فرماندهی و کنترل یهاسامانهایجاد تنوع در  5  12/25 

تر بزرگاطلاعات برای حفظ شبکه  قربانی کردنرویکرد حفاظت یا   6  11/95 

سایبری سازمان  یهاهیرو و  هااستیسدن کرمشخص  7  11/63 

فرماندهی و کنترل سامانهمحدودیت در استفاده و دسترسی در   8  11/45 

ی رساختی زکاهش وابستگی   9  10/93 

او  یهانهیهزافزایش موانع در مقابل حمله دشمن در راستای افزایش  10  10/49 

 10/48 حفاظت هماهنگ چندلایه  11

بازمتنبومی   یهاعاملستمیسمهاجرت به  12  10/47 
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و ترمیم و  واکنش مؤثر  شاخص مربوط به دو مؤلفه    21با    مجموع  در   آور تاب  یی پاسخگو

  بندی رتبه  واکنش مؤثرمورد ارزیابی جامعه نمونه قرار گرفت که در مؤلفه    بازیابی سریع

 است. 5های آن برابر جدول شاخص
 دمن یبر اساس آزمون فر واکنش مؤثر یهاشاخص  یبندرتبه . 5جدول 

های آن  بندی شاخصنتایج رتبه  دمنیبر اساس آزمون فر  عیسر  یابی و باز  می ترم  در مؤلفه

 است. 6مطابق جدول 

تعیین راهبرد مدیریت خطرات   13  9/95 

های فریب در جهت گمراه کردن دشمن استفاده از تکنیک 14  9/72 

ایجاد آگاهی و آموزش ریسک سایبری در کارمندان   15  9/47 

بومی   یهاکنندهاستفاده از رمز 16  9/21 

سایبری  یهاسامانهو جداسازی پویا در   یبندمیتقس  17  8/83 

از استمرار ارائه خدمات   نانیاطم منظوربههای مناسب حفاظت یریکارگبهتوسعه و  18

 زیرساخت 
8/82 

پاسخ خودکار به شرایط نامطلوب احتمالی یا مشکوک  ی هاسامانهایجاد    19  7/66 

از تهدیدات  آمدهدستبهبر اساس اطلاعات  ها سامانهتغییر تنظیمات  20  5/69 

 رتبه میانگین شاخص  ردیف 

ر یپذ بیآسجداسازی منابع  1  7/42 

 7/29 حفظ تداوم عملیات سایبری  2

شده گزارشرویدادهای  وتحلیلتجزیه 3  7/05 

در برابر حوادث سایبری هاتیمسئولتقسیم  4  7/01 

موقع بهو  مؤثر چابکی و پاسخ  5  6/97 

حوادث و مدیریت بحران آمادگی برای مقابله با اختلال، پاسخگویی به  6  6/97 

 5/13 ایجاد وحدت تلاش در برابر حوادث سایبری 7

و سرت در سازمان  یس .او.اس یهاسامانهایجاد  8  4/96 

مجدد سازمان  یدهسازمانیادگیری، سازگاری و  9  4/59 

 4/40 پاسخ مناسب به خطرات سایبری  10

مؤثرپشتیبانی مناسب اطلاعاتی در واکنش  11  4/20 
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 دمن یبر اساس آزمون فر ترمیم و بازیابی سریع یهاشاخص  یبندرتبه . 6 جدول

 گیرینتیجهبحث و 

سایبری  تاب کنترل  و  فرماندهی  در  دو  آینده،  آوری  و  تاب  بُعدبرآیند  تطبیقی  آوری 

تاب استپاسخگویی  پیش  نیترمهم  .آور  به  دستیابی  برای  توانایی  عوامل  بینی صحیح، 

سا  تیوضع  نیآخر  روزبه برآورد   با    یبری منابع  امر  این  خودکاراست؛  از  و    یاستفاده 

  ارتقا   ین یهوش ماش  یرخطیغ  شیبا افزاکه  تسهیل شده است  هایی  سامانهی  خودمختار

را دارند. از طرف دیگر برای ایجاد    ی مصنوع  هوش  با خودکار    وتحلیل تجزیه  امکان  اند و یافته

اثربخش اقداممهم  مقاومت  آگاه   هایترین  و  موقع   ینظارت  قابلیت  ،  د یتهد  تیاز  ایجاد 

دارایی در  سایبریتحرک  یک  ،  های  از  استفاده  تداوم  کنترل   ةسامانعدم  و    فرماندهی 

بینی صحیح  لذا پیش؛  است  فرماندهی و کنترل   سامانهدر    و تنوع   ایجاد افزونگیو    ییتنهابه

می  شدهحاصل انجام  اثربخش  مقاومت  آن  مبنای  بر  در  تاب  و  د شوو  تطبیقی  آوری 

می ایجاد  سایبری  کنترل  و  تاب  ،گرددفرماندهی  تکمیل  کنترل  آاما  و  فرماندهی  وری 

 . است آورتاب ییپاسخگوسایبری، مستلزم وجود 

حفظ  ،  ریپذبیآسجداسازی منابع  عد،  در این بُ  واکنش مؤثرهای مؤلفه  ترین ویژگیمهم 

در    هاتیمسئولتقسیم  و    شدهگزارشرویدادهای    وتحلیلتجزیه،  تداوم عملیات سایبری

 است.  برابر حوادث سایبری

 میانگینرتبه  شاخص  ردیف 

 7/01 بازسازی و جایگزینی(  ترمیم )بازگشت، راهبرداستفاده از  1

 6/87 شده نهیبهواکنشی  راهبردفعال متعادل و  راهبردبا   استفاده از اصل مهندسی بقا 2

 6/75 و گزارش در صورت نفوذ یرسان اطلاعتوانایی  3

 6/46 عملیاتی  یافزارهانرماز   اعتمادقابل  یهانسخهنگهداری و تکثیر  4

 5/69 موازی برای سامانه  سامانه ایجاد 5

 5/33 سامانه  های متداول مانند گرفتن پشتیبانی از با روش  سامانه افزایش توانایی بازیابی سریع  6

 4/76 آلوده  ی هابخشقرنطینه   7

 4/42 ها قسمتجلوگیری از انتشار حمله سایبری به سایر  8

 4/30 واکنش  ریتأثو ارزیابی دقیق  سامانه  مؤثرافزایش توانایی سریع در واکنش و بازیابی  9

 3/41 اقدامات منجر به کاهش تنش  10



 1403 اسفند ، 35 ة، شمار9  ةدور، پژوهی دفاعیفصلنامه آینده                                                  56  

 

 

از رخداد سایبری است که این موضوع مستلزم    و بازیابی سریع   می ترم  بعدمؤلفه دیگر این   

از   راهبرهای  ترمیم    راهبرد استفاده  از  یکی  خسارت  نوع  و  میزان  به  توجه  با  که  است 

با    .شودانتخاب می  بازسازی و جایگزینی  بازگشت، بقا  از اصل مهندسی    راهبرد استفاده 

 در رتبه بعدی اهمیت این حوزه قرار دارد. شدهنهیبهواکنشی   راهبرد فعال متعادل و 

فرمانده   یآور تاب  برای  ریز  یشنهادها یپ سا  یدر  کنترل  پا  نده یآ  یبری و  بُ  ه یبر  عد  دو 

 :شودیآور ارائه م تاب  ییو پاسخگو ی ق ی تطب یآورتاب

و توسعه هوش   قیدر تحق  یگذارهی: سرمانیماش  یریادگیو    یهوش مصنوع  ةتوسع  -1

توانا  یبرا  نیماش   ی ریادگی و    ی مصنوع پ  هاستمیس  یی بهبود    دات، ی تهد  ی نی بشیدر 

 . ترقی و دق  ترعیسر ماتیها و اتخاذ تصم خودکار داده وتحلیلتجزیه

در    یو خودمختار   یسطح خودکارساز  ش ی: افزاهاستمیس  ی و خودمختار  ی خودکارساز  -2

 . داتیدر پاسخ به تهد   عیکاهش دخالت انسان و تسر  یو کنترل برا  ی فرمانده  ی هاستمیس

افزونگ  جاد یا  -3 و    یفرمانده   ی هاستمی س  یساز ادهی و پ  ی : طراحهاستمیدر س  یتنوع و 

 در برابر حملات متمرکز. ی ریپذبیکاهش آس یمتنوع و افزونه برا یها یکنترل با معمار

ها و خدمات  تحرک داده  تی قابل  شی: افزایبریسا  یهاییتحرک در دارا  یهاتیقابل  توسعه

 از دست رفتن اطلاعات.  سکی نقطه و کاهش ر کی از تمرکز در  یریجلوگ یبرا

آگاه  یهاستمیس   جادی ا  -4 و  موقع   ی نظارت  توسعه سشرفتهیپ   دیتهد  تیاز    ی هاستمی: 

 . عیسر یی و پاسخگو داتی زودهنگام تهد  یی شناسا یبرا ی بریسا ط ینظارت مداوم بر مح 

  دار ی امن و پا  یارتباط   یهارساختیدر ز  یگذارهی: سرمایارتباط   یهارساختیز  تیتقو-5

 .یبحران ط یدر شرا  ات ی از تداوم عمل نان یاطم یبرا

ارتقا  آموزش   -6 برگزار  ی آگاه  ی و  برا  یآموزش  ی هادوره  ی کارکنان:    ی ارتقا  یمستمر 

 . داتی مقابله با تهد یها براآن یو توانمندساز ی بریسا ت یامن نه یکارکنان در زم  یآگاه

تدو  ع یسر  ی ابیباز  یهابرنامه  جاد یا جامع:  برا  عیسر  ی ابیباز   یهابرنامه  ن یو  جامع   یو 

 .یبر یپس از وقوع حادثه سا ی به حالت عاد ها ستمیبازگرداندن س 

 است: ی ضرور شنهادهایپ نیا مؤثر  یاجرا یبرا ریبه نکات ز توجه

  ش یمرتبط با افزا  یهاپروژه  یاجرا  یبرا  ی: اختصاص بودجه کافیبودجه کاف   صیتخص  -1

 . یبریو کنترل سا ی در حوزه فرمانده یآورتاب

و    یبری سا دات ی ت در مورد تهدمداوم اطلاعا ی روزرسان: بهداتیمداوم تهد ی روزرسانبه -2

 . دیجد  داتیبا تهد  ی دفاع ی راهکارها قیتطب
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بالاتر  توانیم  شنهادها، یپ  ن یا  یاجرا  با تاب  یبه سطح  فرمانده   یآور از  و کنترل    یدر 

 محافظت کرد.  ی بریدر برابر حملات سا هاستمیو از س  افتیدست   یبریسا

 گذاران دفاعیهای کلیدی برای سیاستتوصیه

 ن یماش یریادگی و  ی هوش مصنوع ةتوسع -1

 ها ستمیس ی و خودمختار  یخودکارساز  -2

 ها ستمی در س یتنوع و افزونگ جادیا -3

 ی بریسا  یهاییتحرک در دارا یهاتیقابل توسعه -4

 شرفتهیپ  دی تهد تیاز موقع  ینظارت و آگاه ی هاستمیس  جادیا -5

 ی ارتباط  ی هارساختیز تیتقو -6

 کارکنان   یآگاه  ی و ارتقا آموزش -7

 و جامع  عیسر ی ابیباز یهابرنامه جادیا -8

 ی قدردان

و نقطه نظرات   ها دگاهیداز کلیه اندیشمندان و پژوهشگرانی که در خلال تحقیق خالصانه 

 د.شودند، تشکر و قدردانی میکرعلمی و کارشناسی خود را ارائه 

 تضاد منافع
در خصوص پژوهش    یتضاد منافع   گونهچی هکه    ندینمایم  حی تصر  سندگانینو  لهیوسنیبد

 حاضر وجود ندارد.
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