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Objective: The main goal of this research is to achieve the maturity 

pattern of cyber resilience of command and control systems in dealing 

with future threats. 
Methodology: The current research is prospective and applied, and 

descriptive/analytical with an exploratory approach. The statistical 

population of the research includes 30 military and cyber experts, and 

the sample population is considered equal to the statistical population. 

In order to collect data, interview tools and questionnaires were used, 

and data analysis was done by factor load analysis using SmartPLS 

software, and to confirm the model, a significant test was used. The 

presence of components was used. 
Findings: in the final model, for the dimensions of leadership, 

supervision and operation, there are 10 components in maturity level 

one, 12 components in maturity level two, 12 components in maturity 

level three, 9 components in maturity level four and 6 components for 

the fifth maturity level, and a total of 49 components were calculated 

and presented. 

Conclusion: The cyber maturity model is a method that enables 

organizations to strengthen their cyber security program, prioritize 

cyber security actions and investments, and maintain the desired level 

of security throughout the life cycle of information technology 

systems. Based on this, in order to reach the maturity of cyber 

resilience, the three dimensions of leadership, monitoring and control 

and operation of command and control systems at 5 levels (performed, 

planned, managed, measured and institutionalized) should be 

matured.  
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فرماندهی و کنترل، بلوغ 
 توانایی، بهبود فرآیندها

 هایهسامان سایبری ریآوبلوغ تاب دستیابی به الگویپژوهش  این اصلی هدف هدف:

 .در مقابله با تهدیدهای آینده است کنترل و فرماندهی

 نگاه اب تحلیلی/توصیفی روش و به کاربردی نگر وآینده نوع از حاضر پژوهش روش:

نفر از خبرگان نظامی و سایبری بوده  31است. جامعه آماری پژوهش شامل  اکتشافی

جامعه آماری در نظر گرفته شده است. جهت تمام شمار برابر  صورتبهو جامعه نمونه 

 لیوتحلهیتجزها از ابزارهای مصاحبه و پرسشنامه استفاده گردید و آوری دادهجمع

افزار اسمارت پی.ال.اس انجام شده ها به روش تحلیل بار عاملی و با استفاده از نرمداده

 .داستفاده ش هامؤلفهدار بودن و برای تایید الگو از آزمون معنی

 سه بعد رهبری، نظارت و عملیات، در سطح در مجموع برای نهایی الگوی ها:یافته

 در ،مؤلفه 12 سوم سطح بلوغ در ،مؤلفه 12 دو بلوغ سطح در ،مؤلفه 11 یک بلوغ

 مؤلفه 19 مجموع و در مؤلفه 6 پنجم بلوغ سطح برای و مؤلفه 9 چهارم بلوغ سطح

 .گردید ارائهاحصاء و 

برنامه  تیها را قادر به تقوسازمان وی بلوغ سایبری روشی است کهالگ گیری:نتیجه

و حفظ  یبریسا تیامن یهایگذارهیاقدامات و سرما یبندتیاولو ،یبریسا تیامن

ر ب .نمایدمیاطلاعات  یفناور یهاستمیس اتیدر طول چرخه ح تیسطح مطلوب امن

ظارت و ن راهبری، بعد سه آوری سایبری بایستینیل به بلوغ تاب منظوربهاین اساس 

، شدهانجامسطح ) 5کنترل در  و فرماندهی هایعملیات سامانه و کنترل

 ( به بلوغ برسد.شدهنهینهادگیری شده و ، اندازهشدهتیریمد، شدهیزیربرنامه

 یفرمانده یهاسامانه یبریسا یبلوغ تاب آور ی(. الگو1112محمد. ) یعل ،زاده نیام ؛ ومحمد ،یسپهر ؛رسول ،یرمضان: استناد

 .66-39، (31)8 ،یدفاع یپژوهندهی. آندهیآ داتیو کنترل در مقابله با تهد
         DOI: 10.22034/DFSR.2023.1986565.1670 

 نویسندگان. ©               رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه

سترده طوربه سایبری امنیت امروزه   اهمیت و توجه در کانون جهانی سطح در ایگ

ساس همین بر قرار دارد.   توانمی و یافته افزایش سایبری امینت در رگذاریتأث عوامل ا

  تهدیدات: نمود بندیدسااته ذیل وجه سااه از یکی را در سااایبر امنیت بر مؤثر عوامل

نوین  هایفناوری یریکارگبه در اجرایی هایسااایاسااات و داخلی دیداتته خارجی،

(Luiijf, 2016: 75). 

از کاربردهای نظامی و  نظرصرفها، انبوهی از تجهیزات الکترونیکی را از سازمان بسیاری

غیرنظامی آن در قالب کامپیوترهای بزرگ و کوچک، ثابت و سااایار و یا قطعات کوچک 

های پیچیده  مدار خل  ناوچهدر ادوات جنگی، جنگندهدا ها و  ناو ها، انواع  باد ها، ها، په

های کنند. به علت محدودیتها در کشور استفاده میهای پدافندی و حتی ماهوارهسامانه

شورهایی تأمین می  تلاحم نیترمخربگردند که خود فناورانه، عموم این تجهیزات از ک

 (.61: 1111زاده و همکاران، )رمضان اندهای اخیر انجام دادهسایبری را در سال

  علمی مؤسسات و خصوصی بخش هایشرکت دولتی، هایسازمان هایاز طرفی نگرانی

  تحملا اینترنتی و خرابکاری حساس، اطلاعات به دسترسی از ناشی خارجی تهدیدات از

 به رو دولتی بازیگران و هاجنایتکاران، تروریساات هکرها، طیف توساا  سااروی  انکار

  جزئیات با مطابق. سایبری بود حوادث از سرشار 2121و  2119 هایسال .است زایشاف

شده شر صوص در تریتون در منت ستاک  نظیر بدافزارهایی سایبری، حملات خ  و نتا

ستروور، شترین ایندا   ترلکن و های فرماندهیسامانه تجهیزات مرتب  با به را حملات بی

شته صات با حملاتی این، بر و علاوه انددا شخ  هایضربه صنعتی هایشرکت به بالا م

  حمله مورد واناکرای بدافزار توساا  که کرده اعلام بوئینگ. اندنموده وارد را شاادیدی

  یهادمهین دکنندهیتول شاارکت هایکارخانه ویروس همین بعد، ماه چند و قرارگرفته

  مورد را لاعاتاط فناوری هایزیرساخت حملات این اگرچه. کشاند به خاموشی را تایوان

 تولید نیز برای اسااتفاده مورد عملیاتی فناوری بر هاآن پیامدهای اما دادند، قرار هدف

شت ریتأث شرکت مهاجمان واقع، در. گذا شهبرای ایجاد اختلال در  صنعتی همی  به های 

 .(Luiijf, 2016: 75)ندارند  نیاز خاصی دانش

  هکرها اطلاعات، فناوری هایتزیرساااخ در هاپذیریآساایب از اسااتفاده سااوء از پ 

  امانج برای گوناگونی هایاز روش مهاجمین. کنند پیدا دسااترساای شاابکه به توانندمی



 1142ام، پژوهی دفاعی، دورة هشتم، شمارة سیفصلنامه آینده                                                        12

 

  که گیرندمی بهره کنترل و های فرماندهیسامانه اجزای مختلف بر روی مخرب اقدامات

ستفاده هاآن روش ترینمتداول   شناسایی. است شدهشناخته هایپذیریآسیب از سوء ا

سیب سیار کنترل و های فرماندهیسامانه تجهیزات در موجود هایپذیریآ ست، مهم ب   ا

  اقدامات و کرده ارزیابی موقعبه را مخاطرات دهدمی اجازه مشااااغل به امر این زیرا

 .(Dacey, 2020)دهند  انجام را مناسبی حفاظتی

 یک سازمان لاعاتیاط سامانه به از قبل که داخلی مهاجم یک ،شدهانجام تحقیقات طبق

  از و کرده نفوذ شاابکه به تواندمی موارد درصااد 82 در باشااد، داشااته دسااترساای

  هایبه فرایند رساندن آسیب و تخریب برای فرماندهی و کنترل سامانه هایپذیریآسیب

  از ناشی هایاز طرفی وجود محدودیت (.Ross, 2019)نماید  برداریبهره اساسی سامانه،

 یهاگیری سااامانهبهره و کشااور در بخش دفاعی/امنیتی ژهیوبه یلمللانیب هایتحریم

باشاااند و می پذیرآسااایب و ناامن که اغلب بومی غیر کنترل از تجهیزاتو فرماندهی 

  اغلب که سااایبری هایفناوری توسااعه از ناشاای سااایبری تهدیدات افزایش همچنین

 و ادهد افزایش کنترل راو  فرماندهی هایسامانه در امنیتی شکست احتمال اند،ناشناخته

زم فنی و مدیریتی، لالذا عدم اتخاذ تدابیر نمایند. را با مخاطره مواجه می تداوم عملیات

ساخت سعه زیر سایبری و همچنین  یسازادهیپها و تو و  یسازفرهنگپدافند غیرعامل 

 ورکش امنیتیتجهیزات بخش دفاعی/آموزش در این زمینه موجب به خطر افتادن امنیت 

 (.117: 1397و همت،  مقدسی لیچاهی) خواهد شد

  حفظ سااایبری، حمله از پیش مناسااب تمهیدات ایجاد معنی به سااایبری، آوریتاب

  زا پ  اولیه حالت به بازگشت و حمله زمان در مناسب پایداری و سامانه اصلی عملیات

از طرفی . اساات بریسااای تهدیدات اب مواجهه در راهبردها تریناصاالی از یکی حمله،

سایبری سایبری زمانی به بلوغ می آوریتاب سازمان درگیر اقدامات امنیت  سد که کل  ر

ست که از طریق آوریشود، لذا بلوغ تاب شی ا  تیریاجرا و مد ی،بندتیاولو سایبری رو

ان سازمدر کل  یبریسا تیفرهنگ امن و برنامه تیتقو موجب یبریسا تیامن یهاوهیش

شتن دانش، بهترسایبری از طریق به  آوریهای بلوغ تابنامهبر گردد.می شتراک گذا  نیا

سازمان وهیش سر  سرا   یبریسا تیامن یهاتیقابل تیتقوموجب ها و مراجع مرتب  در 

 ودی خبریسا تیامن یهاتیقابل وستهیمؤثر و پ طوربهتا  سازدیرا قادر م نسازماشده و 

ساااایبری نقش مهمی در  آوریهای بلوغ تاببرنامه با توجه به اینکه نماید. یابیرا ارز
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ست شک سامانهکاهش    به دنبال پژوهش فرماندهی و کنترل دارد، این هایهای امنیتی 

کنترل در مواجهه با تهدیدات  و آوری سااایبری سااامانه فرماندهیبلوغ تاب الگوی ارائه

به  هش دسااتیابیاصاالی این پژو به این منظور هدف. اساات آینده و روزافزون سااایبری

کنترل در مقابله با تهدیدهای آینده  و فرماندهی سااامانه سااایبری آوریتاب الگوی بلوغ

  هیفرماند سامانه سایبری آوریتاب اصلی پژوهش این است که الگوی بلوغ سؤالبوده و 

 است؟ کدام کنترل در مقابله با تهدیدهای آینده و

و  فرماندهی سااامانه عملیاتی ایبری، تداومساا حمله یک وقوع از با عنایت به اینکه پ 

یل ن منظوربهپژوهش الگوی مناسبی را  این انجام کنترل از اهمیت بالایی برخوردار است،

فرماندهی و کنترل در اختیار نیروهای عملیاتی قرار  آوری سااایبری سااامانهبه بلوغ تاب

  مان ممکن نسبت به بازگشتهای اساسی، در کمترین زدهد تا علاوه بر ادامه فعالیتمی

  راهبردی یک الگوی فقدان. اقدام نمایند احتمالی، ساااایبری حمله از پیش حالت به

و کنترل، ضمن کاهش تداوم فرماندهی  هایسامانه آوری سایبریجهت بلوغ تاب مناسب

و کنترل در مواجهه با تهدیدهای سااایبری نوین، موجب فرماندهی  هایعملیاتی سااامانه

ضعیت پیش از حمله خواهد  هایهزینه تحمیل شت به و ستم جهت بازگ سی هنگفت به 

 شد.

 های پژوهشمبانی نظری و پیشینه

سایبر و نفوذ فناوری ضای  سامانهبا پیدایش ف سایبری در روند کنترل  ات ها، مخاطرهای 

های حیاتی کشااورها تبدیل گردید. های زیرساااختترین چالشسااایبری به یکی از مهم

های پیچیده اجرا ها، اغلب بر روی پروتکلآوری و کنترل یکپارچه دادههای جمعسااامانه

های کنترل و گزارش آنالوگ در ای جدید، پروتکلشاااوند اما در شااارای  توساااعهمی

 های مربوط به یکپارچگی و رمزگذاری برو محدودیت شدهیجاسازهای دیجیتال پروتکل

ت را تشاادید کرده اساات. همچنین با قرار دادن اینترنت، مشااکلا روی پروتکل انتقال در

ساز عاملستمیس ستم شدهیجا سی شکلات جدیدی به وجود در  های کنترل فرآیند، م

ست.  ستفاده می یهاعاملستمیساز  طورمعمولبه هاکنندهکنترلآمده ا  کنند وقدیمی ا

ی و های امنیتنیساااتند. وصاااله 1قادر به پشاااتیبانی از بخش مرکزی پردازش امنیت

د، وصله را بررسی کنن یهاکنندهکنترلتوانند شود و کاربران نمیاعمال نمی یروزرسانبه

                                                 
1.Security Central Processing Unit 



 1142ام، پژوهی دفاعی، دورة هشتم، شمارة سیفصلنامه آینده                                                        11

 

صله امنیتی می شدن ضمن اینکه خود فرآیند و ستفاده  تواند باعث خرابی و غیر قابل ا

 سامانه شود.

های فرماندهی و کنترل، امکان حملات بیشتر سیم در سامانههای بیاستفاده از فناوری 

های جدید برای حمله و سااارقت اطلاعات در هر افزارا فراهم آورده اسااات. ابزار و نرمر

فرساااتنده رادیویی ظهور یافته و قالب جدیدی برای شاااکل دادن به اطلاعات مربوط به 

ستهنرم شکل میافزار ب سیبهای رادیویی   مداوم کشف طوربههای جدید پذیریگیرد و آ

ست عنوانبهشوند. می امنیتی از طریق تزریق اطلاعات نامعتبر، غیر منتظره و یا  مثال، ت

های زیربنایی بحرانی کشف کرده است. اکثر این پذیری را در سامانهها آسیبده ،تصادفی

ریزی اند و برنامههای معمول طراحی شاادهها برای انجام کارهای درساات با دادهسااامانه

ا از ها و یطریق دسااترساای فیزیکی به شاابکه تواند ازمی یبرداربهرهدفاعی کمی دارند. 

های متصااال به قاعده، هک دساااتگاههایی مانند وارد کردن رمز عبور بیطریق تکنیک

 .(Ross, 2018: 11)اینترنت، فیشینگ و ... انجام شود 

 همگرایی فناوری اطلاعات و فناوری عملیات

و  1فناوری عملیاتهای بزرگ، ممکن است مباحث حوزه در اکثر سازمان کهدرحالی

ای هر دو فزاینده طوربهخود را جدا از فناوری اصلی سازمانی بدانند، اما  2فناوری اطلاعات

گیری از فناوری اطلاعات و فناوری عملیات موضوع در امنیت دخالت دارند، چرا که بهره

وارد، م ها توسعه و گسترش یافته است. در بسیاری ازای در سراسر سازمانفزاینده طوربه

و این امر  کنندای را درک میهای رایانههای امنیتی شبکهمتخصصان سایبری، چالش

شود که فناوری اطلاعات و فناوری عملیات، همراه با یکدیگر در راستای کاهش باعث می

ریزی کلان سازمانی، لازم است خطرات امنیتی گام بردارند. بر همین اساس، هنگام برنامه

های جاری، بلکه در سراسر شرکت طلاعات نه فق  در فرآیندها و فناوریموضوع امنیت ا

های نوین( نیز در نظر گرفته گیری از فناوریهای بهرهگذاری)در سطح کلان و در سیاست

 (.Ardagna & etal, 2021: 8شود )

ر و قابلیت د سااه ویژگی اساااساای در امنیت یعنی محرمانگی، یکپارچگی نکهیباوجودا

ته دساااترس بو یات در نظر گرف ناوری عمل ناوری اطلاعات و امنیت ف دن برای امنیت ف

شااوند اما اولویت این سااه ویژگی برای هر دو یکسااان نیساات. در فناوری اطلاعات می
                                                 
1.OT 

2.IT 
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ست و یکپارچگی در مرحله دوم و در دسترس بودن در  اولویت اول محرمانگی اطلاعات ا

سوم قرار دارد شود یعنی در ها معکوس میلیات اولویتاما در امنیت فناوری عم؛ اولویت 

سوم  سترس بودن در اولین اولویت، یکپارچگی در اولویت دوم و محرمانگی در اولویت  د

 قرار دارد.

نکته مهم و قابل توجه این اساات که فناوری اطلاعات در بخش اصاالی و میانی فناوری 

به گرایی بین فناوری اطلاعات و فعملیات قرار گرفته اسااات و این هم ناوری عملیات 

سترش  سطح عملیاتی، باعث افزایش  یریکارگبههمراه گ شمند در  سورهای هو سن انواع 

سااطح حملات شااده اساات. در این محی  جدید سااطح حملات از ساارقت اطلاعات به 

 سایبری تغییر کرده است. جرائمتری نظیر سطوح پیچیده

ر سه عنص یریکارگبهکه با یک استراتژی امنیت اطلاعات است  1استراتژی دفاع در عمق

های اصااالی شاااامل: افراد، تکنولومی و عملیات، برای ایجاد مانع در برابر نفوذ در لایه

شااود. اتخاذ رویکرد دفاع در عمق که به یک رویکرد چند مختلف سااازمان، توصاایه می

 لنیاز دارد، امکان شناسایی و یا جلوگیری از نقض کام ای در تمامی سطوح سامانهرشته

ستراتژی جامع جهت کاهش خطر های امنیتی را فراهم میپروتکل کند و بخشی از یک ا

ت تواند مشکلاتر مینکته اساسی در این رویکرد جدید آن است که شبکه آگاهانه است.

سایی کند  شنا سازمان بررسی و  سایبری را در تمامی سطوح   Elissa, Bennett)امنیت 

& Kohno, 2023: 50). 

 های سامانه فرماندهی و کنترلیپذیرآسیب

های پذیریافزاری، انواع آسااایبهای نرمپذیریهای اخیر علاوه بر آسااایبدر ساااال

سفتسخت سایبری قرار  شدتبهنیز  2افزاریافزاری و  سان امنیت  شنا مورد توجه کار

ه گسااترد طوربهها و قطعات الکترونیکی ها در پردازندهپذیریگرفته اساات. این آساایب

فت میوج یا ظامی نیز  خابراتی و ن ند و در تجهیزات م بارز این ود دار نه  ند. نمو شاااو

های سااخت یک شارکت ها، وجود یک نقطه دساترسای مخفی در تراشاهپذیریآسایب

کار می به  کا نیز  ند و توسااا  تیم چینی اسااات که در تجهیزات نیروی هوایی آمری رو

ست. در این شده ا سایی  شنا شگاه کمربیج  سامانه تحقیقات دان شامبخش  ل های کنترل 

ترین این تجهیزات، مهم ازجملهتجهیزات الکترونیکی و پردازشااای متنوعی اسااات که 
                                                 
1.Defense in depth 

2. Firmware 
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سامانه سنسورها،    2و واحدهای ارتباط از راه دور 1ریزیهای کنترلی قابل برنامهعملگرها، 

افزاری این تجهیزات، افزاری و یا سااافتباشاااند. مهاجمان با دساااترسااای به کد نرممی

 های کنترلی نفوذ کرده و کنترل فرآیند را در دست گیرند.به سامانه یراحتبهتوانند می

های پذیری کددر پژوهشی که در دانشگاه کارولینای جنوبی انجام شد، به بررسی آسیب

های فرماندهی و کنترل پرداخته شااد، در سااامانه شاادهیزیربرنامهمنطقی  کنندهکنترل

سایبری بود. یکی از  نتایج این پژوهش حاکی شدید این ابزارها در حوزه امنیت  از ضعف 

سیب سب و غیر  دییتأبرای واحد ارتباط از راه دور،  شدهعنوانهای پذیریآ ورودی نامنا

دد. گرفرماندهی و کنترل می ایمن این تجهیزات است که منجر به نفوذ مهاجم به سامانه

 نندهککنترلهای جانبی مانند ت علیه دستگاهدر این مورد خطرات امنیتی ناشی از حملا

 نندهککنترل ، مورد توجه قرار گرفت و اقدامات سازگار با فناوریشدهیزیربرنامهمنطقی 

 .(Wei & Ji, 2018: 19)، توسعه یافت شدهیزیربرنامهمنطقی 
لی های کنترسایبری بر روی سامانه حمله 1511 از بیش ،2119 سال از لحاظ آماری در

  درصد 81 در. است درصدی نسبت به سال قبل از آن 19رشد  دهندهنشانشد که  ثبت

مالی  امور و علوم، آموزش صنعت، بهداشت، دولتی، هایسازمان قربانیان، از این حملات،

 بوده است.

 
 سالیانه یرخدادهارشد  سهیمقا( 1) شکل

سی حملات  شرکت شدهانجامبرر صولات  صلی تجهیزات  ندهدکنیتولهای بر روی مح ا

سیبسامانه ست که هرچند تعداد آ ر های موجود دپذیریهای کنترلی، بیانگر این نکته ا

شته  سنوات گذ سه با  شرکت زیمن  در مقای ست ولی  باًیتقرتجهیزات  شده ا دو برابر 

                                                 
1. PLC 

2.RTU 
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شنایدر بیش شرکت ا صولات  سیبمح صاص داده پذیریترین تعداد آ ها را به خود اخت

 است.

 
 یهاسامانه تجهیزات دکنندگانیتول محصولات یهایریپذبیآسقایسه میزان ( م2) شکل

 یکنترل

های فرماندهی و کنترل سااامانههای سااایبری بر اساااس نوع مؤلفه پذیریتوزیع آساایب

سیب افتهیرییتغقابل توجهی  طوربه ست. اکثر این آ سامانه پذیریا ها در اجزای مختلف 

 مساااوی بین طوربه باًیتقرها پذیریاساات. این آساایبفرماندهی و کنترل قابل مشاااهده 

ذیری پاند. درصد آسیباسکادا، آر.تی.یو/ پی.ال.سی و تجهیزات شبکه صنعتی توزیع شده

میانگین سالیانه حدود  طوربههای گذشته در اجزای، آر.تی.یو/ پی.ال.سی نسبت به سال

 درصد افزایش یافته است. 7

 
 کنترل و یفرمانده یهاسامانه مؤلفه نواعا در یریپذبیآس( 3) شکل

مربوط به احراز هویت نادرسااات یا  ادشااادهیهای پذیریبخش قابل توجهی از آسااایب 

داری برها از راه دور قابل بهرهپذیریبوده و بیش از نیمی از این آسیب ازحدشیبامتیازات 

 .(Colbert & Kott 2016: 14)باشند می
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 کنترل و یفرمانده یهاسامانه یاجزا در یریپذبیآس انواع( 1) شکل

 های فرماندهی و کنترلابعاد سامانه

بندی های متفاوتی ساااطحهای فرماندهی و کنترل در اساااناد مختلف به روشساااامانه

 شود.ها آورده میبندیاند که در ادامه برخی از این سطحشده

قوی و بروز فرماندهی و در رسااااله دکترایی تحت عنوان الگوی شااابکه یکپارچه، کامل، 

سال  س  کریمی در  شور که تو شگاه عالی دفاع ملی  1111کنترل ک  شدهانجامدر دان

افزایی و هماهنگی، بعد اساات، برای سااامانه فرماندهی و کنترل پنج بعد شااامل: بعد هم

ارتباطی و اطلاعاتی، بعد فیزیکی، بعد فرآیندها و بعد منابع انسااانی در نظر گرفته شااده 

 (.117: 1111)کریمی، است 

ساخت سند حفاظت از زیر سال در  سی در  س  دی شده  ارائه 2121های حیاتی که تو

  گرفته در نظر زیر صااورتبه اصاالی بعد های فرماندهی و کنترل در سااهاساات سااامانه

 :شودمی

سانی نیروهای به مربوط دارد قرار ساختار بالای در که اول الف. بعد ست اپراتورها یا ان   ا

  رلکنت و مستقیم صورتبه سنسورها طریق از هاداده پردازش نظارت و پایش، ظیفهو که

 .دارند بر عهده را هامحرک از استفاده با هاآن

  امانهس لایه، این در. است اتوماسیون لایه به مربوط است آن میانی سطح که دوم ب. بعد

ندهی و کنترل واقع ما فه مرکز، در فر فهبی آوریجمع وظی های از هاادهد وق ند   فرآی

س  شدهپردازش سورها، تو ضعیت هایداده ارائه سن شخیص و و  طریق از اپراتورها به ت

  فرآیندهای کنترل و اپراتورها از تنظیمات و دسااتورات دریافت انسااان، ماشااین و راب 

 .دارد بر عهده را سنسورها طریق از شدهکنترل
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ست نهایی سطح سوم، ج. بعد ست فرآیند یا پردازش لایه با مرتب  که ا   یه،لا این در. ا

سورها طریق عملیاتی از فرآیندهای سبه و گردندمی نظارت و پایش سن  اهمحرک لهیو

 .(Dacey, 2020: 8)شوند می کنترل

 ارائه 2119فرماندهی و کنترل نیروهای ارتش آمریکا که در ساااال  تیمأموردر ساااند 

 اند:بندی شدهبه سه سطح تقسیمهای فرماندهی و کنترل گردیده است، سامانه

ای ههای اطلاعاتی خودکار، دستگاههای کاربردی کاربر نهایی: شامل سیستمالف( برنامه

افزارها که برای کاربران امکان نمایش و انتشاااار اطلاعات و اساااتفاده از کاربری و نرم

 آورند.های شبکه را فراهم میقابلیت

یه خدمات و دادههای اطلاعاتی: هدب( خدمات و داده های اطلاعاتی تساااهیل ف اول

مدیریت اطلاعات اسااات.  موقعبهگیری و اجرای تصااامیم و دقیق از طریق پردازش و 

ای است که ها شامل کلیه خدمات اطلاعاتی، سرورها و استانداردهای دادهخدمات و داده

 کنند.آوری، پردازش و ذخیره میاطلاعات را جمع

که  های انتقالی استداده: شبکه انتقال شامل تجهیزات و رسانه ج( مدیریت شبکه انتقال

صال را فراهم کرده و داده شبکه منتقل میات  ,ADP 6-0)کنند ها را بین اجزاء مختلف 

2019: 56). 

 آوری سایبریتاب

س  2111 سال در بار اولین برای سایبری آوریتاب مفهوم در قالب  میتره شرکت تو

 واکنش تیم نیز 2111 اکتبر در مطرح گردید. وری سااایبریآتاب چارچوب مهندساای

 تیم آوریمدیریت تاب الگوی 1.1 نسااخه ملون، کارنگی ای دانشااگاهرایانه اضااطراری

برای اولین بار مفهوم  2112سااال  نموده و در را منتشاار ایرایانه اضااطراری واکنش

 در ازآنپ شد.  مطرح ملی سطح در جمهوری آمریکا، آوری سایبری توس  ریاستتاب

 هایسامانه سایبری آوریتاب هوایی آمریکا، اداره نیروی سایبری کمپین برنامه اجرای

 هایسااازمان زمان، آن مسااتقر گردید. از در هانسااکام آن مقر اندازی وتساالیحاتی راه

دهند  توسعه را آوری سایبریتاب مفهوم تا هستند تلاش در خصوصی دیگری و دولتی

 (.17: 1111)سعادتی، 

 آوری سایبری هفت اصل مهم به شرح ذیل وجود دارد:در تاب
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سازمان معماری تنظیم توسعه: ساس بر پویا صورتبه سایبری   شدهآموخته هایدرس ا

 قبلی.

تمام  شااود حاصاال اطمینان که محلی در شاادهفیتعر فرآیندهای دادن قرار بازیابی:

 شوند.می بازسازی لازم پارامترهای در کامل طوربه سازمانی کارکردهای

 باشد. قابل اطمینان باید آوریتاب معماری آزمودن:

ستقرار: طراحی/  صورت در کهیطوربه آوریتاب برای مناسب معماری گرفتن نظر در ا

 شود. حاصل اطمینان سازمان پایداری از موفق، یک حمله بروز

 زند،یر قابل جبران میآساایب غ سااازمان ها بهدادن آن دساات از که هاییدارایی رتبه:

 شود. بینیپیش هاآن از یک هر برای مؤثر یک پاسخ و شدهیابیارزانتخاب و 

باید  ریسک، ارزیابی بنابراین دارد، مناسب موقعیتی آگاهی به نیاز خطر مدیریت ریسک:

 هایدارایی بر مبتنی و شااود شااامل را تهدید سااناریوهای تمام از ایطیف گسااترده

 اشد.ب شدهییشناسا

محافظت  منظوربه سااازمان هایگذاری کلیه داراییشااناسااایی و برچسااب بندی:طبقه

 (.118: 1111پور و آذر، )مهدوی منطقی مبنای یک از سازمان بر صحیح

 آوری سایبریترین عامل تابمهم پذیریمدیریت آسیب

  تمدیری و لیوتحلهیتجز شااناسااایی، ها،دارایی پذیریآساایب مدیریت اصاالی هدف

  از یکی هاپذیریآسایب. اسات حیاتی خدمات ارائه عملیاتی محی  در هاپذیریآسایب

  زمان در مربوطه حیاتی خدمات ارائه و تجهیزات صااحیح نقض عملکرد در مهم عوامل

  وند،ش منجر عملیاتی خطرات به توانندمی هاپذیریآسیب کهییازآنجا .باشنداختلال می

سایی باید شنا   اتخدم عملیاتی محی  در اختلال وقوع از تا قرار گیرند مدیریت و مورد 

  زا برداریبهره از قبل باید پذیریآساایب مدیریت فرآیند یک .شااود جلوگیری حیاتی

سیب سک مدیریت فرآیند در را سامانه و شود یسازادهیپ ها،پذیریآ   اهآگ و تحلیل ری

سیب مدیریت دامنه .نماید صلی  شامل پذیریآ شرح جدول ذیل چهار اقدام ا ستبه   ا

(Dacey, 2020: 13): 
 یبریسا داتیتهد مقابل در یآورتاب توسعه و یابیرز( ا1) جدول

 اقدام فرعی اقدام اصلی

 همسئل وفصلحل هایراهبرد ارائه و پذیریآسیب لیوتحلهیتجز
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  بااارای یساااااازآمااااده

-آسااایاب لیاوتحلهیاتجز

لازم  هایفعالیت ها وپذیری

 هاآن وفصلحلبرای 

 

ستاندارد هایروش و ابزارها از ایایجاد مجموعه سایی برای ا سیب شنا   در پذیریآ

 هادارایی

  در مخرب کد تشاااخیص برای هاروش و از ابزارها اساااتاندارد مجموعه ایجاد یک

 هادارایی

  در مجاز غیر کدهای تشخیص برای استاندارد هایو روش ابزارها از ایایجاد مجموعه

 هادارایی

  پرسنل برای هادارایی بر نظارت برای هاروش و از ابزارها استاندارد مجموعه ایجاد یک

 افزارنرم و هادستگاه اتصالات، مجاز، غیر

  شناسایی روند حفظ و ایجاد

 لیااوتااحاالااهیااتااجااز و

 هایریپذبیآس

 .شودمی شناسایی پذیرآسیب اطلاعات منابع

 .است جریان در منابع این از اطلاعات

 .شوندمی کشف فعالانه هاپذیریآسیب

 .شوندمی بندیو اولویت شدهیبنددسته هاپذیریآسیب

 .شوندمی لیوتحلهیتجز سازمان با ارتباط تعیین برای هاپذیریآسیب

  اسااتفاده هاآن وفصاالحل و هاپذیریآساایب مورد در اطلاعات ضااب  برای مخزن

 .شودمی

  ریتمدی برای لازم اقدامات

  هایپذیریآسااایب مواجهه

 شدهییشناسا

 .شودمی انجام شدهییشناسا هایپذیریآسیب با مواجهه مدیریت برای لازم اقدامات

 .شودمی بررسی پذیریآسیب کاهش اثربخشی

 شود.بررسی می نشدهحل هایپذیریآسیب وضعیت

لل   ایریشااااه بررسااای ع

 هایریپذبیآس

  (دیگر هایروش یا ریشااه علل لیوتحلهیتجز طریق از) هاپذیریآساایب اصاالی علل

 .گردندمی شناسایی

 توانایی سایبری بلوغ الگوی

ست که 1سایبری بلوغ تواناییالگوی   شی ا  تیبرنامه امن تیها را قادر به تقوسازمان رو

و حفظ سطح مطلوب  یبریسا تیامن یهایگذارهیاقدامات و سرما یبندتی، اولویبریسا

از مجموعه  این الگو. نمایدمیاطلاعات  یفناور یهاستمیس اتیطول چرخه ح در تیامن

ستانداردها، چارچوب یمتنوع  و دریگینشات م یبریسا تیو ابتکارات امن هامهها، برنااز ا

 بلوغ تواناییدارد. الگوی  ی راهر سااازمان یبرا ییاجرا یتقابل ی اساات کهمراحلشااامل 

ست که برای تاب ازمانس سایبری روشی مبتنی بر بلوغ سامانها سازمان و  ها آور نمودن 

  ازمانس با اجرای کامل الگو در کهیطوربه استدر مقابل تهدیدات سایبری قابل استفاده 

  آوری سایبریتاب هایشیوه که است معنی بدان یسازنهینهادشود. می آوری نهادینهتاب

  سااایبری هایهرچه شاایوه. گردد نسااازما از پایدارتر و ترعمیق بخش یک به تبدیل

                                                 
1. Cyber Capability Maturity Model 
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  میناناط قابلیت به بیشااتری اعتماد توانندمی مدیران شااوند، نهادینه آوری بیشااترتاب

شتهسامانه عملی شند ها دا   هایعالیتف بین تنگاتنگی تطبیق به منجر تواندمی بلوغ .با

  ایهسازمان در مثال، عنوانبه. شود سازمان وکارکسب کنندگانتیهدا و سایبری امنیتی

  را یامنیت هایفعالیت اثربخشی و کنندمی نیتأم را خاص حوزه بر نظارت مدیران تر،بالغ

سطوح بلوغ . مقیاس2کنند. در جدول می ارزیابی ستفاده با ارزیابی    غبلو سطح پنج از ا

 :است شدهارائه
 یبریسا یآورتاب بلوغ یابیارز( 2) جدول

 اقدام سطوح بلوغ

 سطح اول

 (شدهمانجا)

  دهش گیریاندازه صورتبه کنند،می پشتیبانی دامنه یک در اهداف از که هاییشیوه همه

 .شودمی انجام مربوطهآوری ارزیابی و توسعه تاب یالگو سؤالات به پاسخ با

 سطح دوم

 (شدهیزیربرنامه)

  توساا  شااود ومی انجامآوری ارزیابی و توسااعه تاب یالگو حوزه در خاص تمرین یک

ستانداردها و ذینفعان ریزی،برنامه شتیبانی نیز مربوطه رهنمودهای و ا   یک .شودمی پ

 است که: شدهیزیربرنامه تمرین یا فرآیند

 باشد. جادشدهیامستند  برنامه یک و سیاست طریق از سازمان توس  •

 شود. پشتیبانی سهامداران توس  •

 شود. یبانیپشت مربوطه هایدستورالعمل و استانداردها توس  •

 سطح سوم

 (شدهتیریمد)

  هایزیرساااخت و شاادهیزیربرنامه شااوند،می انجام دامنه یک در اقداماتی که تمام

صورتی  عمل یا فرآیند یک. دارد وجود فرآیند این از حمایت برای ایپایه حاکمیت در 

 است که: شدهتیریمد

 شرای  استفاده شود. واجد افراد و مناسب از کارکنان •

 شود. مالی نیتأم کافی اندازه به •

 را داشته باشد. برنامه مشخص مدیریت ریسک •

 سطح چهارم

 شده( گیری)اندازه

 شود درمی کنترل و نظارت مدیریت، ریزی،برنامه انجام، دامنه یک در اقداماتی که تمام

 بایست رعایت شود.شوند و موارد ذیل میمی گیریفرآیند مشخص اندازه یک

 شود. ارزیابی اثربخشی ایدوره صورتبه •

 انجام پذیرد. یابیخودارز عملی برنامه و شرح با مقایسه در عینی طوربه •

 شود. موارد اقدام شده، بررسی بالاتر سطح مدیریت با ایدوره صورتبه •

 سطح پنجم

 (شدهنهینهاد)

شاااود و می گیریندازها مدیریت و ریزی،برنامه انجام، دامنه یک در اقداماتی که تمام

سازگار میتاب عملکرد به مندعلاقه ستند با هم  سطح بلوغ پنجم،آوری ه   ندفرآی شوند. 

 عملی است که: یا

 شده و تعریف طراحی استفاده برای سازمان درونی عملیاتی و واحدهای سازمان توس  •

 است.

یری گبهره برای اتیمختلف عملی واحدهای سازمان از میان و بهبود پشتیبانی اطلاعات •

 .گرددمی یآورجمع سازمان در کل
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  مامت تواند به یک سطح بلوغ بالاتر برسد که بهزمانی می تنها سازمان یک روش فوق، در

شد ترپایین سطوح بلوغ ست یافته با   اماتاقد تمام که سازمان یک دیگر، عبارت به؛ د

سطح بلوغ دوم  تواندنمی د،دهنمی انجام دامنه یک در را سطح بلوغ یک سایبری در به 

 .(Colbert & Kott, 2016: 293) کند پیدا دسترسی دامنه آن در

 پژوهش پیشینه

در مقابله با  کنترل و فرماندهی سااامانه آوریتاب الگوی راسااتای بررساای پیشااینه در

سناد  سایبری، تعدادی از مقالات و ا س   شدهارائهتهدیدهای  ساتتو س شی و  مؤ پژوه

سی مورد خارجی، و داخلی تحقیقاتی گرفت که در ادامه برخی از این  قرار واکاوی و برر

 :ها آورده شده استپژوهش

سو و  ضعیت(، در مقاله2121همکاران )لان  و اکنون: سایبری آوریتاب ای تحت عنوان و

  ذیریپانعطاف هایتکنیک در حال حاضر پرداخته و سایبری آینده، به بررسی وضعیت در

انجام کامل  از اطمینان به کمک جهت سنتی سایبری دفاع مکمل عنوانبها سایبری ر

 .(Lansó & etal, 2021)نماید معرفی می تیمأمور

آوری ، اسااتاندارد ایجاد تاب2121در سااال  1انیسااتیتو ملی اسااتاندارد و فناوری آمریکا

 (.NIST, 2021نمود ) ارائههای سایبر پایه را ها و سامانهسایبری در سیستم

سایبری،  آوریتاب پیشرفت ای تحت عنوان الگوی(، در مقاله2121همکاران )کاریاس و 

  و همچنین شاادهنیتدوهای اجرای اسااتراتژی جهت هاشاارکت به کمک برای الگویی را

ست بندیاولویت شروع و تکامل مبتنی بر سایبری پذیریانعطاف هایسیا   یافتن نقاط 

 .(Carías & etal, 2020)دهد می رائها زمان طول در هاسیاست طبیعی

  آوریتاب هایشاخص ریتأث ای تحت عنوان احصاء(، در مقاله2119همکاران )مظفری و 

سیب کاهش بر ستم پذیریآ شاخص در صنعتی کنترل هایسی سایبری،  ای هتهدیدات 

نظارتی  توابع توساااعه روزمره، عملیات در کنترلی اجرای اقدامات تشاااخیص، ح 

ستفاده(، سایبری امنیت و ریسک قانونی، مدیریت بخش اینترنتی، ایهکنترل)   از ویق ا

  لکنتر هایسیستم پذیریآسیب را جهت کاهش ترمیم و واکنش و داخلی ممیزی بخش

 .(2119مظفری و همکاران، نموده است ) ارائه صنعتی

                                                 
1. NIST 
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شگاه کارنگی ملون  سایبری دان شکده امنیت  ر حوزه د یکی از مراکز معتبر عنوانبهپژوه

ستانداردها و  ارائه ستورالعملا سال  یهاد سفارش وزارت امنیت  2116سایبری در  به 

سارفصال کلی با  11آوری ساایبری را در تاب یهادساتورالعملداخلی آمریکا، مجموعه 

 (.DHS, 2016نمود ) ارائهآوری سایبری هدف ارتقاء امنیت سایبری به تاب

 آوری در فضای سایبری،بررسی مهندسی تابعنوان ای تحت در مقاله ،(1396شکن )بت

شبکهاعمال کنترلدارد که اقداماتی از قبیل بیان می ستفاده ا، های تکنیکی و تنظیمات 

ستگاه و  صی و منفرد بارایانهاز د صا شبکه با  امنیت های اخت شتن  شتر و همچنین دا بی

ب موجشبکه و سرورها،  یافزارهاسختدسترسی اختصاصی برای انجام تنظیمات ابزارها، 

سازمانافزایش تاب سایبری  شد آوری  سایبری خواهد    ،شکنبت)ها در مقابل تهدیدات 

1396 :23). 

له2115) 1وی و جی قا با عنوان (، در م نه"ای  ما فاه: آورتاب یصااانعت یهاساااا  م،یم

تی عهای صنهای مورد نیاز سامانه، ضمن تبیین شاخصه"هانشیو ب ارهایمع ،یبندفرمول

ای هآوری سایبری در مقابل تهدیدات سایبری را در سامانهآور، معیارهای ارزیابی تابتاب

 (.Wei & Ji, 2015اند )صنعتی بیان نموده

سهای در پژوهش سامانه می، به مواردی که موجب تابشدهیبرر سایبری  شود از آوری 

هبود کارهای براه ارائه، دهاهای مبتنی بر شبکه، پایش و کنترل فرآینقبیل اهمیت سامانه

سامانه صلاح انواع مختلف امنیتی  سها و همچنین مدیریت و ا سامانههاپذیریبیآ  ها،ی 

ست.  شده ا شاره   وی ربیسا تیبهبود امنبر  دیتأک، شدهنییتعکارهای از پیش راه ارائها

ست که به آنها آن یریگاندازه یهاروش همچنین ضوع دیگری ا شانیز مو شده ها ا ره 

آوری سایبری مورد بررسی از تحقیقات مورد بررسی، موضوع بلوغ تاب کیچیهاست. در 

آوری سایبری، الگویی است که علاوه بر توجه به امنیت تاببلوغ قرار نگرفته است. الگوی 

گیرد و و دفاع سااایبری در سااامانه، در مواجهه با تهدیدات، کل سااازمان را در نظر می

آوری ساااایبری در کل ساااازمان نماید که تابتدوین می یاگونهبهیاز را اقدامات مورد ن

 هایآوری سایبری در سامانهنهادینه گردد. با توجه به اهمیت نهادینه شدن اقدامات تاب

 آوریالگویی جهت نیل به بلوغ تاب ارائهفرماندهی و کنترل، در پژوهش حاضااار، در پی 

                                                 
1. Wei & Ji 
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ه که نکت میهسااتآینده در مقابله با تهدیدات ل های فرماندهی و کنترسااایبری سااامانه

 است. شدهانجامهای این پژوهش با سایر پژوهش زکنندهیمتمااصلی 

 

 مدل مفهومی پژوهش

، مؤثرها شااامل اجزاء: عوامل در این پژوهش جهت تدوین الگو از روش نظریه ساایسااتم 

در این راسااتا ابتدا  ( اسااتفاده شااده اساات.121: 1111 علاقه بند،فرایندها و بروندادها )

ای هپذیریهای فرماندهی و کنترل )شامل آسیبآوری سایبری سامانهبر تاب مؤثرعوامل 

های فناورانه، های ناشاای از تحریمسااایبری، تهدیدهای سااایبری تجهیزات، محدودیت

های سایبر پایه و سطوح بلوغ( مورد مطالعه قرار گرفته و بر اساس الزامات امنیتی سامانه

شامل )ابعاد و ن صله، فرایندها  سایمرتب  با الگوی بلوغ تاب یهامؤلفهتایج حا بری آوری 

 ، مدل مفهومیگفتهشیپسااامانه فرماندهی و کنترل( اسااتخراج گردید. با توجه به موارد 

 گردد:بندی میتحقیق برابر شکل زیر جمع

 
 ( مدل مفهومی پژوهش4شکل )

 شناسی پژوهشروش

 یافاکتشااا دیدبا  یلی/تحلیفیتوصااا قاتیدر زمره تحق قیروش تحق نظرپژوهش از این 

سته ص لیدل .دشویم یبندد ضر آن پژوهش ی بودنلی/تحلیفیتو ست  حا به  محققکه ا

ص سامانهتاب بلوغ فیتو سایبری  ستفاده ا هپرداختهای فرماندهی و کنترل آوری  ز و با ا

سامانه یبریساآوری سطوح بلوغ تاب لیبه تحل یراهبرد یهاروش های فرماندهی و در 

ای برای تدوین الگوی بلوغ چارچوب اولیه ی،اکتشااااف نگاهو با  ه اساااتپرداختکنترل 
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نموده اساات. همچنین در این  ارائههای فرماندهی و کنترل آوری سااایبری سااامانهتاب

های فرماندهی و آوری ساااایبری ساااامانهبلوغ تاب الگوی تحقیق محقق در پی طراحی

ستت مقابله با تهدیدات آینده کنترل جه سایبری نوین در  ا صورت بروز حملات  تا در 

آینده، سااامانه فرماندهی و کنترل با کمترین آساایب به فعالیت خود ادامه دهد. لذا این 

 .دشویمبندی نگر دستهپژوهش از نظر طرح تحقیق در زمره تحقیقات آینده

  بندیدسااته کاربردی تحقیقات زمره در( تحقیق نوع)هدف  لحاظ از حاضاار پژوهش

 و هاسااازمان به آن هاییافته که اساات کاربردی دلیل این به پژوهش این گردد.می

  ارتقاء، باعث و نمود خواهد کمک سلطه نظام احتمالی هایهجمه برابر در کشور نهادهای

  ناشی هایچالش و تهدیدات برآورد در متولیان راهبردی هایمهارت افزایش و توانمندی

  کنترل و فرماندهی فرآیندهای و هارساااختیز در مناسااب سااایبری امنیت فقدان از

آوری در این تحقیق تهدیدهای ساااایبری آینده، متغیر مساااتقل و بلوغ تاب. گرددمی

 .های فرماندهی و کنترل متغیر وابسته استسامانه

 های پژوهشیافته لیوتحلهیتجز 

بعد شااامل: بعد  9ای فرماندهی و کنترل تعداد هبرای سااامانه شاادهیبررساابرابر اسااناد 

سیون، هم سانی، اتوما افزایی و هماهنگی، ارتباطی و اطلاعاتی، فیزیکی، فرآیندها، منابع ان

شبکه انتقال داده احصاء گردید. بعدهای برنامه پردازش،  در یک ادشدهیهای کاربردی و 

سی قرار گرفت و در نهایت برای الگو سامانهی بلوغ تابجمع خبرگی مورد برر ی هاآوری 

 فرماندهی و کنترل، سه بعد به شرح ذیل انتخاب گردید:

 شود تحت عنوانهای کاربردی مربوط میبعد اول که به تعامل نیروی انسانی و برنامه 

 بعد راهبری

 شبکه مربوط می سیون و مدیریت  شود تحت عنوان بعد بعد دوم که به عملکرد اتوما

 نظارت و کنترل

 گردد تحت عنوان بعد عملیات.وم که به پردازش داده و اطلاعات مربوط میبعد س 

سازمانی که  سیب رندهیدربرگسطوح بلوغ  سازمان در مدیریت آ شد  ستها پذیریر ا ب ا

یت قابل با نظر خبرگان مبتنی بر الگوی یکپارچه بلوغ  مانی  ساااطح بلوغ  5های سااااز

ه ( در نظر گرفتشدهنهینهادگیری شده و دازه، انشدهتیریمد، شدهیزیربرنامه، شدهانجام)

 شد.
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 19تعداد  شاادهانجامهای فرماندهی کنترل و مبتنی بر مطالعات با توجه به ابعاد سااامانه

بلوغ  سطوح بر مبتنی کنترل و فرماندهی هایسامانه سایبری آوریاصلی برای تاب مؤلفه

 شده است. ارائهذیل  صورتبه
 کنترل و یفرمانده یهاسامانه یبریسا یآورتاب یالگو( 1) جدول

 بعد راهبری بلوغ سطوح

 اول

 (شدهانجام)

 کنترل و فرماندهی هایسامانه هایفعالیت تداوم مدیریت -1

 کنترل و فرماندهی خارجی ارتباطات و وابستگی مدیریت -2

 کنترل و فرماندهی کارشناسان مدیران و آگاهی و آموزش -3

 کنترل و فرماندهی وریآتاب وضعیتی آگاهی -1

 

 دوم

 (شدهیزیربرنامه)

 های راهبریفعالیت انجام یمستندساز -1

 های راهبریفعالیت انجام برای یمشخ  تعیین -2

 های راهبریفعالیت برای ذینفعان نقش یرساناطلاع و شناسایی -3

 های راهبریدستورالعمل و استانداردها کردن و اجرای شناسایی -1

 

 سوم

 (شدهتیریمد)

 های راهبریفعالیت کارایی بر مدیریتی نظارت -1

 ریزی راهبریبرنامه با مطابق فعالیت انجام برای شرای  واجد کارکنان تخصیص -2

 شدهانجام ریزیبرنامه با مطابق هافعالیت انجام برای کافی بودجه تعیین -3

 راهبری یریزبرنامه هایفعالیت کارایی به مربوط هایریسک کنترل -1

 چهارم

 (شده گیریاندازه)

 راهبری هافعالیت یسنج زانیم یاثربخش ارزیابی و ایدوره بازنگری -1

 مناسب راهبری پیشرفت اطمینان جهت هافعالیت ایدوره بازنگری -2

 راهبری کارایی به مربوط مسائل از بالا سطح مدیریت به رسانیآگاهی -3

 پنجم

 (شدهنهینهاد)

 های راهبریفعالیت از استاندارد تعریف کی اتخاذ -1

 های راهبریفعالیت پیشرفت گذاریاشتراک و مستندسازی -2

 بعد نظارت و کنترل بلوغ سطوح

 اول

 (شدهانجام)

 کنترل و فرماندهی هایسامانه عملکرد بر کنترل -1

 کنترل و فرماندهی هایسامانه ریسک مدیریت -2

 کنترل و فرماندهی هایانهسام هایپذیریآسیب مدیریت -3

 کنترل و فرماندهی هایسامانه سایبری حوادث و رخدادها مدیریت -1

 

 دوم

 (شدهیزیربرنامه)

 کنترل و های نظارتفعالیت انجام یمستندساز -1

 کنترل و های نظارتفعالیت انجام برای یمشخ  تعیین -2

 کنترل و ای نظارتهفعالیت برای ذینفعان نقش یرساناطلاع و شناسایی -3

 کنترل و های نظارتدستورالعمل و استانداردها کردن و اجرایی شناسایی -1

 

 سوم

 کنترل و های نظارتفعالیت کارایی بر مدیریتی نظارت -1

 نترلک و ریزی نظارتبرنامه با مطابق فعالیت انجام برای شرای  واجد کارکنان تخصیص -2
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 نترلک و نظارت شدهانجام ریزیبرنامه با مطابق هافعالیت انجام برای کافی بودجه تعیین -3 (شدهتیریمد)

 کنترل و نظارت ریزیبرنامه هایفعالیت کارایی به مربوط هایریسک کنترل -1

 چهارم

 (شده گیریاندازه)

 کنترل و های نظارتفعالیت سنجیمیزان اثربخشی ارزیابی و ایدوره بازنگری -1

 کنترل و مناسب نظارت پیشرفت اطمینان جهت هاعالیتف ایدوره بازنگری -2

 کنترل و نظارت کارایی به مربوط مسائل از بالا سطح مدیریت به یرسانیآگاه -3

 پنجم

 (شدهنهینهاد)

 هافعالیت از استاندارد تعریف یک اتخاذ -1

 هافعالیت پیشرفت گذاریاشتراک و یمستندساز -2

 بعد عملیات بلوغ سطوح

 اول

 (شدهنجاما)

 کنترل و فرماندهی هایتجهیزات سامانه و دارایی مدیریت -1

 کنترل و فرماندهی هایسامانه پیکربندی و تغییر مدیریت -2

 

 دوم

 (شدهیزیربرنامه)

 عملیات و های فرآیندفعالیت انجام یمستندساز -1

 عملیات و های فرآیندفعالیت انجام برای یمشخ  تعیین -2

 عملیات و های فرآیندفعالیت برای ذینفعان نقش یرساناطلاع و شناسایی -3

 عملیات و های فرآینددستورالعمل و استانداردها کردن و اجرای شناسایی -1

 

 سوم

 (شدهتیریمد)

 عملیات و های فرآیندفعالیت کارایی بر مدیریتی نظارت -1

 ملیاتع و ریزی فرآیندنامهبر با مطابق فعالیت انجام برای شرای  واجد کارکنان تخصیص -2

 شدهانجام هایریزیبرنامه با مطابق هافعالیت انجام برای کافی بودجه تعیین -3

 عملیات و فرآیند ریزیبرنامه هایفعالیت کارایی به مربوط هایریسک کنترل -1

 چهارم

 (شده گیریاندازه)

 عملیات و ای فرآیندهفعالیت یسنجزانیم اثربخشی ارزیابی و ایدوره بازنگری -1

 عملیات و مناسب فرآیند پیشرفت اطمینان جهت هافعالیت ایدوره بازنگری -2

 عملیات و فرآیند کارایی به مربوط مسائل از بالا سطح مدیریت به یرسانیآگاه -3

 پنجم

 (شدهنهینهاد)

 عملیات و های فرآیندکلیه فعالیت از استاندارد تعریف یک اتخاذ -1

 عملیات و های فرآیندفعالیت پیشرفت گذاریاشتراک و یازمستندس -2

ساااازی معادلات سااااختاری مبتنی بر در این تحقیق برای آزمون مدل مفهومی از مدل

اسااتفاده شااده اساات. با  1افزار اساامارت پی.ال.اسرویکرد حداقل مربعات جزئی با نرم

گردد و هم برازش الگوی گیری میافزار، هم برازش الگو اناادازهاساااتفاااده از این نرم

ود شساختاری برای سنجش رابطه میان متغیرها با استفاده از ضرایب معناداری انجام می

ها را نیز از این طریق مشاااخص نمود. و گویه هامؤلفهبندی توان اولویتو همچنین می

نه  گا جدا عاملی  یل  یک تحل یات  ظارت و کنترل و عمل عاد راهبری، ن یک از اب برای هر

س سهم هریک از گویهمحا ست و  شده ا شده هامؤلفههای مربوط به به  شخص  اند. در م

نهایت با اسااتفاده از الگوی تحلیل عاملی مرتبه دوم، الگوی نهایی بررساای گردید. نتایج 

                                                 
1.SMART PLS 9.98 
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آورده شاااده و به جهت رعایت اختصاااار در  1در جدول  هامؤلفهتحلیل بار عاملی کلیه 

 شده است. ئهارافق  نتایج سطح بلوغ اول  7شکل 
 الگو یدییتأ یعامل لیتحل جینتا( 1) جدول

رسااای قرار گرفته و در این روش میزان ساااهم هر گویه یا عامل در ایجاد متغیر مورد بر

ستفاده یدییتأبرای این کار از تحلیل عاملی  ، مقدار یدییتأشود. در تحلیل عاملی می ا

مقیاس ضعیف بوده و باید از الگو حذف شود. بارهای  دهندهنشان 3/1بار عاملی کمتر از 

شان می 6/1تا  3/1عاملی بین  شاهدهدهند که متغیر ن سطی بوده و  شدهم مقیاس متو

یت میبرای  نالیز کفا مه آ دهد که متغیر نیز نشاااان می 6/1از  تربزرگکند. مقادیر ادا

. در کل مقادیر بارهای عاملی اسااتپذیر مقیاس قابل اطمینانی برای محاساابه مشاااهده

 .(Baukes, 2017)توان در الگو حفظ کرد را می 1/1تر از بزرگ

 بعد
 مؤلفه

سطح 

1 

بار 

 عاملی

 مؤلفه

 سطح

2 

بار 

 عاملی

 مؤلفه

 سطح

3 

بار 

 عاملی

 مؤلفه

 سطح

1 

بار 

 عاملی

 مؤلفه

 سطح

4 

بار 

 عاملی

 راهبری

1 71/1 1 85/1 1 89/1 1 86/1 1 88/1 

2 81/1 2 79/1 2 81/1 2 89/1 2 86/1 

3 61/1 3 83/1 3 87/1 3 85/1 - - 

1 72/1 1 85/1 1 85/1 - - - - 

نظارت و 

 کنترل

1 81/1 1 81/1 1 81/1 1 81/1 1 83/1 

2 81/1 2 78/1 2 79/1 2 83/1 2 85/1 

3 86/1 3 78/1 3 82/1 3 81/1 - - 

1 86/1 1 82/1 1 83/1 - - - - 

 عملیات

1 91/1 1 81/1 1 81/1 1 79/1 1 88/1 

2 81/1 2 81/1 2 85/1 2 86/1 2 81/1 

- - 3 85/1 3 81/1 3 86/1 - - 

- - 1 83/1 1 81/1 - - - - 

 هایسامانه سایبری آوریتاب

 کنترل و فرماندهی

 921/1 بعد راهبری

 917/1 بعد نظارت و کنترل

 926/1 بعد عملیات

https://www.forbes.com/sites/forbestechcouncil/people/mikebaukes1/
https://www.forbes.com/sites/forbestechcouncil/people/mikebaukes1/
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 الگو یعامل لیتحل بیضرا( 4شکل )

بارهای عاملی )گویه هامؤلفهدهد که تمامی نشاااان می 5اطلاعات جدول  ها( مقادیر 

سیرها  1/1تر از بزرگ ضرایب م ستند. در الگوی فوق  شته و از اعتبار لازم برخوردار ه دا

عد راهبری، نظارت و کنترل   926/1و  917/1، 921/1و فرآیند و عملیات برای ساااه ب

و بعدهای راهبری و نظارت و کنترل با  ریتأثلذا بعد فرآیند و عملیات بالاترین  اسااات

 .هستنداختلاف کمی در جایگاه دوم و سوم 

نشان داده شده  tدر ستون مقادیر  8نتایج آزمون معناداری در شکل آزمون معناداری: 

درصااد معناداری  95، در سااطح احتمال 96/1از  tمقادیر  اساات و به دلیل بیشااتر بودن

 وجود دارد و الگو از اعتبار لازم برخوردار است.
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 الگو یدارامعن آزمون( 4شکل )

بیشتر هستند، الگو دارای سطح  6/1از  tبه دلیل اینکه تمام اعداد : 1پارامتر پایایی مرکب

 بالایی از پایداری است.

 .استها ، نشانگر پایداری گویه6/1از  tبیشتر بودن تمامی اعداد  :2پارامتر آلفای کرونباخ

ضریب تعیین و  "متوساا "، "قابل ملاحظه"مقادیر اسااتاندارد برای سااطوح  :3پارامتر 

و در الگوی ما، به دلیل بیشااتر بودن مقادیر،  19/1و  33/1/، 67از:  اندعبارت "ضااعیف"

 دارای سطح قابل قبولی است.

استفاده کرد. این شاخص  1توان از شاخص نیکویی برازشزش الگو، میهمچنین برای برا

سنجش عملکرد الگو بکار می عنوانبه ضرب دو معیاری برای  شاخص، مجذور  رود. این 

شتراکی ست. مقدار  5مقدار متوس  ا ضریب تعیین ا صفر و یک در  GOFو متوس   بین 

                                                 
1.Composite Reiability 

2. Cronbech Alpa 

3. R.Square 

4. GOF 

5. Communality 
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مقادیر ضااعیف، متوساا  و  انعنوبهبه ترتیب  36/1و  25/1، 11/1نوسااان اساات. مقدار 

 اند.قوی معرفی شده

GOF=√𝑪𝒐𝒎𝒎𝒖𝒏𝒂𝒍𝒊𝒕𝒚 × 𝑹𝟐 
شاااخص نیکویی برازش در سااه بعد راهبری و نظارت، کنترل و اتوماساایون و فرآیند و 

بارت یب ع به ترت یات  ند از: عمل  36/1و چون همگی بیشاااتر از  72/1و  78/1، 79/1ا

 .هستند قوی هستند، لذا در حد قابل قبول و

 گیری و پیشنهادهانتیجه

ست که شی ا سایبری رو ، یربیسا تیبرنامه امن تیها را قادر به تقوسازمان الگوی بلوغ 

سرما یبندتیاولو سطح مطلوب امن یبریسا تیامن یهایگذارهیاقدامات و   تیو حفظ 

 آوریتاب با توجه به اینکه .نمایدمیاطلاعات  یفناور یهاستمیس اتیدر طول چرخه ح

آوری در تمامی ارکان سااازمان نهادینه رسااد که اقدامات تابسااایبری زمانی به بلوغ می

پ  از بررسااای اساااناد و مدارک مختلف و مراجعه به نظر  پژوهش این لذا در ،شاااود

 و فرماندهی هایسااامانه عملیات برای و نظارت و کنترل راهبری، بعد سااه ،خبرگان

ن سااطوح بلوغ سااایبری که مرتب  با رشااد سااازمان در کنترل انتخاب گردید. همچنی

وانایی تبا نظر خبرگان مبتنی بر الگوی بلوغ  اسااتهای سااایبری پذیریمدیریت آساایب

شده و ، اندازهشدهتیریمد، شدهیزیربرنامه، شدهانجامسطح بلوغ ) 5با سایبری  گیری 

 ( در نظر گرفته شد.شدهنهینهاد

، در شااادهانجامای فرماندهی کنترل و مبتنی بر مطالعات هبا توجه به بعدهای ساااامانه

 عملیات در مجموع بعد و کنترل و نظارت بعد رهبری، بعد برای( اجرایی) یک بلوغ سطح

(  مدیریت) سوم سطح بلوغ برای ،مؤلفه 12( ریزیبرنامه) دو بلوغ سطح برای ،مؤلفه 11

  پنجم سااطح بلوغ برای و همؤلف 9( یریگاندازه) چهارم سااطح بلوغ برای ،مؤلفه 12

شکل مؤلفه 19 مجموع در و مؤلفه 6( نهادینه)  با شدهارائه گردید و الگو ارائه 9، مطابق 

 بودن دارمعنی آزمون و عاملی بار تحلیل اس،.ال.پی اسااامارت افزارنرم از گیریبهره

 .گرفت قرار دییتأ مورد داریمعنی درصد 95 سطح در ،هامؤلفه
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 کنترل و یفرمانده سامانه یبریسا یآورتاببلوغ  یالگو( 4شکل )

 پیشنهادها

 پیشنهادهای اجرایی

ستای  سامانهنتایج این پژوهش و نیل به بلوغ تاب یسازادهیپدر را سایبری  ای هآوری 

 :گرددیمفرماندهی و کنترل پیشنهاد 

 ندهمعاونت ارتباطات و فناوری اطلاعات نیروهای بهره نه فرما ما ی و بردار از ساااا

ستفاده از الگوی  سبت به تدوین  شدهارائهکنترل با ا ستورالدر این پژوهش ن  عملد

 سااارعتبهآوری ساااایبری ساااامانه فرماندهی و کنترل اقدام نموده و با توجه تاب

 یروزرسااانبهای دوره صااورتبهمذکور را  دسااتورالعملتغییرات در حوزه سااایبری، 

 نماید.
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 ساماهای بهرهیگان سطوح بلوغ تاببردار از  ی آورنه فرماندهی و کنترل با توجه به 

های آموزشاای مورد نیاز جهت کارکنان مربوطه را در این پژوهش، برنامه شاادهارائه

 تدوین و اجرا نماید.

 پیشنهادهای پژوهشی

ی های فرماندهآوری سایبری جهت سامانهیک الگوی بلوغ تاب ارائهتمرکز این پژوهش بر 

های فرماندهی های زیرمجموعه سامانهت، اما لازم است هر کلیه سامانهو کنترل بوده اس

سایبری تابو کنترل نیز به شنهاد  آورطور ویژه در مقابل حوادث   رددگیمشوند. لذا پی

آوری در مقابله با تهدیدات و کاهش ی ذیل پژوهش جامعی در خصااوص تابهاحوزهدر 

 های سایبری انجام پذیرد.پذیریآسیب
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 های موشکی در مقابله با تهدیدات سایبریآوری سامانهتاب 

 های راداری در مقابله با تهدیدات سایبریآوری سامانهتاب 

 های شناسایی سیگنالی در مقابله با تهدیدات سایبریآوری سامانهتاب 

 قدردانی
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