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Objective: the goal of this research is to provide a conceptual 

model of cyber security maturity for the critical infrastructure of 

the country. 

Metodology: Based on this, by referring to upstream documents 

in the cyber field, reference cyber security maturity models, and 

using mixed research methods (quantitative and qualitative), we 

try to interpret the findings obtained from qualitative studies in an 

integrated manner with the aim of achieving a perceptual level and 

presenting a conceptual model. has been To identify dimensions, 

components and indicators, using theoretical literature and 

studying previous research, first 144 studies were evaluated using 

CASP tool and finally 21 studies were selected. 

Results: Selected studies were coded using MAXQDA software 

and finally 56 indicators were calculated. These indicators were 

shared with 16 experts through a questionnaire and the final 

indicators were extracted for model design. The obtained model 

includes three dimensions, 13 components and 56 indicators. 

Conclusion: Considering that the guidelines related to the 

maturity of cyber security must be complete and comprehensive 

in a way that includes all matters related to cyber security, 

therefore, it is possible to use the indicators calculated in this 

research the basis for compiling these guidelines. 
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 مدل ،یبریسا تیامن

 ،یبریسا تیبلوغ امن
 یاتیح رساختیز

 یهارساختیز یبرا یبریسا تیبلوغ امن یپژوهش ارائه مدل مفهوم نیهدف اهدف: 

 .کشور است یاتیح

 یربیسا تیبلوغ امن یهامدل ،یبریدر حوزه سا یبا استناد به اسناد بالادستروش: 

 کپارچهی ریدر تفس ی( سعیفیو ک ی)کم ختهیآم قیتحق یهامرجع و با استفاده از روش

ئه و ارا یبه سطح ادراک یابیبا هدف دست یفیبه دست آمده از مطالعات ک یهافتهای

 اتیها، با استفاده از ادبو شاخص هامؤلفهابعاد،  ییشناسا یشده است. برا یمدل مفهوم

 یابیارز CASPپژوهش با استفاده از ابزار  144ابتدا  ن،یشیپ قاتیتحقو مطالعه  ینظر

 .ب شدندپژوهش منتخ 21 تیو در نها

و در  یکدگذار MAXQDA افزارنرممنتخب با استفاده از  یهاپژوهشها: یافته

نفر از خبرگان  10پرسشنامه با  قیها از طرشاخص نی. ادیشاخص احصاء گرد 50 تینها

مدل  .دیمدل استخراج گرد یطراح یبرا یینها یهاخصبه اشتراک گذاشته شد و شا

 .استشاخص  50و  همؤلف 13بعد،  3به دست آمده شامل 

 دیبا یربیسا تیمرتبط با بلوغ امن یهادستورالعملبا توجه به اینکه  :گیرینتیجه

 رد،یرا در برگ یبریسا تیموارد مرتبط با امن هیکه کل یکامل و جامع باشد به نحو

 تیمرتبط با بلوغ امن یهادستورالعمل نیتدو یبرا توان از این پژوهشمی روازاین

های احصاء شده در این پژوهش را مبنای تدوین این اده و شاخصاستف ،یبریسا

 ها قرار داد.دستورالعمل
 تیبلوغ امن ی(. ارائه مدل مفهوم1492. )نیام دعبدالهیس ،یموسو ،یمحمدعل ،یکرامت ،محمد ،یاختر: استناد

 .134-191 ،(20)1 ،یدفاع یپژوهندهیکشور. آ یاتیح یهارساختیز یبرا یبریسا
         DOI: 10.22034/dfsr.2023.2000852.1698 

 رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه 
 21منابع قدرت در قرن  ترینمهماز  یعنوان یک سایبر به یدر فضا نفوذ یامروزه توانای

، یدست یافتن به اهداف نظام یبرا یردولتیو غ یدولت بازیگران، لذا شودمیمحسوب 

 یرند. گبهره می قدرتاز این  یزیکیف ییا فضا سایبر یفضادر  یو اجتماع یکایدئولوژ

 یمل تیو امن یرفاه اقتصاد ،یعموم تیامن مهم یهاییدارااز  یاتیح یهارساختیز

 مؤیدهای اخیر کشور، وقایع و حوادث سایبری در سالمرور . شوندمحسوب میکشورها 

در  الخصوصعلیاین واقعیت است که بخش قابل توجه تهدیدات علیه کشور، 

گیرند و یا این فضا را مورد از فضای سایبری نشات می مستقیما  های حیاتی، زیرساخت

ن هزینه و از ندارد و با کمتری حد و مرزی گونههیچفضای سایبری دهند. هدف قرار می

 نتریبزرگتهدیدات سایبری یکی از امروزه  ،قرار گیردمورد هجوم توان هر نقطه جهان می

 ایجاد. به همین جهت، گرددمی محسوب هاهای پیش روی حوزه امنیت زیرساختچالش

 راکثهای حیاتی، در دستور کار امنیت سایبری برای زیرساختسازی ایمنهای سیاست

 .قرار گرفته استمان عامل کشورین سازمان پدافند غیرو همچن هاکشور

بدین منظور این پژوهش به دنبال ارائه مدل مفهومی بلوغ امنیت سایبری برای 

اوی ی و واکبریسا تیامن تیریمد یتانداردهاتمرکز بر اسحیاتی کشور با  هایزیرساخت

مشخص ساختن گیری از نظرات خبرگان، با های بلوغ امنیت سایبری و بهرهمدل

 به افزایش تواند منتج. مدل به دست آمده میاستمدل بلوغ امنیت سایبری  هایمؤلفه

 یبرا یکشور رانیمد یریگمیو تصم یبریدر حوزه سا یاتیح یهارساختیز یسازمنای

ی و در راستای بازنگری و ارزیابی وضعیت در سطح مل یبریسا تیمدل بلوغ امن سازیادهیپ

 های حیاتی کشور گردد.ر زیرساختامنیت سایبری د

 بیان مسئله

ی کیلوژویزیف ها گسترهآن تریناساسیکه  استمختلف  یازهایسلسله ن کی ینسان داراا

 ،در مرحله بعدی ازهاین نیا تأمینپس از . گیردرا در بر می همانند تنفس و غذا خوردن

 اضطراب، قانون و نظماز ترس و  ییحفاظت، رها ،یشامل ثبات، وابستگ یتیامن یازهاین

 یه طورب ندکیمی و توصیف بندهرم طبقه کیدر  را انسان حیاتی یازهاین نیز . مازلواست

کند و بر این باور است تعریف می امنیت جستجو ی دربه عنوان موجود را انسان لوازکه م

-منیتی میا هایاکتساب گزاره به دنبال ازهاین نیموجودات زنده تحت سلطه اکه 

 .(Poston, 2009)( 1)شکل ندباش
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 (Poston, 2009)( هرم نیازهای مازلو 1شکل )

 اینهستند، اما  یکیولوژیزیف یازهایلو در درجه دوم نازدر هرم م تیو امن یمنیاگرچه ا

ان و آب نش ییمنابع غذا تیبه امن ازیبه عنوان مثال، ن یکدیگر جدایی ناپذیرند؛ دو از

ین امنیت ا تأمینبگذارد.  ریتأث یکیولوژیزیف یازهایاند بر نتویم تیدهد که چگونه امنیم

های حیاتی کشور همانند زیرساخت ات هادر روستا غذا تأمینهای کوچک ای از انبارگستره

ها اختزیرس شبکه توزیع برق، شبکه توزیع سوخت، شبکه حمل و نقل، ارتباطات و دیگر

 (.1310)دانایی فرد، گیرد را نیز در بر می

سترده گ یبریسا یتیلازم است با استفاده از اقدامات امن ،یبریسا میاز جرا یریجلوگ یبرا

 یبریحملات سا اتخطر های حیاتی کشور برای به حداقل رساندناز زیرساخت و به روز

 نقاط مشترک بسیاری هستند یاطلاعات دارا تیو امن یبریسا تی. امنمحافظت نماییم

اطلاعات به حفاظت  تیامن ISO 27032طبق استاندارد  برند. زیمتما گریکدیاز  این دواما 

 تیمنای از طریق افزایش بریتوقف حملات سا ای و یریشگیبر پ یبریسا تیامن و هااز داده

 نیه بدرک رابط. لازم به ذکر است کندیتمرکز م نترنتیا تیشبکه و امن تیها، امنبرنامه

 استهای حیاتی کشور امری ضروری زیرساختامنیت  تأمینی، جهت تیامن یهاحوزه این

 (.ISO/IEC 27032:2012) ( چگونگی این روابط مشخص گردیده است2) در شکلکه 
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 (ISO/IEC 27032:2012های مرتبط)( رابطه بین امنیت سایبری و حوزه2شکل )

ر کشو یتیو امن یتوان دفاع یارتقا ،یتوسعه اقتصاد ،یسطح رفاه عموم شیاز آنجا که افزا

اطلاعات و  یفناور ،یانرژ یهاکشور در حوزه یاتیح یهارساختیز تیامن تأمیندر گرو 

مفهومی پژوهش حاضر ارائه مدل  ،استها حوزه گریو د یارتباطات، حمل و نقل، بانکدار

در دستور کار خود قرار داده  را کشور یاتیح هایرساختیز یبرا یبریسا تیبلوغ امن

ای و های بلوغ امنیت سایبری و مطالعات کتابخانهاوی مدل، که این مهم با واکاست

 ها فراهم خواهد آمد.شناخت فضای امنیت سایبری زیرساخت

 ضرورت و اهمیت پژوهش

 اهمیت

به فناوری اطلاعات وابستگی ها ها و شرکتدولت، تالیجیعصر اطلاعات د با ورود جهان به

 هوشمند سازیها، عملکرد سازینهبهیاند که این وابستگی در راستای پیدا کرده

 کروناگیری افزایش پیدا نموده است. همه و ارائه خدمات از راه دور، وکارکسبفرایندهای 

 فراهم آورد و یکیو خدمات الکترون یکیدولت الکترون شتریتوسعه ب یبرا یفرصت

 یراوفن بدین ترتیبفرصت استفاده کردند.  نیاز ا یبه خوب زیمختلف ن یهادستگاه

ای در عرصه دیجیتال یافته است جایگاه ویژه اطلاعات و سایبری نیز و امنیت اطلاعات

(Nye, 2009.) 

شود و ی هر کشور محسوب میعموم تیامن هایدارایی ترینمهماز  یاتیح یهارساختیز

 لبا  غا. زندمیرا رقم کشورها  یمل تیو امن یرفاه اقتصاد هاثبات و پایداری این زیرساخت

 که دگردنیاستفاده م یاتیح یهارساختینظارت و کنترل ز یبرا یبریسا یهاستمیس
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 نینابراشوند. بیمتصل م نترنتیبه ا بستر فناوری اطلاعات قیها از طررساختیاز ز یتعداد

 کشور است.  هر یمل تیاز موارد مهم در دستور کار امن یکی یبریسا تینام

قدرت نوظهور چند دهه گذشته باشد. در  ترینمهمبه لحاظ نظامی، قدرت سایبری، شاید 

 فرا سایبریمرزهای سایبر و  سازیایمنها برای حال حاضر اغلب نیروهای مسلح کشور

های جدید نظامی بر اساس شوند. رهنامهخود در برابر چنین تحول جدیدی آماده می

 لی گرفته تا جنگهای داخشوند. در تمام سطوح منازعه، از شورشفضای سایبر تدوین می

 (.1491)آذر، متعارف، قدرت سایبری، عامل حتمی و گریزناپذیر توانمندی نظامی است 

از سوی در سیاست ابلاغی  پدافند غیرعاملدر این پژوهش هدف دوم از پنج هدف اصلی 

یعنی تداوم فعالیت ضروری مورد بررسی قرار گرفته است. بنابراین،  مقام معظم رهبری

حد و مرزی ندارد و با کمترین هزینه و از هر نقطه  گونههیچه فضای سایبری نظر به اینک

 ترینبزرگتوان یکی از توان هدف را مورد حمله قرارداد، تهدیدات سایبری را میجهان می

 (.1491)اختری، های حیاتی قلمداد کرد روی حوزه امنیت زیرساختهای پیشچالش

 ضرورت

 شماریب یهاروزافزون کشورها به قابلیت اتکاو  بریاس یفضا عیسر و گسترش شیپیدا

فضا افزوده و جنگ بین کشورها از  نیا میجرا و هاپذیریآسیب دها،یبه تهد روزروزبه آن،

 در کنارها شکل جنگ شده است، همچنینکشیده  یبریسا یبه فضا یواقعی فضا

پهری، )س است افتهیر تغیی هابعد پنجم جنگ عنوان با یبریسا به جنگسخت ی هاجنگ

1499.) 
های های اخیر حجم حملات سایبری به زیرساختو با توجه به اینکه در سال روازاین

های متخاصم افزایش یافته است، ارائه یک مدل مفهومی بلوغ حیاتی کشور، توسط دولت

و  آوریتابضریب  بالا بردنهای حیاتی کشور، جهت امنیت سایبری برای زیرساخت

و انجام چنین تحقیقاتی موارد ذیل  استهای حیاتی مورد نیاز سایبری زیرساخت امنیت

 را به دنبال خواهد داشت. 

 .ایجاد مواضع فعالانه در برابر حملات سایبری 

 .افزایش قدرت دفاع سایبری در حوزه زیرساخت امنیت سایبری 

 پژوهش اهداف

های حیاتی با برای زیرساختهدف این پژوهش، ارائه مدل مفهومی بلوغ امنیت سایبری 

وع مند ادبیات موضرویکرد فراترکیب است. بر این اساس در مرحله نخست با مطالعه نظام
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های بلوغ امنیت سایبری و با استفاده از روش فراترکیب، همچنین مطالعه و بررسی مدل

های حیاتی، سازی زیرساختهای ایمنمختلف بلوغ امنیت سایبری، استاندارد

های سازی زیرساختهای امنیت اطلاعات و امنیت سایبری، مدلی برای ایمندارداستان

گیری گردد و سپس با بهرههای بلوغ امنیت سایبری پیشنهاد میحیاتی با استفاده از مدل

 گردد. از نظر خبرگان ارزیابی و اعتبارسنجی می

 هدف اصلی پژوهش:

 های حیاتی کشورساختطراحی مدل مفهومی بلوغ امنیت سایبری برای زیر 

 اهداف فرعی پژوهش:

  ،های مدل بلوغ امنیت سایبری برای و شاخص هامؤلفهشناسایی ابعاد

 های حیاتی کشور زیرساخت

  مشخص شدن روش طراحی مدل مفهومی بلوغ امنیت سایبری برای

 های حیاتی کشورزیرساخت

 

 های پژوهشمبانی نظری و پیشینه
 مبانی نظری 

  :و ملزومات  افزاریسختفضایی فیزیکی و عینی شامل تجهیزت فضای سایبری

زجمله ا غیر فیزیکیفناوری اطلاعات و ارتباطات است که این فضا دربرگیرنده ابعاد 

ها، پردازش و خدمات مرتبط با اطلاعات است که جهت همبستگی افزارنرماطلاعات، 

 های اینترنتی وکهمتقابل بین عوامل انسانی از طریق فضای مجازی متکی به شب

 (.1499)ولوی، آید تجهیزات مخابراتی به وجود می

 ای اطلاقهای حیاتی: زیرساخت به مجموعه عناصر ساختاری به هم پیوستهزیرساخت 

ی اشود که یک سیستم بزرگ را تشکیل داده و دارای ابعاد فنی و فناورانه گستردهمی

توان عرضه خدمات را به میهای آن، است و در صورت عملکرد صحیح همه بخش

دو  ها را بهتوان زیرساختبندی کلی، مینحوه مطلوبی انتظار داشت. در یک تقسیم

یم که قائل به این هست بندیتقسیمکرد. با این  بندیطبقهنوع حیاتی و غیر حیاتی 

ها نسبت به برخی دیگر بیشتر است. با توجه به این تفکیک اهمیت برخی از زیرساخت

های مرتبط با امنیت توان به زیرساختهای حیاتی را میرسد زیرساختر میبه نظ

 (.1300)کاوند، ملی یک کشور مرتبط دانست 
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 ود شهایی استفاده میهای حیاتی اصطلاحی است که برای توصیف داراییزیرساخت

 ,ITU)که برای عملکرد و امنیت یک جامعه اقتصادی در هر کشور ضروری است 

2008.) 
  های اطلاعاتی به ای در حوزه سیستمفزاینده طوربههای بلوغ بلوغ: مفهوم مدلمدل

ای برای ارزیابی سازمانی عنوان یک رویکرد برای توسعه سازمانی یا به عنوان وسیله

مندی برای انجام الگوبرداری و بهبود عملکرد استفاده شده است. هر چارچوب نظام

تواند های بهبود مستمر باشد میکه دارای فرآیندتواند یک مدل باشد و در صورتی می

 (. 1300)اخوان، یک مدل بلوغ به حساب آید 

 از  یاگسترده فیبا درک ط یبریسا تیبلوغ امنهای مدل بلوغ امنیت سایبری: مدل

-ها به عنوان یک ابزار سنجش برای اندازه، این مدلشودیم نییتع یتا ناامن تیامن

م خواهیم به آن برسیسطح امنیت فعلی و سطحی که میگیری تفاوت بین وضعیت 

ه های حیاتی بشود. افزون بر آن و با توجه به وابستگی زیرساختبه کار گرفته می

برای  بلوغ امنیت سایبری بستر فناوری و فضای سایبر، تدوین دستورالعمل و ارائه مدل

های ق شاخصکه این موضوع مستلزم شناخت دقی استها امری ضروری زیرساخت

 .استهای بلوغ امنیت سایبری و امنیت اطلاعات موجود در مدل
   های پژوهشپیشینه

 پیشینه مطالعات داخلی

 ارائه مدلی برای پایش بلوغ امنیت » پژوهشی با عنوان اخوان و رادفر، در

و با توجه به نظر قرارداده های بلوغ امنیت اطلاعات مورد بررسی ، مدل«اطلاعات

برای پایش امنیت  مرحله 5متشکل از  های پژوهش مدلییافتهخبرگان و 

(، شمای کلی مدل بلوغ امنیت اطلاعات ارائه 3اند )شکل کردهاطلاعات ارائه 

این پژوهش در یکی (. 1300)اخوان و رادفر، دهد شده توسط ایشان را نمایش می

س های زیرمجموعه صنعت نفت انجام شده است و پایه آن بر اسااز شرکت

 است.  ISO 27001الزامات استاندارد 

 های افزایش امنیت در کاربررسی انواع راه» در پژوهشی دیگر با عنوان

، دفاع در عمق را یکی از «های حیاتیهای کنترل صنعتی و زیرساختسیستم

های کنترل صنعتی سازی سیستمو پرکاربردترین راهبرد در ایمن ترینمهم

های های کنترل صنعتی و زیرساختیت سیستمو رابطه امن برشمرده است
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ها به صورت شکل حیاتی با توجه به ماهیت اجزای تشکیل دهنده این سیستم

 ( ترسیم شده است.3)

 
های حیاتی )افشار و همکاران، های کنترل صنعتی و زیرساخت( رابطه امنیت سیستم3شکل )

1311) 

 ای وها در قالب دو دسته پایهکارهمچنین در این پژوهش به بحث و توضیح این راه

 (.1301)افشار و همکاران، ساختاری پرداخته شده است 

  های نوین حفاظت از راهبرد»میریوسفی و غفاری، در پژوهشی نسبت به بررسی

ها و پرداخته است. در این پژوهش برخی شیوه« های حیاتیزیرساخت

ها و بیان شده و چالش های حیاتیهای ملی برای حفاظت از زیرساختراهبرد

 (.1300)میریوسفی، ها تبیین شده است الزامات پیش روز حفاظت از زیرساخت

 زیابی های اردر پژوهشی دیگر، به روش مطالعه تطبیقی نسبت به تعیین شاخص

ای امنیت سایبری پرداخته شده است. در این پژوهش با استناد به منابع کتابخانه

شده از سوی مراجع معتبر در حوزه امنیت سایبری، های ارائه و بررسی گزارش

هفت الگوی ارزیابی معتبر انتخاب و با رویکرد تطبیقی نسبت به بررسی ابعاد، 

 (.1499)سعادتمند و همکاران ها اقدام شده است اهداف و رویکرد آن

 پیشینه مطالعات خارجی

  یت سایبری در ای برای ارزیابی بلوغ امنمدل پرسشنامه»در پژوهشی با عنوان

های بلوغ با استفاده از پرسشنامه و بررسی انواع مدل «های حیاتیزیرساخت

امنیت سایبری، یک مدل برای ارزیابی و بهبود امنیت سایبری برای ارائه 

 ,Y.Bilge) های حیاتی ارائه شده استدهندگان خدمات و مدیران زیر ساخت

2019.) 
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 دل بلوغ امنیت سایبری مبتنی بر آسیبم»پژوهشی با عنوان  بیلگ و دیگران در

یک  «های حیاتی ملیگیری آمادگی حفاظت از زیرساختپذیری برای اندازه

های گیری زیرساختپذیری برای اندازهمدل بلوغ امنیت سایبری مبتنی بر آسیب

ر های مشهورا با استفاده از نظرات خبرگان و واکاوی مدل حیاتی در کشور ترکیه

 (.K.Blige, 2019) است کردهارائه ایبری بلوغ امنیت س

  ت یت امنیمدل بلوغ قابل»در پژوهشی که در قالب یک رساله دکتری با عنوان

 یمال یهادر سازمان یاتیاطلاعات ح یفناور یهارساختیز یبرا یبریسا

 یبرا (C2M2) یبریت سایت امنیانجام شده است، مدل بلوغ قابل «هیجرین

ن سطح قدرت ییتع یبرا یتیک مدل امنیبه عنوان  هیجرین یمال یهاسازمان

ه برگزیده شده است. این مدل یجرین یمال یهادر سازمان یبریت سایامن

 . (1)جدول ای پنج سطح بلوغ را ارائه کرده استتوسعه

اطلاعات در  یفناور ی حیاتیهارساختیز یبرا یبریت سایت امنیبلوغ قابل( مدل 1جدول )

 (Ide, 2019:36) هیرجین یمال یهاسازمان

 
 یهادر سازمان یبریت سایاست که سطح قدرت امن یجاد مدلین پژوهش ایهدف ا

 (.Ide, 2019:36)ه را افزایش دهد یجرین یمال
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 های بلوغ امنیت اطلاعاتانواع مدل
 :Information Security Maturity Model (ISMM) -مدل بلوغ امنیت اطلاعات 

-ها بتوانند وضعیت پیادهها و سازماناین است که شرکت ISMMغ هدف از ارائه مدل بلو 

گیری نمایند. این مدل در سازی اقدامات انجام شده در خصوص امنیت اطلاعات را اندازه

یت های مدیربه عنوان فرآیندی برای مدیریت، اندازه گیری و کنترل شیوه 2911اوایل سال 

ولی ارائه  ستیندقیقا مشخص  ISMMری گیاساس شکل .امنیت اطلاعات انتشار یافت

، چهار دامنه برای آن 2TOGAFو  1COBITگیری از چهارچوب دهنده این مدل با بهره

اند از: حاکمیت شرکتی، معماری سیستم، مدیریت ها عبارتترسیم کرده است که این دامنه

 (.Saleh, 2011)خدمات و فرهنگ سازمانی 

 Information (E-Government) - لکترونیک(مدل بلوغ امنیت اطلاعات ) دولت ا

Security Maturity Model (ISMM) : 

 یهابلوغ حوزه یریگاندازه یبرا 2911در اوایل سال  E-Government ISMMمدل 

 یمدل برا نیشده است. ا جادیاطلاعات ا تیامن یهاوهیدر ش ی )غیر فنی(و اجتماع یفن

دل، م نیکنند. با استفاده از ایارائه م منیا یلتشده است که خدمات دو جادیا ییهاشرکت

 یریگاطلاعات خود را اندازه  تیامن در حوزه اقدامات میزان )بلوغ(توانند یها مشرکت

و هم  تیمدل هم کم نیا ،توسعه یافته است قبلا ، که ISMM هایمدل برخلاف کنند.

 (.Karokola, 2011) کندیم یریرا اندازه گ یخدمات دولت تیفیک

 
 E-Government ISMM( مدل 1نمودار )

                                                 
1 Control Objectives for Information and Related Technologies 
2 The Open Group Architecture Framework 
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  :Five Stage to Information Security (5S2IS) - اطلاعات  تیپنج مرحله امن

مورد  1های کوچک و متوسطسازی مدیریت امنیت اطلاعات در شرکتاین مدل برای پیاده

ت منیهایی که قصد دریافت گواهینامه مرتبط با اگیرد. حتی شرکتاستفاده قرار می

توانند از این مدل برای توسعه امنیت اطلاعات استفاده کرده و اطلاعات را ندارند می

این مدل در  (.Gillies, 2011) اقداماتی را جهت کاهش خطرات سایبری انجام دهند

و مدل بلوغ قابلیت  ISO27002, ISO27001هایبر اساس استاندارد 2911اواسط سال 

 (.ey, 1989Humphr) استوار است 2هامفری

 

 GAIA Maturity Level Information Security -سطوح بلوغ امنیت اطلاعات 

(GAIA-MLIS) : 

ها در سیستم امنیت ها از سطح بلوغ آنافزایش آگاهی شرکت GAIA-MLISمدل هدف 

گیرد. ها صورت میاطلاعات است. این امر با ارائه افزایش آگاهی از نقاط ضعف و قوت آن

های مشخصی را در خصوص بهبود امنیت اساس وضعیت شرکت، توصیه این مدل بر

دهد، هدف این مدل تعیین نقاط ضعف و کمک به بهبود و مدیریت در اطلاعات ارائه می

 (. 4)شکل  است، امکانات، کارکنان افزارنرم، افزارسختپنج حوزه، اطلاعات، 

 
 GAIA-MLISمدل ( 1شکل )

 

                                                 
1 SME (Small and medium-sized enterprises) 
2 Humphrey 
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 Information Security Focus Area -اطلاعات  مدل بلوغ ناحیه تمرکز امنیت

Maturity Model (ISFAM):  
توسعه یافته است. این  1توسط اسپرویت و رولینگ 2914در اوایل سال  ISFAMمدل 

، همچنین قادر به تعیین سطح فعلی بلوغ استمدل بر حوزه امنیت اطلاعات متمرکز 

یجی و ساختاری بلوغ امنیت اطلاعات در تواند برای بهبود تدرامنیت اطلاعات است و می

 (.Spruit, 2014) قرار گیرد برداریبهرهسازمان مورد 

،  CISSPهای دوره سرفصل ISO27002:2005 ,هایمدل مذکور برگرفته از استاندارد

چارچوب ، «2ها برای امنیت اطلاعاتبهترین روش»های منتشر شده در انجمن داستاندار

 .است IBMو چارچوب  (ISO-light)اطلاعات  تیامن
 ISFAM  (Spruit, 2014)( مدل 2جدول )

 
 

 

 

                                                 
1 Spruit and Roling 

2 Good Practice of the Information Security Forum 



 1102و نهم،  ستی، دورة هشتم، شمارة بفصلنامه آینده پژوهی دفاعی                                         111   

 

 های بلوغ امنیت سایبریانواع مدل
 Community Cyber Security Maturity Model - مدل بلوغ امنیت سایبری جامع

(CCSMM) : 

و  یبریسا تیامن یهابرنامه جادیا مختلف برایجوامع  و هاکمک به شرکت یبرااین مدل 

 هاییابزارارائه  مدل نیاست. هدف ا افتهیتوسعه  یبریخطرات سا زایش آگاهی در مورداف

 CCSMM. مدل بلوغ استامنیت سایبری برای استفاده کنندگان توسعه و بهبود  یبرا

ایت ، در نهکندیو سطح بلوغ ارائه م یبریسا تیامن تیوضع یریگاندازه یبرا اریمع کی

 ینقطه مرجع و اصطلاحات کهمچنین یو  یبریسا تیامن تیبهبود وضع ینقشه راه برا یک

 (. White, 2007)آورد به ارمغان می استفاده کنندگان یبرا مشترک

 National Initiative for- تقابلی بلوغ مدل – یبریسا تیآموزش امن یبرا یابتکار مل

Cybersecurity Education – Capability Maturity Model (NICE) : 

و همچنین « 1ابتکار یکپارچه امنیت سایبری ملی»برگرفته از مفهوم  CENIمدل 

های سایبری ایجاد شده است. یکی از اهداف این مدل های توسعه آموزشدستورالعمل

ه . برای رسیدن به این اهداف، ساستکارکنان با دانش فنی در امنیت سایبری  کارگیریبه

( مدیریت 2اد ساختار امنیت سایبری کارکنان ( ایج1گردد، در این مدل دنبال می مؤلفه

 ,US Department of Homeland Security)ریزی کارکنان ( نقش برنامه3ها استعداد

2014) 

 The Cybersecurity Focus Area Maturity - یبریسا تیبلوغ منطقه تمرکز امن

(CYSFAM) : 

 یبراه است، این مدل توسعه یافت 2توسط بیلگ یگیت اوزکان و دیگران CYSFAMمدل 

ی و تعیین سطح فعلی بلوغ امنیت سایبری مورد استفاده بریسا تیامن یهاتیقابل یابیارز

که بنا به ادعای  است سؤال 144این مدل دارای یک ابزار ارزیابی متشکل از  گیرد.قرار می

داد  توان یک سازمان را در عرض چهار ساعت مورد ارزیابی قرارتوسعه دهندگان آن، می
(Ozkan, 2021.) 

                                                 
1 CNCI (Comprehensive National Cybersecurity Initiative) 
2 Bilge Yigit Ozkan 
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سطح بلوغ است  11 یداراانتشار یافت، این مدل  2921در اوایل سال  CYSFAMمدل 

 لیسهت یبرا یو سازمان یدو دسته فن مراحل به نیا، شودیم میمرحله بلوغ تقس دوکه به 

 .(3)جدول  شوندیم بندیگروه بهتر تیریدرک و مد

 ISO/IEC 27032, ISO/IEC 27001, ISO/IECهایمدل مذکور برگرفته از استاندارد

 است.  27033
 CYSFAM (Ozkan, 2021)( مدل 3جدول )

 
 

 Cybersecurity Capability Maturity Model - یبریسا تیامن تیدل بلوغ قابلم

(C2M2): 

ویرایش این مدل  نی. آخرتوسعه یافته است متحدهایالات یوزارت انرژتوسط  C2M2مدل 

 .ه استمنتشر شد 2921در جولای سال  که است( 2.9)نسخه 

از اقدامات  یمنطق بندیگروه کیشده است و هر دامنه  دهیسازمانحوزه  19مدل در  نیا

شوند که نشان دهنده یم دهیسازمان یدر هر حوزه به اهداف ناتیاست. تمر یبریسا تیامن

ادامه، کلیه  در(. U.S Department of Energy,2021)هستند  دامنهدرون  یدستاوردها

های بلوغ امنیت سایبری و بلوغ امنیت اطلاعات که در این پژوهش مورد بررسی قرار مدل

 ( ارائه شده است.4اند در قالب جدول )گرفته
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 های مختلفی از امنیت سایبری ودهد که تاکنون جنبهبررسی تحقیقات پیشین نشان می

 های مختلفی جهترار گرفته و مدلهای سایبری مورد بررسی قمباحث مرتبط به زیرساخت

بلوغ امنیت سایبری و امنیت اطلاعات ارائه شده است، ولی مدلی مفهومی برگرفته از 

های های پیشین، برای بلوغ امنیت سایبری برای زیرساختهای مطروحه در مدلشاخص

ائه ارهای حیاتی ارائه نشده است، این پژوهش سعی دارد به روش فراترکیب با واکاوی مدل

ها اقدام و در نهایت با استفاده از نظرات خبرگان نسبت به شده نسبت به تجمیع شاخص

های بلوغ امنیت سایبری و امنیت اطلاعات و ارائه مدلی مفهومی از بلوغ احصاء شاخص

 های حیاتی کشور اقدام نماید.امنیت سایبری برای زیرساخت
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 شناسی پژوهشروش

ی کاربردی، بنیادی، تحقیق و توسعه و های علمی از لحاظ هدف به چهار دستهپژوهش

از آنجا که این پژوهش به دنبال ارائه مدل مفهومی (. 1491)سرمد، شوند ارزیابی، تقسیم می

ردی از حیث هدف کارب بنابراین استهای حیاتی کشور بلوغ امنیت سایبری برای زیرساخت

 . استو به لحاظ روش، آمیخته )کمی و کیفی( 

های حیاتی و بررسی سازی زیرساختدر ایمن مؤثردر این پژوهش برای درک بهتر عوامل 

های آن و طراحی یک مدل های بلوغ امنیت سایبری و شناسایی شاخصابعاد مختلف مدل

ب فراترکی»یاتی، از رویکرد تحقیق های حمفهومی بلوغ امنیت سایبری برای زیرساخت

 برای راتبم به اولیه، کیفی مطالعات با مقایسه شود. این رویکرد دراستفاده می« )متاسنتز( 

 و یرتفس موجود، هاینظریه از حمایت در تواندمی رویکرد این. است ترمناسب نظریه تولید

 . (1301)عابدی جعفری، شود  گرفته بکار هانظریه تکمیل در نیز و هاآن تردقیق  تشریح

های کمی برای اعتبار سنجی و آزمون مدل به دست آمده به روش فراترکیب، از روش

شود که در این پژوهش از تکنیک دلفی برای ارزیابی و اعتبارسنجی مدل و استفاده می

 آوریجمع یاز متدها یکی یروش دلفشود. و عناصر مربوطه استفاده می هامؤلفه تأیید

 طلاعات است. ا

 
 

 

 

 

 

 

 

 

 

 

 

 لفین(ؤ( الگوریتم اجرای پژوهش )م1شکل )

 

ارائه مدل مفهومی بلوغ امنیت سایبری برای زیر ساخت های حیاتی کشور

تعیین شاخص ها، ابعاد و مولفه های بلوغ امنیت سایبری برای زیرساخت های حیاتی، برگرفته شده از تحلیل دلفی فازی

غربالگری عوامل مهم تر با بهره گیری از تحلیل پرسشنامه دلفی فازی

تهیه و توزیع پرسشنامه به روش دلفی فازی و تکمیل آن به وسیله خبرگان 

شناسایی و احصاء شاخص ها، مولفه ها و ابعاد مدل بلوغ امنیت سایبری برای زیرساخت های حیاتی



 111                                     محمد اختری و دیگران / ...  ارائه مدل مفهومی بلوغ امنیت سایبری برای 

 

 روش اجرای بخش کیفی 
ای فراترکیب یک فرآیند است که شامل مراحل گسسته فرآیند انجام پژوهش با رویکرد

سازد تا یک پرسش تحقیق مشخص را شناسایی کرده و سپس است که پژوهشگر را قادر می

 السؤیابی، خلاصه کردن و ترکیب شواهد برای پاسخگویی به به جستجو، انتخاب، ارز

کیفی  ترکیب مطالعات های کیفی دقیق برایاین فرایند با استفاده از روشتحقیق بپردازد. 

 ,Erwin) شودموجود برای ایجاد معنای بیشتر از طریق یک فرایند تفسیری انجام می

2011 .) 
ها الگوی هفت نهاد شده است که از بین آنهای متعددی برای انجام فراترکیب پیشروش

گام سندلوسکی و بارسو بیشترین کاربرد را دارد. در شکل زیر خلاصه این مراحل نشان 

 (.Sandelowski, 2007)شود داده می

 
 (Sandelowski, 2007( مراحل هفتگانه فراترکیب )1شکل )

 های مرتبط و مناسب با این پژوهشواکاوی و انتخاب پژوهش

ه های علمی کپژوهش، واژگان کلیدی و پایگاه سؤالاتهای نخستین و بر اساس ر بررسید

 144 ( نشان داده شده است، مجموعا  5در آن به جستجو پرداخته شده است در جدول )

و اعتبار سنجی و با استفاده از ابزار  گریغربالمنبع به دست آمد که پس از طی مراحل 
1CASP برای بررسی کامل و تحلیل محتوا برگزیده شد. پژوهشگران پژوهش  21، در نهایت

 با موضوع این پژوهش ارتباط مستقیم دارد. منتخبهای که تعداد پژوهش اندمعتقد

 

                                                 
(CASP) Critical Appraisal Skills Programme 1 :(یابزار ،یاتیح یابیارز یهابرنامه مهارت یبه معنا 

سنجش  یاهروشاز  یکیابزار  نیا ،است یفیک قیو روش تحق یفیک یهاپژوهش هیمطالعات اول تیفیک یابیارز یبرا

تفاده قرار مورد اس بیفراترک قیو اعتبار در روش تحق ییسنجش روا یبرا ژهیاست و بو یفیک قیتحق ییایو پا ییروا

 (.ردیگیم
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 لفین(ؤ(  کلمات کلیدی مرتبط با پژوهش )م1جدول )

 
ی کلید کلماتو کتب فارسی و انگلیسی با استفاده از  هارساله مقالات،مرحله در این 

 ,Science directهای جستجو مختلف از جمله: ها و موتورپایگاه ها،فصلنامه تخب ازمن

Springer, Scopus, Google scholar, proquest  و نشریات داخلی مورد بررسی قرار

 گرفت.
 

های جستجو و مراحل بازبینی برای گزینش مقالات ای از دست آورد( خلاصه1در شکل )

 ه شده است.در این پژوهش نشان داد
 

 

 

 

 

 

 

 

 

 

 
 

 های جستجو و مراحل بازبینی مقالات )ملفین(از دست آورد یاخلاصه( 1شکل )
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 استخراج اطلاعات مقاله

 مورد دقت به گذشته، مرحله در شده انتخاب هایپژوهش و مقالات محتوای گام این در

 برای پژوهش، ینا در که. شودمی استخراج آن اساسی هایشاخص و گیردمی قرار مطالعه

 .است شده استفاده مقالات مندنظام مرور روش از آمده دست به اطلاعات وتحلیلتجزیه

. تپذیرف صورت هامقاله این از اطلاعات استخراج فرایند انتخاب نهایی، مقاله 21 اساس بر

 کد صورت به مقالات مطالعه از شده استخراج هایشاخص کلیه ابتدا که، ایگونه به

 (مؤلفه)مفهوم یک در هاآن محتوای و مفهوم به توجه با کدها این سپس و گردید مفروض

 کدهای ترکیب با پژوهش موضوعات و مفاهیم ترتیب این به تا گردندمی بندیدسته مشابه

 منبع» گردید ثبت صورت دینب مقالات مشخصات همچنین،. شوند داده شکل مشابه

 مهم اطلاعات و چاپ محل مقاله، نوع انتشار، سال ،پژوهشگر خانوادگی نام و نام مقاله،

 . «همقال پژوهش سؤال به مربوط

 های کیفیو ترکیب یافته وتحلیلتجزیه

 افزارنرم از استفاده با را منتخب هایپژوهش تمام نخست گام در ،رو پیش پژوهش در

MAXQDA2022 ظرن در با سپس. است شده اقدام هاکد شناسایی به نسبت و تحلیل 

 هدف .است شده بندیدسته ،متشابه مفهوم یک در را هاآن هاکد از یک هر مفهوم گرفتن

 و بررسی طول در که است هایییافته از یکپارچه و جدید تفسیری ارائه مرحله این از

 . است آمده دست به موجود هایمطالعه میان از تحلیل

 پایش کیفیت )پایایی و اعتبار(

 منتخب مقالات همه که است شده کوشش شد، مطرح نیز قبل هایگام در که چنانآن

 یکاف اعتبار درجه از که مقالاتی بنابراین ،شوند انتخاب معتبر هایپایگاه و مجلات از

 بررسی برای CASP ابزار از همچنین شدند، حذف پژوهش فرایند از نبودند، برخوردار

 39 قالهم هر برای نیاز مورد زامتیا کمترین که ،گردید استفاده پژوهش کیفی بخش روایی

 CASP معیار 19 کمک به منتخب هایپژوهش تمام منظور این برای. شد گرفته نظر در

 هشیو همچنین. داشتند 31 از بالاتر ارزش پژوهشی کار  21 که شد مشاهده و ارزشیابی
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 تاقداما این تمام. گرفت قرار بررسی مورد چند بار نیز اطلاعات بندیطبقه و کدگذاری

 منتخب مقاله 21 نهایت در. است شده انجام پژوهش یادست آورده کیفیت تضمین برای

 است بوده 59 آن بیشترین و 31 مقالات به شده داده امتیاز میانگین کمترین که گردید

 49-31) خوب خیلی دسته در مقاله 1 و ( 59-49) عالی امتیازی دسته در مقاله 14 که

 اتاطلاع وتحلیلتجزیه برای منتخب مقالات کرد اظهار وانتمی خصوص این در ،هستند (

 .است پژوهش روایی نتیجه، در و دارند قرار قبولی قابل سطح در پژوهش این در

 یفیک تحقیق اولیه مطالعات کیفیت ارزیابی از پس منابع یازدهیامت نتایج (1) جدول

 (نیمؤلف) CASP ابزار از استفاده به

 تعداد مقالات محدوده

 11 (19تا  9)ضعیف 

 11 (21تا  11)متوسط 

 34 (39تا  21)خوب 

 1 (49تا  31)خیلی خوب 

 14 (59تا  49)عالی 

 144 جمع
 

 هاستفاد کاپا شاخص از پژوهش این در ،(هاشاخص) هایافته کیفیت حفظ برای علاوه به

 رد کد عنوان هب گذشته مطالعات مفاهیم ها،کد استخراج مراحل در که آنجا از. است شده

 شناسایی جدید هایشاخص مفهومی، هایشباهت گرفتن نظر در با و شدند گرفته نظر

 خبره یک با پژوهشگر نظر مقایسه از شده، استخراج هایشاخص کنترل جهت شدند،

 ددع به مقدار این چه هر که است یک تا صفر بین کاپا شاخص دامنه. است شده استفاده

 . است دهندگان رتبه بین بیشتر توافق دهنده نشان باشد، ترکینزد یک

 9.140 عدد ، 9.999 معناداری سطح در SPSS افزارنرم از استفاده با کاپا شاخص مقدار

 عدد بودن ترکوچک به توجه با. است شده داده نشان( 1) جدول در که گردید محاسبه

 کدها استخراج و شودمی رد شده استخراج هایشاخص استقلال فرض 9.95 از معناداری

 .است برخوردار مناسبی پایایی از
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 لفین(ؤ)م توافق اندازه مقادیر (1) جدول

 عدد معناداری انحراف استاندارد مقدار 

 9.140 (19تا  9)ضعیف 
9.902 9.999 

 31 تعداد موارد معتبر

 هاهای مقالات و ارائه یافتهاستخراج دست آورد

 03  مجموعا که شودمی ارائه قبل مراحل از حاصل ایهیافته فراترکیب از مرحله این در

 شاخص 50 مجموعا تکراری هایشاخص حذف و بازبینی از پس که شد یافت ،شاخص

 این از قسمتی ،(1) جدول. شدند بندیدسته بعد 3 و مؤلفه 13 قالب و در. گردید احصاء

 .دهدمی نشان را بندیدسته

 (مؤلفین) شده ءاحصا هایشاخص و مؤلفه ابعاد، از برخی (1) جدول
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 روش اجرای بخش کمی 

ه بهای ، برای اعتبار سنجی شاخصابتدامرحله است.  دوشامل  ،«پژوهشکمی » این گام

 .استفاده شد «تکنیک دلفی فازی»از (، فاز کیفی) قبلی تحقیق دست آمده از گام 

 ها و اطلاعات در بخش کمی پژوهشداده آوریجمعابزار 

هایی در دو ، پرسشنامهپژوهش اهدافدستیابی به  منظوربه، پژوهشدر بخش کمی این 

سن، تحصیلات، جنسیت، وضعیت استخدام، سمت و سابقه ، نخست. گردیدبخش طراحی 

گرفت. در قرار در نظر  (دموگرافیک)برای سنجش عوامل جمعیت شناختیکاری 

هیه و ت هامؤلفهو ناصر ابعاد مختلف ع تائیدبرای  سؤالاتیها، های دیگر پرسشنامهبخش

گردید. به علاوه چندین جلسه خبرگی با متخصصان این حوزه برای نهایی سازی  تنظیم

 مدل برگزار گردید.

 اطلاعات در بخش کمی پژوهش آوریجمعروش توزیع و 

 ها با تکنیک دلفی فازی:و شاخص هامؤلفهاعتبار سنجی  –مرحله نخست 

از طریق پیام و لینک آن  گردید تدوینتهیه و ، پرس لاینابزار پرسشنامه، از طریق 

ها، برای آوری پرسشنامهپس از جمع های مختلف به پاسخ دهندگان ارسال گردید.رسان

وجود  به علت هاپرسشنامهبرخی از  .ها فیلتر شدندها، پرسشنامهاطمینان از کیفیت داده

های ع داده شد و در نهایت پرسشنامهارجا دهندهپاسخبه  مجددا حذف و  اعتباریبی ایراد

 معتبر مشخص گردید.

های حیاتی ارائه مدل مفهومی بلوغ امنیت سایبری برای زیرساخت – دوممرحله 

 :کشور

مدل تدوین و های و شاخص هامؤلفه، موضوعمطالعه ادبیات  و پژوهش سؤالاتبر اساس 

 .گردید ارائهخبرگان مدل مربوطه  تائیدپس از 
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 راحل اجرای تکنیک دلفی فازیم

 
 فازی دلفی تکنیک اجرای مراحل (8) شکل

های بلوغ امنیت سایبری و امنیت اطلاعات برای طراحی اعتبارسنجی شاخص

 های حیاتی کشور مدل بلوغ امنیت سایبری برای زیرساخت

 .آمده است( 0های پرسشنامه اول در جدول )ای از نتایج حاصل از بررسی پاسخنمونه

 (مؤلفینهای پرسشنامه نخست )ای از نتایج حاصل از شمارش پاسخ(  نمونه1جدول )

 

شناسایی خبرگان و تشریح مسئله برای آن ها

طراحی و توزیع پرسشنامه میان خبرگان

دریافت نظر خبرگان و تجزیه و تحلیل فازی آن ها

بازبینی و اصلاح پرسشنامه
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شود، بر اساس نتایج موجود در این جدول، میانگین میزان که مشاهده می گونههمان

اهمیت بند پیشنهادی، در خصوص هر یک از موارد پیشنهادی با توجه به روابط زیر 

 :است محاسبه شده

 (1) رابطه

 

 آید:می دستبه زیر صورت به شاخص این برای اهمیت میزان میانگین نینهمچ

 (2) رابطه

 

 اختلاف نظر هر یک از خبرگان از میانگین مطابق با رابطه زیر محاسبه گردید:

 (3) رابطه

 
پرسشنامه دوم بر اساس نتایج حاصل از رابطه فوق تنظیم شده است که در آن اختلاف 

ر فرد خبره ثبت شده است. همچنین پیشنهادات خبرگان در محاسبه شده مربوط به ه

های جدید در دور اول دریافت و پس از بررسی و در صورت خصوص اضافه شدن شاخص

ها اضافه و در دور دوم پرسشنامه مناسب بودن، توسط پژوهشگران این پژوهش به شاخص
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رزیابی مجدد هر خبره به خبرگان جهت اعلام نظر ارائه گردید. در این صورت بر اساس ا

 دست آورد.توان نتایج جدیدی را بهاز نظر قبلی خود، می

اند هایی که کمترین اهمیت را از دید خبرگان به خود تخصیص داده بودههمچنین شاخص

 پس از بررسی توسط پژوهشگران این پژوهش حذف گردید. 

استفاده از روابط فاصله میان ها در دو پرسشنامه اول و دوم با در گام بعد اختلاف میانگین

اعداد فازی و بر اساس رابطه زیر محاسبه گردید. چنانچه این اختلاف میانگین از حد 

 شود.( کمتر شود، فرایند متوقف می3/9آستانه کم )مثلا 

 (4) رابطه

 
ی اول هابا توجه به اینکه در بعضی موارد اختلاف میانگین نظرات خبرگان در پرسشنامه

ا ثابت کار ت، برای سومین بار فرآیند پرسشگری تکرار گردید ایناست 3/9رگتر از و دوم بز

 شدن نظرات خبرگان ادامه خواهد داشت. 

ها در دو پرسشنامه دوم و سوم با استفاده از روابط فاصله میان در گام بعد اختلاف میانگین

ات خبرگان در اعداد فازی محاسبه گردید، با توجه به اینکه اختلاف میانگین نظر

 شود.، فرآیند پرسشگری متوقف میاست 3/9های دوم و سوم کوچکتر از پرسشنامه

 هاداده وتحلیلتجزیه

شاخص اولیه برای  03ابتدا با استفاده از مرور ادبیات تحقیق و پیشینه پژوهش، تعداد 

نشان ا ههای حیاتی شناسایی شد. بررسی این شاخصمدل بلوغ امنیت سایبری زیرساخت

، بنابراین استهای احصاء شده دارای همپوشانی و تکراری دهد برخی از شاخصمی

 هایمؤلفهشاخص یکتا مشخص گردید. آنگاه  50های تکراری حذف و در نهایت شاخص

بندی شدند. بعد کلی دسته 3ها( در قالب اصلی شناسایی شده )بر اساس محتوای شاخص

 در بعد« و هوشیاری سایبری تیامن فردی نسبت به تیاهم» هایمؤلفهدر همین راستا 

های امنیتی و مدیریت ریزی، برنامهیگذاراستیسمدیریت ریسک، » هایمؤلفهفردی، 

رسی، های دستی، کنترلرکیزیف زاتیتجه تیامن» هایمؤلفهدر بعد سازمانی و « نیروی کار

« لاعاتیهای اطسیستمها، پشتیبانی فنی و امنیت سایبری، نظارت، پاسخگویی به رخداد

 در بعد فنی قرار گرفتند.
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 بندیارائه مدل مفهومی و جمع

 المللی در حوزه( ، ابتدا مبانی نظری و اسناد بالادستی بین0برای احراز این مدل )شکل  

های منتخب به روش امنیت سایبری مورد مطالعه قرار گرفت، سپس با انتخاب پژوهش

های مشابه حذف و در یت سایبری احصاء گردید، شاخصهای بلوغ امنفراترکیب شاخص

نهایت با توجه به حوزه عملکرد و با اتکاء به مطالعات صورت گرفته در پیشینه پژوهش و 

ها بر اساس ارتباط مفهومی در ابعاد و تدوین و شاخص هامؤلفهمبانی نظری، ابعاد و 

روش دلفی فازی با خبرگان به ها به بندی گردید و پس از آن این شاخصدسته هامؤلفه

 هایاز نظر خبرگان حذف و شاخص تیاهمکمهای اشتراک گذاشته شد، در نتیجه شاخص

پیشنهادی مجدد در پرسشنامه دوم با خبرگان به اشتراک گذاشته شد و این مرحله تا 

 توافق میان خبرگان ادامه پیدا کرد.
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 گیری و پیشنهادهاهنتیج

ها به فناوری اطلاعات در دولتو ها تال، نیازمندی شرکتیجیبا ورود به عصر اطلاعات د

فرایندهای  یهوشمند ساز و ارائه خدمات از راه دور ها،عملکرد بهبود بخشیدن جهت

یز ن اطلاعاتو  سایبریاطلاعات و امنیت  یفناور ساننیبد. افزون شده است وکارکسب

ها تخطراتی که دول ترینمهمیکی از  رونیازا ای در عرصه دیجیتال یافته است.ه ویژهجایگا

کند، حملات سایبری است.  دارخدشهتواند امنیت ملی را نیز با آن روبرو هستند که می

ها، آسیب ترین آنشود، که اصلیای از اهداف را شامل میاین حملات طیف گسترده

های حیاتی در مواجهه با حیاتی است. بنابراین ثبات زیرساختهای رساندن به زیرساخت

 چنین تهدیداتی بسیار حائز اهمیت است.

 از سویدر سیاست ابلاغی  پدافند غیرعاملرو هدف دوم از پنج هدف اصلی پژوهش پیش

 یعنی تداوم فعالیت ضروری را مورد بررسی قرار داده است.  مقام معظم رهبری

های مدل مفهومی بلوغ امنیت سایبری برای و شاخص هامؤلفه در این پژوهش ابعاد،

های مرجع المللی و واکاوی مدلهای حیاتی کشور پس از مطالعه اسناد بینزیرساخت

بلوغ امنیت سایبری و امنیت اطلاعات با استفاده از روش فراترکیب احصاء و از مراجعه به 

ین مفاهیم و مضام وتحلیلتجزیهو با آرای خبرگان حوزه امنیت سایبری استنباط گردید 

 ها ارائه گردید.و شاخص هامؤلفهبه دست آمده به صورت مدلی متشکل از ابعاد، 

 13شاخص،  50مقالات در مجموع  یمحتوا لیانجام گرفته و تحل یهالیاساس تحل بر

 یاتیح یهارساختیز یبرا یبریسا تیبلوغ امن مفهومی بعد جهت ارائه مدل 3و  مؤلفه

 و تینسبت به امن یفرد تیاهم» هایمؤلفهراستا  نیدر هم د،یگرد ییکشور شناسا

 ،یگذاراستیس سک،یر تیریمد» هایمؤلفه ،یدر بعد فرد «یبریسا یاریهوش

 تیامن» هایمؤلفهو  یدر بعد سازمان« کار یروین تیریو مد یتیامن یهایزیربرنامه

ها، ه رخدادب یینظارت، پاسخگو ،یبریاس تیامن ،یدسترس یهاکنترلر ،یکیزیف زاتیتجه

 قرار گرفتند. یدر بعد فن «یاطلاعات یهاستمیو س یفن یبانیپشت

باشد  کامل و جامع دیبا یبریسا تیمرتبط با بلوغ امن یهادستورالعملبا توجه به اینکه 

ن یتوان از امی روازاین رد،یرا در برگ یبریسا تیموارد مرتبط با امن هیکه کل یبه نحو

استفاده و  ،یبریسا تیمرتبط با بلوغ امن یهادستورالعمل نیتدو یبرا پژوهش

 ها قرار داد.های احصاء شده در این پژوهش را مبنای تدوین این دستورالعملشاخص
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 اند از:توان از نتایج این پژوهش قلمداد کرد، عبارتهایی که میمحور ترینمهم

  ،های مدل مفهومی بلوغ امنیت سایبری و شاخص هامؤلفهشناسایی و تبیین ابعاد

 های حیاتی.برای زیرساخت

 های بلوغ مدل کارگیریبهریزی هوشمندانه توسط حاکمیت در امکان برنامه

 های حیاتی کشور.امنیت سایبری در زیرساخت

 .تولید ادبیات و مبانی نظری در حوزه امنیت سایبری 

  یبریضع فعالانه در برابر حملات ساموا جادیافراهم آوردن زمینه لازم برای. 

 ریزی برای افزایش قدرت دفاع سایبری در حوزه زیرساخت امنیت سایبری.برنامه 

 پیشنهادات

های حیاتی به فناوری اطلاعات، همواره تهدیدات با توجه به اهمیت وابستگی زیرساخت

بر اساس اهمیت ها شود این زیرساختسایبری در این حوزه وجود دارد، لذا پیشنهاد می

های احصاء شده در این ها دستورالعملی مشتمل بر شاخصبندی گردند و برای آناولویت

آمده در این پژوهش  به دستتوان با استفاده از مدل پژوهش تدوین گردد، به علاوه می

دام های حیاتی کشور اقنسبت به طراحی مدل ارزیابی بلوغ امنیت سایبری برای زیرساخت

 کرد.

 نیقدردا

از اساتید و خبرگانی که در مراحل مختلف این پژوهش، دانش خویش را سخاوتمندانه در 

 نماییم.اختیار محققان قرار دادند، تشکر و قدردانی می
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