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 چکیده  

  ل اـحدر  .  دباش  گذشته  ههد  چند  رنوظهو  قدرت  نیرتممه  شاید،  سایبری   رتقد،  نظامی  ظلحا  به

فراسا  سایبر  هایزمر  یازسن میا  یابر  ها رنیروهای مسلح كشو  غلبا   حاضر   ر ـب ابردر    دوـخ  یبر یو 

  ین ودـت  ایبر ـس  ایـفض  سا ـس ا  رـب  نظامی  جدید  یاههرهنام.  دون شی م  دهماآ  جدیدی  لتحو  ینـچن

،  سایبری  رتد ـق، رفاـمتع گ  ـجن اـت هـگرفت خلیدا  یاهش از شور ، عه زمنا  حسطو  متمادر . دن وشیم
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یکی از وظایف مهم فرماندهان عالی  ،  ا بر اساس راهبردهای نوین هنتعیین عملکرد آ  ورن یازا.  داشت

سایبری    راهبردهای قدرتاین تحقیق با هدف ارائه  .  یدآیساب محهارتش جمهوری اسلامی ایران ب

توصیفی و   -در این پژوهش بر اساس روشی تحلیلی.  انجام شده است  رانیا  یاسلام  یجمهور   ارتش
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   مقدمه

اینترنت در  مجازی  جوامع  توسعه  سرزمینی  ههحوز،  با  حکمرانی    افتهیشكاهای  الگوهای  و 

حاكمیت و  جوامع  برای  جدیدی  الگوی  و  است  كرده  پیدا  شک،  توسعه  حال  است گلدر  . یری 

زندگی  ،  افراد با چندین قرارداد داوطلبانه؛  است  ر شدهتتهمیاما در زندگی مردم كهتنقش دول

 . (Nye, 2010: 4)  وندشیخواهند كرد و با كلیک ماوس در جوامع مختلف وارد م 

  لاـح  در.  دباش  گذشته  ههد  چند  رنوظهو  اربزا  نیرتممه  شاید،  سایبر  رتقد،  نظامی  ظلحا  به

 ر ـب ابر در   دوـخ ی بریفراسا  و  سایبر  های زمر ی ازس نمیا یابر هاركشو مسلح  ی روهاین غلبا  حاضر

  ایبر ـس  ایـفض  ساـسا  رـب  نظامی  جدید  یاههرهنام.  وندشیم  دهماآ  جدیدی   لتحو  ینـچن

،  رفاـمتع  گ ـجن  اـت  هـگرفت  خلیدا  یا هششور  از،  عه زمنا  حسطو  متما   در.  وندشیم  ینودـت

 رـب  دیـنمناتو  نـیا  و  تـسا  امیـنظ  یاهیتوانمند  ذیرـگریزناپ  و  یـحتم  عامل،  سایبر  رتدـق 

 عامل   ک ـی  نوانعهب  را  دوـخ  وزر هروزب  سایبر  قدرت.  تسا  رفتهگ لشک  رن مد  ی اهیفناور  هـپای

  دادن  نساما   تا  گرفته  یستیورضدتر  تمااقدا  از  ملی  یاههحوز  یذارگ تاسیس   در  رگذاریتأث

  .(۵3: 13۹7، زاده بلیزا)   هددیم توسعه، هاركشو  سایر با  بطروا حتی  و دقتصا ا ، سیاست

  سیستمی.  هستند  دسترس  ورت یکسان در صهبرای همه بو   احتی رهب  در فضای سایبر  اطلاعات 

،  ارتباط  برقراری   توانایی  فتن رنازبی  یا   تداخل   صورت  در ،  است  الکترونیکی متکی  ارتباطات  به  كه

به  حمله،  است  كلی  بسیار  اتکا   این  آنجاكه از.  شود  ایدهف یب  واندتیم   ای هتزیرساخ  سایبری 

 چنین  و  باشد   داشته  جامعه  برای  هم  و  ارتش  برای  هم  یاهگسترد  تأثیرات  واندتیم   اطلاعاتی

 است   غیرممکن   یا   دشوار  آنها  از   برخی   شناسایی ،  شود  انجام   مختلفی   منابع   از   واندتیم  حملاتی 
(Zac, 2021: 83)  . 

از    به   رو  اخیر  ای هلسا  در  سایبری   ی اهشكن،  باشدیفضای سایبری م ،  ی قدرت اههعرصیکی 

فعالی و  بوده  سیاس هتگسترش  نهادهای  ایجاد  نظیر  سایبرگتایی  فضای  در  تشکیل  ،  ذار 

سایبریههكمیت امنیت  سایبری،  ای  دكترین  در  ،  بازتعریف  سایبری  جدید  واحدهای  ایجاد 

فرمانده اقدامات عمده   از،...  مراكز دفاع سایبری،  سایبری  یسطوح بالای سازمانی مانند  جمله 

راتب توان جهانی  م  جایگاه خود را در سلسله،  توانند با گسترش قدرت سایبریاست تا بهنسازما

 .(143: 13۹7، هلیلی)  ارتقاء بخشند

ایران در حوزه سایبری اسلامی  ارتقاء  ،  كشور جمهوری  را در جهت  ارزشمندی  قدرت  اقدامات 

پاس سایبری   ایجاد ظرفیت  تهدیدگخو  با  مقابله  و  انجام داده است  های ویی    از طرفی،  سایبری 

راهبردهای  لازم است  و    در حد جامع نبوده  بریاقدامات مذكور با توجه به گستردگی حوزه سا

  ارتش قدرت سایبری  سطح و عملکرد  تا بر اساس آن    مدون شود  جا تدوین وآقدرت سایبری  



 6۵                  ود آذر و حسین مسلمی سایبری.../ دا  راهبردهای قدرت 

،  یور آبتا ی  اههحوزعدم یکپارچگی در اجزای قدرت سایبری در    كه در صورت،  مشخص گردد

شناختی  سایبریورآعجم،  جنگ  اطلاعات  قدرت  ،  ی  همگرایی  موجب  سایبری  آفند  و  پدافند 

از  همچنین  .  ودشیم  آجا در    مؤثرسایبری   شده  منتج  سایبری  قدرت  ارتقاء  راهبردهای  نبود 

ردد نقشه راه رسیدن از وضع موجود به وضع مطلوب در  گیمسنجش قدرت سایبری كه سبب  

 .(3: 13۹۹، ادهزن)رمضا  ی از ابهام بمانداههال

قابل بسط    نهاتهناما راهبردهای مذكور    دهشهارائراهبردهای سایبری توسط كشورهای مختلف  

؛  زیرا راهبردها،  اشدبینماشد بلکه برای كشور هم مفید  بینم تش جمهوری اسلامی ایران  در ار

با   كشورها    نداز امچشمتناسب  ارزشی  اصول  به  ش نیتدوو  عنایت  با  و  اصول    ندازامچشده  و 

بسط راهبردهای كشورهای دیگر ،  ارزشی مترقی و معنی محور در كشور جمهوری اسلامی ایران

 .)همان( باشدیكاری ناصواب م

حاضر  سؤال پژوهش  كه  ،  اصلی  است    یاسلام  یجمهور  ارتشسایبری    قدرت   راهبردهای این 

ارتش ج ا ا جهت پوشش  بنابراین لزوم تعیین راهبردهای قدرت سایبری در  ؟  است  كدام  رانیا

برگرداندن به وضعیت ا جهت  هتاستفاده از نقاط قوت و فرص و    و جلوگیری از تهدیدها   هافضع

كه   بوده  نظر  مد  ممکن  زمان  كمترین  در  نهایتعادی  خصوص    در  در  مطلوب  نتیجه  به 

 . راهبردهای این حوزه خواهد شد

 مبانی نظری  

 فضای سایبر

  محیط  در  بودن  فاعل   از  را   انسان.  هددیم   قرار  بشر  اختیار  در  جدیدی   امکانات  سایبر  فضای

راههاید ؛  هد دیم  سـوق  مجـازی   محیط  در  سوژگی  به،  اجتماعی   را  دولت ؛  هددیم  گسترش  ا 

 وجود.  ندكیم  سلاح   خلع   اقتصادی  و  فرهنگی ،  اجتماعی،  سیاسی  روابط   بر  ناظر  نهاد   نوانعهب

  محسوب   بـدیهی  امر  حاضر  حال  در،  لمللانبی  روابط  در   قدرت  و  سایبر  فضای  میان   پیوند

 نیز  سایبر  فضای   در   را   خود ،  وجه  تعدد  این .  است  متنوع   فیزیکی   فضای   در   قدرت   وجوه.  ودشیم

. كرد  صحبت  سیاست   جهـان   و  لمللا نبی  روابط  در   قدرت  وجه  چند   از  وان تیم.  هددیم   نشان

 چنین  ایههنشان  دوانتیم  نیز،  یسـایبر  فضای  در  قدرت  فزاریامنر  وجه  و  فزاریاتسخ  وجه

 .(۵6: 13۹7، زاده یزابل ) كرد  جستجو را وجوهی

 :  از نداتعبار   یفضای سایبربرقراری ارتباطات در  ایه یویژگ رینتممه

 بودن   یاهشبک •

 اجتماعات  ایجاد  قابلیت •

 فنی  ماهیت •
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 متقابل ارتباطات و وابستگی •

 Department of Army, 2017: PP I-15 - I-16)) بودن ذیرپبآسی •

 سایبری قدرتنگاه راهبردی به 

راهبرد دفاعی و راهبرد  ،  راهبرد را در سه سطح راهبرد امنیت ملی،  وانتیم ی  ندبمیتقسدر یک  

نمود تعریف  و  .  نظامی  توسعه  از  است  عبارت  نظامی  برای  ریارگ كهبراهبرد  نظامی  قدرت  ی 

تهدید   یا  توسل  از طریق  ملی  اهداف  به  راهبرد    ازنظر .  ورزهبدستیابی  آقا محمدی  آقای دكتر 

ی قدرت نظامی و منابع و  ریارگكهبی  اهشرونظامی عبارت است از طرحی جامع و منسجم از  

محیطی  نظامی بر اساس پایش ، اهداف سیاسی نیتأمراستای  در،  ابزارهای نیل به اهداف نظامی 

و    نظورمهب از  رداربهبهرخلق  محوری اهیستگ یشاو    اهتیقابلتوسعه  ،  اهتفرصی  كاهش  ،  ی 

تهدید ازسیخنث و    اهفضع است   راهبرد.  نظامی  هایی  فراگیر  راهبرد  از  بخشی   نظامی 

 .(13۹۵، آقامحمدی)

 سایبری  معیارهای مطلوب برای قدرت

 شده  گرفته   نظر  در   سایبری  قدرت  برای  زیر  ایه همؤلف ،  1وورن  جی   توسط   شده  انجام   كار   در

 : است

 سایبری كاربران  جمعیت جغرافیایی توزیع مانند : محیطی مؤلفه

 و  پشتیبانی ،  ارتباطی  زیرساخت   توسعه  و   دسترسی   به  مربوط  ایهیفناور  مانند :  اقتصادی  مؤلفه

  از   استفاده   و  سایبر   فضای   به   نظامی  نیروهای  ورود   مانند:  نظامی  مؤلفه   سایبری   كارشناسان 

 سایبری  دفاع و حمله  برای آن ای هتقابلی

  سایبری  امنیت ،  سایبری  جرائم  از  پیشگیری  نظورمهب  سایبری   راهبردهای  شامل:  راهبردی  مؤلفه

 سایبر  آموزشی ای ههسامان و

  ای هشچال  با   مواجهه  در   یرانگمتصمی   و   سیاستمداران   درک   و   اراده   شامل :  شناختی  مؤلفه

 . (187-18۵: 13۹7، بادیآت)نصر  سایبری

 ای قدرت سایبری ارتش جمهوری اسلامی ایران هتمطلوبی

شده  هتمطلوبی شناسایی  تحقق   رانیا  ی اسلام  ی جمهور  ارتشای  با  واند تیم   اهنآ  كه 

 :  از ند اتعبارخود را ارتقا دهد   آفند سایبری یاهتیمأمور

 ارگیری محصولات بومی حوزه فاواك هاستقرار و ب، تولید، طراحی •

 تحصیلی كاركنان حوزه فاوا ارتقا  •

 
1 Jworn 
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 فزارهای امن داخلی امتولید نر •

 ای سایبری ه شبرگزاری رزمای •

 . (216: 13۹4، حسین مسلمی )  ای هوشمندههایجاد و تقویت مراكز تولید سامان •

ب سایبری  نیروهای  از  عملیاتی  زمینۀ  در  تاكتیکی  استفاده  و  فنی  توسعه  با  نوان  عهكشورها 

مداخل اصلی  سایبری  رگهمتغیرهای  ارزیابی  چارچوب  سراسر  سازماندهی  ،  در  را  رویکردشان 

مكیم قرار  سایبری  قدرت  ایجاد  وضعیت  در  را  نظامی  سازمان  یک  درنهایت  و  . هنددینند 

و ارزیابی    مورداستفاده اثربخشی قدرت سایبری بستگی به این دارد كه چگونه نیروهای سایبری  

  .(178-173: 13۹7، بادیآت)نصر قرار گیرند

 اسناد و مدارک اصول پدافند سایبری کشوری

نیز از اصول و تاثیرات محیط پیرامونی خود مصون نبوده و بایستی همواره آن را مد نظر   ارتش

 .  داشته و بر اساس آن اسناد و راه كارهای خود را تدوین نماید

فضای سایبری  ،  بیان گردید  13۹4سالكه از سوی مقام معظم رهبری در    یبر این اساس تدابیر

سرمای از  مهمی  بخش  كه  هم  و  های  هكشور  مصون  باید  بردارد  در  را  كشور  و حساس  حیاتی 

 .  پایدار بماند
 ( اصول پدافند سایبری کشور1)جدول

 های سایبری ه حفظ و صیانت از سرمای .2 مصون سازی و پایداری فضای سایبر  .1

 ها دستی در شناخت تهدیدش پی .4 وحدت فرماندهی پدافند سایبری كشور  .3

 اقتصادسازی  .6 بازدارنده همه جانبه و  ،  دفاع بومی .5

 اشراف اطلاعاتی در فضای سایبری  .8 هوشمندی در دفاع .7

 دانش و فناوری بومی و مدیریت آن  .10 نگری ه روزآمدی و آیند .9

 نفوذ ناپذیری و اقتدار  .12 پذیری سایبری ب كاهش آسی .11

 بهداشت سایبری  .14 ها ه حفظ تداوم كاركرد سامان .13

 المللیرعایت قوانین بین   .16 آمادگی و پایداری  .15

ها و تهدیدها پدافند سایبری كشور عبارتند  تفرص،  ضعف،  عوامل محیطی چهارگانه نقاط قوت

 (34-27: 13۹۹، )پدافند سایبری كشوری: از

 هاتقو

 ها و مخاطرات آن  تظرفی، های مسئولین عالی نظام به فضای سایبریتتوجه جدی و حمای .1

 های كشور تو حملات سایبری قبلی دشمن به زیرساخ هادرک مسئولین از تبعات تهدید  .2

 وجود ساختار پدافند غیر عامل سایبری برای دفاع از فضای سایبری كشور .3

 های مناسب در اسناد بالادستی و حمایتی توجود ظرفی .4
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 وجود سند افتا و ابلاغیات دولت در این حوزه  .5

 ای هوجود قوانین جزایی مربوط به جرایم رایان .6

از تهدید وجود   .7 دولتی و خصوصی  ،  های نظامینفضای سایبر در سازما  هایتجربیات مفید 

 گیری نسبی ساختارهای مصوب در عرصه امنیت سایبری كشور لشک

ظرفی .8 علمی توجود  بخ،  های  در  افتا  و  سایبری  حوزه  صنعتی  و  و  شپژوهشی  دولتی  های 

 خصوصی كشور  

 ای كشور هههای دفاع سایبری در دانشگاهوجود رشت .9

 برخورداری نسبی از نیروی انسانی متعهد و متخصص در حوزه سایبری  .10

طراحی .11 نر،  توانایی  معکوس  مهندسی  و  بومی  سخمتولید  و  پدافند  تافزارها  افزارهای 

 سایبری 

 های رمزنگاری بومی متوانایی طراحی و تولید الگوریت .12

آسی .13 تحلیل  و  كشف  شناختهیپذیربتوانایی  زیرساخ،  های  در  سایبری  تناشناخته  های 

 كشور  

 سایبری  های گویی به تهدیدختوانایی نسبی مقابله و پاس  .14

 های كشور ههای ارتباطی پشتیبان برای پدافند سایبری از سرمایتوجود ظرفی .15

 هافضع

 اری پدافند سایبری كهبرخوردار نبودن از سند را .1

 فضای سایبری های تهدیدهای فرهیختگان نسبت به هتنوع دیدگا .2

 های بخش خصوصی در حوزه سایبری تكم توجهی به استفاده از ظرفی  .3

 سایبری  های های دانشگاهی در حوزه تهدیدهدروس و پایان نام، ها هكمبود رشت .4

 كندی رشد صنعت پدافند سایبری  .5

 برداری از تجهیزات غیربومی در حوزه سایبری ه بهر .6

 افزاری بومی در فضای سایبری كشور مافزاری و نرتتجهیزات سخپایین بودن سرعت رشد  .7

 استانداردها و محصولات بومی حوزه سایبری ، فناوری،  كندی سرعت رشد دانش .8

 ها و استانداردهای غیر بومی در حوزه سایبری یفناور ،  قطع نشدن وابستگی به دانش .9

 های مرجع سایبریهكمبود آزمایشگا .10

 ها تهدید

 دشمن برای تسلط بر فضای سایبری انگیزه  .1

 ارهای تهاجمی دشمن در فضای سایبری كهوجود را .2
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 وجود سازمان رزم سایبری در كشورهای متخاصم  .3

 در فضای سایبری . ا. ا. استکبار جهانی بر علیه ج هایساختارمند شدن تهدید .4

 های سایبری توسط حریف حارگیری بدافزارها و سلاكهمخاطرات ناشی از ب .5

 های نوظهور دشمن در تضعیف امنیت ملی  یهای اجتماعی و فناورهشبک تاثیرات .6

 های جاسوسی و نفوذی وابسته به دشمن در فضای سایبری هها و گروهوجود شبک .7

 .  ا. ا. توافقات و تفاهمات كشورهای متخاصم علیه ج .8

 المللی عادلانه در حوزه سایبری نفقدان حقوق بی .9

 بلاتکلیفی قلمرو سایبری كشور گیری دشمن از ه بهر .10

 ارهای جنگ سایبری نسبت به جنگ فیزیکی ك هتقدم را .11

 هاتفرص

 مرزی و گستردگی جهانی فضای سایبری در امر پدافند سایبری یامکان استفاده از ویژگی ب .1

 های عمومی سارتباطی و پردازشی و سروی، های اطلاعاتیتاتکای شدید دشمن به زیرساخ .2

 تهدیدها ها و مهای دفاع سایبری به واسطه وجود تحریتظرفیفعال شدن  .3

 های نوظهوریگیری از دانش و فناورهامکان بهر .4

 ای در زمینه پدافند سایبری ههای بین المللی و منطق یامکان ارتقا سطح همکار .5

 های چند ملیتی صاحب دانش و فناوری تها و شرك تدول، رقابت كشورها .6

بییهمکارامکان   .7 بینهای  حقوق  زمینه  در  پیمانالمللی  و  دفاع  نالملل  و  همکاری  های 

 وسمسایبری ه

  سایبری  قدرتای مؤثر در  ههبررسی مؤلف

 عامل انسانی 

 :  در آفند سایبری با دو دسته عامل انسانی سروكار داریم

مثلاً   سوابق دیگریدارای تخصص و  ،  اغلب كاركنان و رزمندگان حاضر در آن:  بخش اول مهاجم

نکته دیگر در این حوزه این است .  ای محاسباتی و فنی هستندههارتباط و رشت،  رایانه،  امنیت

ا در  ه تتجارب و مهار.  ا و مدارک رسمی بسیار كم استههاعتبارنام،  اههكه برخلاف سایر رشت

سایبری عملیات  زیاد،  زمینه  بسیار  اهمیت  عین  بسیار  تیم،  در  باشند وانند  )سجادی    متفاوت 

 .(۵6: 13۹۹، اصیل

در واقع شامل افرادی است ،  بخش دوم كه بخش روانی این حوزه است:  بخش دوم جامعه هدف

همیشه   و  هستند  سایبر  فضای  مخاطب  روا  ریأثتتتحكه  متخصصین  و  شنسناریوهای  ناسی 

 .  ناسی دشمن در بستر فضای سایبر قرار دارندشهجامع
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،  ییشناسا  یاهتبه سه دسته مهار ،  یبری سا  ات ی در حوزه عمل  ازین  مورد   ی اهتمهار  یوركلطهب

  یرا قادر به بررس  یبریسا  سربازان  ییشناسا  یاه تمهار.  ودشیم   می تقس  یبریحمله و دفاع سا

حمله تمركز دارند   یبر رو شتریب  یتهاجم  یاه تمهار. دیمانیم کی ا و تراف ههسامان، اهترساخیز

سا با  غ  ریو  تمام   ی وركلطهب  یتدافع   یا ه تمهار.  ندارند  یوشانپمه  زین  ی تیرامن یمباحث    یدر 

 .  اطلاعات وجود دارد یدر بخش فناور شتری ا بهتمهار  نیا . هستند جی را یمحاسبات  ع یصنا

(Andress, 2011: 61-80) . 

 تسلیحات سایبری 

 .  زیر استای سایبری به شرح هحندی سلابهدست

 ابزارهای شناسایی   ✓

 ابزارهای پویش ✓

 وردن دسترسی و بالابردن سطح آن آتسدهابزارهای ب ✓

 غیرمجاز به اطلاعات   ردنكجخارابزارهای   ✓

 ابزارهای حفظ دسترسی   ✓

 ابزارهای حمله    ✓

 . (60-۵8: 13۹۹، )سجادی اصیل ابزارهای ایجاد ابهام   ✓

ارز قابل  دیبا  نی سلاح همچن،  ستمیس  ک ی  یرفتار   یاهیژگ یو  یابی هنگام  از    نانی اطم  تیبتواند 

بتوان    د ی با،  ستمیس  کی   ی ریگفهد  ت یقابل  یاب یراستا با ارز  ن یدر ا.  كند  نیرا تضم   ستم یرفتار س

نوان هدف قرار داده شده است مورد  ع هاو ب  یآنچه را كه برا  ستمی س  کی گفت كه    نان ی با اطم

 ( Trusilo, 2021: 62). هددیهدف قرار م 

 .  بدنه خودمختار تقسیم كرد نای سایبری را به دو دسته با بدنه و بدوهحوان سلاتیم
س  مورد  نوع،  بدنه  ی دارا  ی اهمستیدر  و    یتصور،  ک ی روبات  یتجل   یوجود  مکان  مورد  در  را 

 ( (Stoecklin, 2018: 82. ندكیم  جادیا ستم یس ی اهتیمحدود

. 2،  خودكامگی.  1:  از  نداتكه عبار   استوار است حور  پنج م  یک سیستم هوشمند دارای بدنه بر

 (Liivoja, 2021: 63). تحرک. ۵یادگیری و . 4، ل با محیطتعام. 3، استقلال از كنترل انسان

 

 و سابقه پژوهش   هپیشین

  ی روهاین  یبری قدرت سا  یابیارز  یراهبرد   یارائه الگو( در پژوهشی با عنوان  13۹7)  بادیآت نصر

،  یشناخت ،  یاطلاعات،  یرساختیو ز  ی کی زیف   را منابع  منابع قدرت ،  رانیا  ی اسلام   ی مسلح جمهور

  یا هیبر فناور  ی مبتن ،  ساز  برترو    ی راهبرد  ی ابزار،  رقبا  ه یثر ارعاب علؤابزار م  را   قدرت   تیماه
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فضا ،  مدرن آورنده  آ  یفراهم  اشراف ،  یبریسا  ی بازدارندگ  را  قدرت   یامدهایپ و    ندهینبرد 

در پایان عوامل مؤثر برای ارزیابی  .  ندكیی معرفی ممل  ت یامن   یارتقا ،  یاتی عمل  یبرتر،  یاطلاعات

ندی كرده بموری سایبری تقسیآبپدافند سایبری و تا ،  نیروهای مسلح در سه بعد آفند سایبری

 . است

آمریکا كشورهای  سایبری  قدرت  راهبردهای  تطبیقی  رژیم  ،  كانادا،  ناتو،  تركیه،  مطالعه 

مضامین راهبردی از راهبردهای كشورهای  گرفت و  توجه    مورد  ی محورها انگلیس  ،  صهیونیستی

 :  ندی شدبعجماتحادیه اروپا و چین به شرح جدول زیر ، اتریش، كره جنوبی، فوق و استرالیا
 سایر کشورها  طالعات قدرت سایبرمیندبع جم( 2)جدول

 اهداف  تیمأمور راهبرد  اقدامات ساختار
 چشم 

 نداز ا
 کشور 

دفاع سایبری زیر نظر  

و برخی هم در   ارتش است 

  -حیطه امنیت داخلی

ی نزدیک دفاع و  همکار

وابسته   –امنیت داخلی 

بودن امنیت آمریکا به  

 هوش مردم 

ی  شاخص گذار

سلامت فضای  

ایجاد   -سایبر 

ملی   رساختیز

 هشدار 

 

توجه به نخبه  

پروری از سوی  

وزارت دفاع در  

 سایبری حوزه  

توجه به  

پدافند  

 رعاملیغ

اهداف  

ی نیز  آفند

 ذكرشده 

 

پیوستگی 

میان  

  و  ندازامچش

ا  ه شارز

  دهش حیتصر

 است 

 

کا 
ری

آم
 

 

ایجاد یک  

مرجع برای  

ی به  سان ریآگاه

 مردم

دولت نقش  

هماهنگی و  

همراهی  

را   راهبردها

دارد تا دخالت  

 مستقیم 

 

توجه ویژه  

به امنیت  

فضای  

  كار وبكس

و عدم ذكر  

ا ه تسیاس

 ی دفاعی 

توجه جدی  

به صنعت و  

اقتصاد برای  

 امنیت ملی

س 
گلی

ان
 

حضور بخش خصوصی در  

همراه با   امنیت جادیا

 ای امنیتی هشبخ 

  

:  اصول راهنما

رهبری قوی  

برای  

مدیریت این  

فضا در سطح  

 ملی

توجه به  

نقش  

جدی  

مردم در  

ایجاد  

 امنیت

 

یه  
وس

ر
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 اهداف  تیمأمور راهبرد  اقدامات ساختار
 چشم 

 نداز ا
 کشور 

 

ارزیابی ریسک  

و تعیین 

توسط   تهدیدها

سازمان ملی  

امنیت 

توجه   -اطلاعات 

  به مانیتورینگ

 محتوا 

توجه به  

رمزنگاری و  

ترویج  

ا از  هشآموز

سطوح  

 -ابتدایی

واردات  كنترل 

 رمزنگاری 

یه   
رك

ت
 

 

 مدیریت ریسک 

ی بین  همکار

ارتش )نیروهای  

مسلح( و دیگر  

ای  ه نسازما

امنیتی و بخش  

 ،  خصوصی

جذب  

ی  ذارگ هیسرما 

  ایهبودج

ای  ه تشرك

خارجی فعال  

صنعت فاوا و  

 افتا 

ف   
شفا

ر 
ذك

م 
عد

امچش
داز 

ن
و   

ن 
ری

كت
د

 

ل
ایی

سر
ب ا

اص
 غ

یم
رژ

 

 

 رمزنگاری توسعه  

ارتقاء استانداردهای راهنمای صنعت برای 

ا در امنیت سایبر و  ه تشرك عملکردكیفیت 

، ی برای عمومسترسدلقاب ارتقاء اطلاعات 

ی امنیتی یا  اه ببرچستوسعه  لهیسوهب 

در   ننده كفمصری كه به ندب هدرج ای ه هنشان 

 ارزیابی بازار كمک كند 

 سایبری   جرائمكاهش شدید 

 بازار صنعت افتا رونق  

ترویج تعامل و هماهنگی بین  

بخش نظامی و   گران یباز 

  د یتأكی در اتحادیه با رنظامیغ

تبادل  ، بر تبادل بهترین تجارب

پاسخ به  ، یگاهآشیپاطلاعات و 

بالا  ،  ارزیابی تهدید،  تهدیدها

آگاهی و قائل شدن امنیت   بردن 

 یک اولویت  نوان عهبسایبر 

  

وپا 
 ار

یه
اد

تح
ا

 

 

 

اطلاعات   ایجاد زیرساخت ملی 

  -سایبری  در جهت امنیت

مباحث رمزنگاری   رب هیتک

تمركز   -رمزنگاری بومی خصوصاً 

 آگاهی عمومی  شی برافزا

ن  
چی
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   مفهومی تحقیق مدل

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 
 ( مدل مفهومی تحقیق 1شکل)

 ناسی پژوهش ششرو

نوع این تحقیق كاربردی است و رویکرد این تحقیق  ،  است   تحلیلی -توصیفی روش اجرای پژوهش  

ظران انتخاب شده همگی از فرماندهان و مسئولین و متخصصین آگاه در  نبصاح.  آمیخته است 

ی طراحی شده  اهونگها بهلسؤا؛  موضوع تحقیق آشنایی كامل دارندحوزه سایبری هستند كه به  

. ف تحقیق یاری دهدشش دهد و محقق را در دستیابی به هداست كه تمام ابعاد موضوع را پو

صاح  سؤالات از  گروهی  به  زمانبمصاحبه  در  پاس هنظران  و  ارائه شده  متفاوت  ارائه هخای  ای 

از اسناد و مدارک معتبر موجود در  .  مصاحبه مقایسه شدند  سؤالاتسنجش روایی    نظورمهبشده  

مقالههكتابخان و  سایهها  از  علمی  با  هتای  همچنین  و  است  شده  استفاده  معتبر  اینترنتی  ای 

 سایبری بالا دستیاسناد 

 فرصت -ضعف و تهدید  –شناسایی نقاط قوت 

 راهبردهای قدرت سایبری آجا

 محیط داخلی 

ضعف 

 سازمانی

قوت 

 سازمانی

 آجا= سایبریهای مراکز آسیب

های های سازمانی+ ضعفتهدیدها+ ضعف

 ملی
 

 محیط سایبری خارجی

محیط سایبری ج.ا 

ایران)محیط ملی/ 

محیط خارجی 

 نزدیک(

قوت -ملیضعف

ید
هد

ت
 

ت
ص

فر
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منابع متعدد   از  ارجاعاستفاده  م  پر  اعتبار    زانیبر  از  اطمینان  برای  و  افزوده شده  اعتبار منابع 

 .  نظرات متخصصین موضوع و اساتید محترم استفاده شده استاز ، منابع

 جاآبر قدرت سایبری  مؤثر داخلی   عوامل تحلیل و  تجزیه

 عوامــل  از  با اســتفاده،  فراروی  ایهفا و ضعهتقو  قالب مقوله  در  داخلی  عوامل  سازماندهی  برای

 هــر گذاری تأثیر میزان به توجه با و اهفا و ضعهتقو از هر یک  اهمیت به توجه با و  ندیبهدرج

 :  گردید  تعیین زیر  ایهلجدو  شرح به و  محاسبه،  بر قدرت سایبری آجا آنها  از  یک 
 ا(هت داخلی)قو عوامل( 3) جدول

 میانگین نقاط قوت ردیف 

1 
ی  اههز حوی صادره توسط فرماندهی معظم كل قوا در خصوص اه نفرماوجود تدابیر و 

 مختلف سایبری 
4 .18 

 33. 4 فرماندهی در حوزه سایبری  راتبمهسلسل برخورداری از نگاه راهبردی در   2

 ۹6. 3 وحدت فرماندهی در امور سایبری آجا از طریق شورای عالی سایبری  3

 20. 4 جنگ سایبری در سطح آجا ایجاد ساختارهای سازمانی مناسب در حوزه  4

5 
ی دانشگاهی مرتبط با حوزه سایبر در  اههرشتو توسعه مراكز علمی و پژوهشی و  سیتأس

 سطح آجا 
4 .2۵ 

 ۹۹. 3 قدرت سایبری   یهنیدرزموجود اسناد بالادستی مناسب  6

 ۹7. 3 نیروهای مسلح گسترده و فراگیر در سطح آجا و ، كارآمد، ی فاوایی بومیاهترساخ یز 7

 03. 4 سایبری یهنیدرزممتخصص با تحصیلات تکمیلی ، برخورداری از نیروی انسانی متعهد 8

9 
ی سایبری متعدد در  اه شیرزما ی سازی و تخصصی شدن نیروهای مسلح با برگزاری اهحرف

 .  سطح نیروهای مسلح
3 .۹7 

 64. 3 پاسخگویی سریع جهت مقابله با حملات سایبری ی لازم برای اه تیقابلو  ا هتیظرفوجود  10

11 
مراكز   سطحدفاع سایبری در  یهنیدرزمی مختلف آموزشی طولی و عرضی اه هدوربرگزاری 

 آموزشی تخصصی آجا 
3 .76 

12 
به   نندهكکكم ی و ایجاد ری ذپ تمشاركی تعاملی در اهتیقابلو  ا هتیظرفی از ندمهبهر

 سایبری ی  اهتی مأمور
4 .00 

 07. 4 سازمان رزم آجا  سطحایجاد مراكز عملیات سایبری در  13

 ۹7. 3 سازمانی  مؤثری ریذ پتاطاعنظم و انضباط و   14

15 
ی فضای  ریارگك هب   یهنیدرزمی مختلف اهلدستورالعمو  ا ههام ن نییآی ریارگكهبتدوین و  

 ی آجا اهتی مأمورسایبری در 
4 .16 

 76. 4 نظام فرماندهی و كنترل در سطح آجا ی ریارگك هب  16

 08. 4 ی آجا در فضای سایبری اهتی مأمورتولید محتوا متناسب با  17

 ۹۵. 3 نفوذ و خرابکاری ، ی مراكز حساس و حیاتی آجا در برابر جاسوسیازسنم یا 18
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 ا(هف داخلی)ضع عوامل( 4)جدول 

 میانگین نقاط ضعف  ردیف 

 3۹. 4 آجا  سایبری در قدرت رزمیعدم لحاظ قدرت  1

2 
و استانداردهای  اهلدستورالعم، اه هامننیآئ ، مقررات، نبودن قوانین  وزرهب متناسب و  

 جنگ سایبری  یهنیدرزمتخصصی و عملیاتی با تغییرات سریع و متنوع 
4 .2۹ 

 16. 4 ی بومی در سطح آجا فزار امنرعدم چابکی در تولید محصولات   3

4 
ی ورآبتا ضعف همگرایی و هماهنگی دو حوزه سایبر در رزم و رزم سایبری جهت افزایش 

 و بازدارندگی سایبری 
4 .0۹ 

 1۵. 4 ی بخش خصوصی فعال در حوزه سایبری اهتیظرف ی مناسب از تجربیات و ریگهبهرعدم  5

6 
ی و نیب شیپكشف و ، شناسایی، پویش، جووتجس ، یان بهدی دمناسب برای  سازوكارنبود 

 ی امنیتی در حوزه سایبریاهنبحراپیشگیری 
4 .20 

7 
ی شغلی در سطوح مختلف متناسب با گسترش  ا ه نسازماتشکیلات و ، پویا نبودن ساختار

 سایبری   تهدیدهای
4 .07 

8 
ی عملیاتی و اجرایی  اهنسازما ی تحقیقاتی و پژوهشی با اهشبخ نبود رابطه مناسب بین  

 در حوزه سایبر  ا هشپژوهو ضعف در بکار گیری نتایج 
4 .16 

9 
ی مختلف  اههنیزمی و داخلی در ربومیغفناوری و استانداردهای ، وابستگی به دانش

 سایبری 
4 .11 

 17. 4 فناوری و تحقیقات حوزه سایبری در آجا ، كندی رشد علوم 10

 16. 4 سایبری در آجا نبود آزمایشگاه مرجع دفاع  11

 12. 4 حوزه سایبری  تهدیدها متناسب نبودن تجهیزات و فناوری موجود آجا با نیازها و  12

 07. 4 ی تخصصی كاركنان در خصوص سایبر در رزم اه شآموزناكافی بودن  13

 ۹7. 3 در حوزه دفاع سایبری ازی موردن كمبود اعتبارات و بودجه  14

 3۵. 4 ی جنگ سایبریاهکیتکنو  ا هکیتاكت، فکر و ابتکار در راهبردها، ضعف در تولید علم 15

 1۵. 4 ی آینده اهلنسدر مدیریت دانش و انتقال تجارب فنی سایبری به   ضعف  16

17 
ی موجود برای اهداف  لمللا نیب كمبود استانداردهای امنیتی بومی مبتنی بر استانداردهای 

 ی سایبری آجا اهتی مأمور
4 .40 

18 
ی مدیریتی و ابزارهای انگیزشی لازم  اههی روو ضعف در   اه تیظرفعدم شناخت مناسب از 

 ی از متخصصان سایبری در آجا ریگهبهربرای  
4 .0۹ 

 

 از  بــا اســتفاده،  فــراروی  ا و تهدیــدهایهتفرص ــ  قالب مقوله  در  خارجی  عوامل  سازماندهی  برای

تــأثیر  میــزان به توجه با  و  ا و تهدیدهاهتفرص  از  هر یک   اهمیت  به  توجه  با  و  ندیبهدرج  عوامل

 :  گردید  تعیین  زیر  ایهلجدو شرح به و  محاسبه، بر قدرت سایبری آجا  آنها از  یک  هر  گذاری
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 ا(هت خارجی)فرص عوامل( 5) جدول 

 میانگین هاتفرص ردیف 

 ۵2. 3 آفندیپدافندی و ، وریآعگستردگی جهانی و دسترسی بدون مرز برای عملیات جم 1

 ۵8. 4 ایجاد شورای عالی فضای مجازی در كشور 2

 08. 4 ا و ابزارهای ارتباطی و قابلیت نفوذ بر آن هتوابستگی شدید دشمن به زیرساخ  3

 68. 4 حمایت فرماندهی معظم كل قوا  4

 37. 3 . ی سایر كشورهای دوست در انجام عملیات مشترک سایبریاه تیقابلو  ا هتیظرفوجود  5

6 
  در ردهكلمتخصص و تحصی، باهوش جوان،  انقلابی، برخورداری از نیروی انسانی ولایتمدار

 ی سایبر در سطح كشور هزمین
4 .11 

7 
حمایت مسئولین ستاد كل و قرارگاه سایبری قرارگاه مركزی حضرت خاتم )ص( از اقدامات  

 در حوزه قدرت سایبری  آجاقانونی 
3 .۹3 

8 
رداری از مراكز علمی و پژوهش كشور و خارج از كشور جهت تعریف و  ب هامکان استفاده و بهر

 ی قدرت سایبریهموردنیاز درزمینهای تحقیقاتی و پژوهشی و صنعتی هاجرای پروژ
4 .03 

 7۹. 3 قوانین و مقررات متعدد مرتبط با فضای سایبری در سطح كشور ، وجود اسناد راهبردی 9

 33. 4 وجود زیرساخت ارتباطی مناسب مربوط به فناوری اطلاعات و ارتباطات در سطح كشور  10

 23. 4 اجتماعی ای  ههافزایش سهم فضای سایبری در حفظ سرمای  11

 61. 3 ی در حوزه سایبری نیفر آشنق نخبگان و خبرگان برای تعامل و ، ی علمیاه تیظرفاقبال  12

 82. 3 ی تخصصی سایبری در وزارت دفاع و پشتیبانی نیروهای مسلح اهتشرك وجود  13

 ۵6. 4 آن  های ی جامعه نسبت به فضای سایبری و تهدیداهافزایش سواد رسان 14

15 
ایرانی در   -ای انقلاب اسلامی و فرهنگ  اسلامیهنتولید محتوای مناسب و متناسب با آرما

 فضای سایبری توسط افسران جنگ نرم كشور 
3 .28 

 ۵8. 4 م . تحقیقاتی و عملیاتی در سطح ن، ای سایبری آموزشیهتظرفی 16
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 خارجی)تهدیدها( عوامل( 6) جدول

 میانگین اهتهدید ردیف 

 04. 4 ی برتری ساز در جنگ سایبری اهیفناوری از  ریگهبهر ی دشمنان در  اهتیقابلو  ا هیتوانمند 1

2 
در فضای سایبر   اه متهاجسایبری از سوی دشمن و ایجاد و گسترش   هایی تهدیدهدنسازما

 در رزم و رزم سایبری 
4 .24 

 23. 4 یریگمیتصمبلاتکلیفی فضای سایبری كشور و وجود مراكز متعدد  3

 30. 3 و تجهیزات فناورانه بومی در حوزه سایبر  ا هیفناوركمبود  4

5 
منسجم و یکپارچه رزمی ، ی گستردهاهنسازما برخورداری دشمنان از ساختارها و  

 جنگ سایبری  یهنیدرزم
3 .۵3 

6 
ی اجتماعی فضای سایبری در عملیات روانی و  ا ه هشبکی حداكثری دشمنان از ردارب هبهر

 نظام مقدس جمهوری اسلامی ایران  هی علجنگ نرم 
3 .36 

 83. 4 ی ربومیغی اجرایی به فضای سایبری اه تیفعال روزافزون وابستگی  7

 ۵۹. 3 حملات سایبری  یهنیزم  دری لمللا نیب ضعف قوانین و مقررات   8

 ۵3. 3 ی سایبری اهیفناورتغییرات سریع  9

 7۵. 3 ی پیچیده سایبری اهک یتکنو   اه کیتاكتقابلیت دشمن در استفاده از  10

 81. 3 ی حفاظتی سایبری كاركنان اهتشکس 11

12 
ی در موضوعات سایبری و مالکیت  لمللانیب ی  اهمظا ن پیامدهای نامطلوب ناشی از حکمرانی

 معنوی
4 .24 

 

 آینده آجا ارزیابی موقعیت و اقدام راهبردی

بر اساس ارزیابی كمی و كیفی عوامل داخلی و محیطی وضعیت و موقعیــت اقــدام راهبــردی 

 : و آینده تهاجمی مطابق شکل زیر است  ارانهكهمحافظآجا در شرایط حال در  
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 آجا ( موقعیت و اقدام راهبردی آینده 2) شکل 

 : و تعیین رابطه بین عوامل محیطی مؤثر بر قدرت سایبری آجا SWOTشکیل جدول  ت

ی ارتقای قدرت سایبری آجا ضروری اســت كــه نقــاط قــوت و ضــعف راهبردهاجهت تدوین  

 نیرت ــجیرایکــی از  .  سایبری آجا تقابل و انطباق داده شوند  هایو تهدید  اهتفرصسایبری آجا با  

در حوزه مــدیریت راهبــردی   هاو تهدید  اهتفرصبا    ضعفابزارهای مواجهه و تقابل نقاط قوت و  

 :  دارند  باهمراهبردها بر اساس عوامل محیطی كه بیشترین رابطه را .  اشدبیم  SWOTماتریس  

 یری گه نتیج

در جدول زیر تلاش گردیده است عوامل داخلی و خارجی قدرت سایبری آجا با تکیه بر روش 

 .  ارایه گردد  S. W. O. Tتجزیه و تحلیل 
 S. W. O. T( ماتریس عوامل 7جدول ) 

 عوامل 

 داخلی          

 عوامل خارجی 
 (W)اه فضع S)ا )هتقوّ

 ترمیمی -(W. Oراه كار ) ی اهتوسع  -( S. Oراه كار )   ( Oا )هتفرص 

   اصلاحی)دفاعی( -( W. Tراه كار )   بازدارندگی)تهاجمی(-( STراه كار )   (T)  هاتهدید

 IEو    SWOTی ماتریس  اهسیماترجهت تعیین راهبردهای قدرت سایبری آجا ابتدا با توجه به  

است گردیده  تدوین  آجا  سایبری  قدرت  ماتریس  .  راهبردهای  اساس  بر  ی  زیرهبرنامسپس 

قدرت    ار دتیاولوجدول زیر راهبردهای  .  انتخاب گردیدند  اردتیاولو راهبردهای  ،  راهبردی كمی

 .  هددیم سایبری آجا را نشان 

موقعیت راهبردی فعلی
موقعیت راهبردی آینده

-8.00

-4.00

0.00

4.00

8.00

-8.00 -4.00 0.00 4.00 8.00
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رد توصیه گردیده و نویسندگان كتب و منابع تدوین راهب  ظراننبصاحتوضیح اینکه برابر نظر  

با توجه به نقطه راهبردی سازمان راهبردهای مربوط به همان منطقه را   است كه محقق صرفاً 

نماید به ،  تدوین  به اهمیت توجه  با اجماع نظر و خواسته خبرگان تحقیق نظر  این تحقیق  در 

 . قرار گرفت   مدنظرو  دهشصمشخراهبرد با اولویت بالا 1۵و نقاط ضعف پیرامونی  ها كلیه تهدید
 آجا  یبری سا قدرت   یراهبردها (8)جدول 

 ردیف 
نوع  

 راهبرد 
 ی راهبردهاندبتیاولو

1 1(SO) : 

ی  اهتیظرفی از  ریگهبهرقدرت سایبری آجا با  بلندمدتدكترین و راهبردهای  ، توسعه نظریه

ی  اه یفناورعلوم و ، ی سایبری مبتنی بر دانشهنیدرزمعلمی و نیروی انسانی متعهد و متخصص 

 روز

2 2(SO) : 

كنترل و نظارت بر  ، ی به هدایتخشب قعمتوسعه ظرفیت شورای عالی سایبری آجا در راستای 

ی فراگیر در انجام وظایف سایبری نیروهای  اهیهماهنگدستیابی به  نظورمهب   اقدامات سایبری

 آجا تابعه 

3 1(ST) : 

،  دفاعی، یپدافند، یاتیعملدر راستای اقدامات  اهنآی از سهآمادی مردمی و اهههستی ازسهشبک

 توسعه قابلیت سایبری آجا نظورمهبشناختی 

4 2(ST) : 

صیانت از منابع   نظور مهب آجای اطلاعاتی امن و پایدار اهترساخ یز ی ازسهکپارچتوسعه و ی

 آجا سایبری 

5 1(WT) : 

ی علم و فناوری جهت مقابله با راهبردهای  اههقل كسب   نظورمهب ی كلان سایبری اههپروژتوسعه 

 ا ا در فضای سایبری . نظام مقدس ج  هیعلتهاجمی دشمنان 

6 3(WT) : 

  بریسا  و سایبری ای ههسامان)  یبریسا ی جنگ  اهکیتکنو  اه یفناوری تجهیزات و ازسبمتناس

،  راداری ایههشبک، جنگال، فاوا ای ههحوز از اعمآجا )ی عملیاتی اه هحوز از  یک   هر در  (ه یپا

  مهمات، زیردریایی، اه هناوچ، ناوها،  اه کموش، بالگردها، پهپادها، ترابری هواپیماهای، اههجنگند

منسجم و یکپارچه رزمی دشمن در  ، و تجهیزات گسترده اهیفناورمقابله با  نظورمهبهوشمند( 

 حوزه نبرد سایبری 

7 (SO)5 

ی فعال كشوری و كشورهای دوست  اهنسازما ی از تعامل و مشاركت ریگهبهری برای  ازستیظرف

 برای مقابله و اقدام سایبری علیه دشمنان 

8 3(SO) : 

سایبر در  ، ی انجام اقدامات رزم سایبریازستیظرف نظورمهب توسعه ساختار سازمان سایبری آجا  

 ی سایبری آجا اهتی مأموررزم و اشراف اطلاعاتی متناسب با 

9 (SO)6 

و   دستیابی به محصولات نظورمهبتوسعه و كارآمدی مراكز علمی تحقیقاتی آجا در حوزه سایبر 

ملی  ، و كلیدی از طریق تعامل و همکاری با مراكز تحقیقاتی نیروهای مسلح برتر سازی  اههسامان

 ی لمللانیب و 

10 3(ST) : 

  نظور مهب م  . ک ن. قرارگاه سایبری سی شورای عالی سایبری آجا در تعامل با  اهتیظرفتوسعه 

 ی و فرماندهی و كنترل سایبری آجا ریگمیتصمی نظام ازس هکپارچ ی

11 2(WT) : 
ی جنگ  روهبهرآمادگی و ، مردمی در راستای ارتقاء توان ی توانمند و متعهداهتی ظرفاستفاده از 

 .  و اشرافیت اطلاعاتی جهت افزایش قدرت نرم كشور شناختی

12 2(WO) :  در   آجاتلفیق قدرت سخت و قدرت نرم  نظور مهب   آجااستفاده از ظرفیت شورای عالی سایبری
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 ردیف 
نوع  

 راهبرد 
 ی راهبردهاندبتیاولو

 ی به سایبر در رزم و رزم سایبری خشب قعممحاسبه قدرت رزمی ارتش و 

13 4(WO) : 

فنی   -ی علمیاه یتوانمندی همکاری و تعامل با كشورهای دوست و اهتیظرفی از ریگهبهر

ی تجهیزات و فناوری موجود آجا با  ازس بمتناسی و از سیبوم نظور مهبموجود در سطح كشور 

 حوزه سایبری  هاینیازها و تهدید

14 4(SO) : 

رفع   نظورمهبی سایبری كشور  اهتیظرف رب هیتکتوسعه مركز عملیات سایبری در سطح آجا با 

 . سایبر در رزم و اشراف اطلاعاتی،  سایبریی رزم  اه هحوزدر   آجا نیازهای عملیاتی 

15 1(WO) : 

مرجع  استانداردهای امنیتی نظور توسعهمهبتحقیقاتی و آموزشی  -ی علمیاهتی ظرفاستفاده از 

 ی رزم سایبری و سایبر در رزم و اشراف اطلاعاتیهنیدرزم

 

 قدردانی 

مشاوره خود نویسندگان را یاری نمودنــد دانند از همه عزیزانی كه با  ینویسندگان بر خود لازم م

 .  مراتب تشکر و قدردانی خود را اعلام نمایند
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 منابع
سایبری    ،(13۹۹)،  سیروس،  احمدی • جهانیكالبدشکاف نبرد  امنیت  اول،  ی  انتشارات ،  تهران،  چاپ 

 .دافوس

دیگران،  حمید،  اكبری •  اساس بر شده توزیع خدمت منع حملات وضعیتی آگاهی  ،(13۹8)،  و 

نبرد نزدیک(  آینده  )تجسم ینیبشیپ  ،  بیزین و شافر   ‐دمپستر شواهد نظریه بر مبتنی صحنه 

 . ۹4-77، (1)7، نشریه علمی پدافند الکترونیکی و سایبری

را،  (13۹8)،  علیرضا،  ملکی،  داود،  آذر • و  سایبر  سایبریههجنگ  حملات  با  مقابله  ، تهران،  ای 

 . انتشارات دافوس

 . ۹4سال  ، دوره دوم، حکم مقام معظم رهبری در تشکیل شورای عالی فضای مجازی كشور •

 حملات اثرات تجسم برای جدید  معماری یک ارائه ،(13۹3)، و دیگران، كوروش،  احمدیبار تش دادا •

پژوهشی   –مجله علمی ، سایبری كنترل و  فرماندهی  در بالا  سطح  اطلاعات ادغام بر   مبتنی سایبری
 . 14-1، (1)2، پدافند الکترونیکی و سایبری

دیگران،  بهزاد،  ربیعی • انداز  ،(13۹۹)،  و  برای  الگویی  یک  گهمعرفی  سایبری  قدرت  ارزیابی  و  یری 

 . 28-1، 6۹، سال هجدهم ، فصلنامه علمی راهبرد دفاعی ، ایران. ا. سازمان دفاعی در ج

انتشارات دانشگاه صنعتی  ،  تهران،  چاپ اول،  آگاهی وضعیتی سایبری  ، (13۹6)،  علی جبار،  رشیدی •

 .شتراکمال

هشی رسانه  وپژ  -علمی  دوفصلنامه    ،سایبر  فضایدر    ندگیزداربا  رتقد  ،(13۹7)،  شیرارد،  زاده  بلیزا •
 . 74-47، ( 1)8، و فرهنگ

اصیل • طر  ،(13۹۹)،  داود،  آذر،  وحید،  سجادی  در  سایبری  برنامهح عملیات  و  دفاع  ه ها  وزارت  ای 
 . انتشارات دافوس آجا، تهران، آمریکا

مسلحند  س • نیروهای  سایبری  كل    نندهكنیتدو ،  جامع  ستاد  فناوری  و  تحقیقات  علوم  معاونت 
 .13۹2 اسفندماه ، اداره علوم سایبری و هوش مصنوعی، نیروهای مسلح

، سازمان پدافند غیرعامل كشور و مركز پدافند سایبری كشور،  سند راهبردی پدافند سایبری كشور •

13۹4. 

دیگران،  شوشیان • و  جایگزین  ازی  سلمد،  (13۹۹)،  كیانوش  فن  بر  مبتنی  مبهم  سایبری  حملات 

 . 77-67، 1( 1)8، نشریه علمی پدافند الکترونیکی و سایبری، حمله

تاریخ تصویب  ،  12441شماره انتشار  ،  مجلس شورای اسلامی،  اسلامی ایرانقانون ارتش جمهوری   •

01/07/1366. 

همکاران،  مسلمی • و  در  ،  (13۹4)،  حسین  سایبر  فضای  از  آجا  مطلوب  استفاده  ارتقای  چگونگی 

 .دافوس آجا ، 6گروه مطالعاتی شماره ، ای مصرحههتپشتیبانی از مأموری
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دیگران،  شیدجم،  بادیآت نصر • جمهوری    ،(13۹7)،  و  ارتش  سایبری  قدرت  ارزیابی  الگوی  ارائه 
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