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 چکیده 

هایاطلاعاتینوظهوربامحوریتهوشیکنیازجدیبرایفهماثراتفناوریاخیرچندسالدر

 اینترنت و مصنوعی سازماناشیاء در راستا، این در است. آمده بوجود ها تحقیق ،حاضرهدف

اینپژوهشبانظامیاست.-هایاطلاعاتینوظهوردرعرصهدفاعیبندیفناوریشناساییورتبه

روشبهره کتابخانهفیکیگیریاز اسناد مطالعة است، صورتپذیرفته با مصاحبة از9ایو نفر

نامةدلفیانجامشدهاست،درباطراحیپرسشفناوریاطلاعاتنظرانخبرةکارشناسانوصاحب

صاحب استادان، نظر اتفاق زمینه شد،این گرفته روشدلفی از استفاده با کارشناسان و نظران

جمعبدین دیمقولهبنطریقدر نظریاز یکاجماع نظرهایکارشناسانحاصلگردیها د.نقطه

موثرفناوریاطلاعاتینوظهوردربخشدفاعی23تعدادهایتحقیقحاکیازایناستکهیافته

بهمیانگیننمرهخبرگانبراساسهمچنینهاازطریقآزمونکندالتعیینشد.رتبهآناستکه

تطبی ترتیببرایتقلید، نسبتبه تسلطّ و فناوریاینق 4ها، ،7 و است.13، سالزماننیاز

 فناوریبالاخره این خبرگان، اساسنظر وبر تاکتیکی تکنیکی، مقوله سه در کاربرد نظر از ها

طبقه طبقهراهبردی و شناسایی مقاله، نظری مساعدت شدند. بندی تعداد فناوری23بندی

تملکفناوریونوعکاربردفناوریدربخشدفاعیاست.عداطلاعاتینوظهوردردوبُ
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 مقدمه 

کلیدی 1تحولدیجیتال سالکه بهمحسوبمی2020ترینبخشفناوریاطلاعاتدر شود

گیردهابهارزشصورتمیتبدیلبیتدنبالتغییرکلیهشئونحیاتبشریاستکهازطریق

(Menon, 2020دیجیتالنوعجدیدیازنوآورانیاستکه جدیدِ هزارهِ بهدنبالاستفادهاز(.

کوستین(. Reis et al, 2019)هایهوشمندهستندماشین که کرده2018)2همانطور اشاره )

تکنولوژی زمینه در هواست، بنام جهانی روند سه دیجیتال، وهای بلاکچین شمصنوعی،

کلان دارد. قرار مرکزیّتاینروندها در اینترنتاشیاء البته قابلردیابیاستکه تولیدداده

هایکمیوتحلیلهایگستردهجهانی،افزایشقدرتمحاسباتیبرایپردازش،پیشرفتداده

استکهیکهمالگوریتم فناوریاطلاعاتباعثشده حوزه زاییبینکلانافهایریاضیدر

 Uzair )هاباهممطرحشوندها،هوشمصنوعیواینترنتاشیاءبوجودآیدواینحوزهداده

Mehmood et al, 2019 .)،استنظام3فناوریکلانداده بهخصوص اطلاعاتیتوانسته هایِ

داده قبیل از وبموجود محاسباتی، هوش ماشینی، یادگیری شبکهکاوی، و هایمعنایی

بکشداج چالش به را همه(.Simone, 2020; outsourceindia, 2020)تماعی شک بدون

برسازمان نزدیک آینده در است ممکن که هستند تغییراتی این از اطلاع دنبال به ها

هاینوظهورونوعهایآنهاسایهافکندولذاشناساییمقیاسوسطحتاثیراینفناوریفعالیت

توج شایان آنها کنکاشتاثیر ذیلموضوعاتیچون اشراف، اینتشخیصو البته استکه ه

)میرشاهولایتیمطرحشدهاست7ودیدبانیفناوری6،آگاهیفناوری5،پایشفناوری4محیطی

هایاطلاعاتی(.لذامطالعهاکتشافیدرخصوصسطحونوعتاثیراتفناوری1398زاده،ونظری

عر در دفاعینوپدید شایا-صه نظامی است. توجه یافتهن مشترک مطالعاتیِ مرکز26های

توانندازاشکالمختلفّهوشهایتروریستیمیدهدکهگروهنشانمی2018جهانیدرسال

آوریاطلاعاتوحملاتسایبریمصنوعیویادگیریماشینیبرایانجامعملیاتنظامی،جمع

.(Bhatnagar and Cotton, 2018) کننداستفادهکنندومقیاسوتاثیراتحملاتراگسترده
فناوری وآفریقایجنوبی، ایموجوددراینترنتهایرسانهبراساسسندوزارتدفاعآمریکا

استکهگروه باباعثشده درآورندو استخدامخود به معمولیرا افراد افراطی، هاینظامیِ
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ب کشورها الکترونیکیبهاعمالتروریستیدر مالیِ طرفی،1پردازندتامینِ از هایمثبتجنبه .

استفاده سازمان و برایکشور استهوشمصنوعی زیاد بسیار صرفه کننده میان این در و

 حملات دفع و پهبادها منبع(.اقتصادی است)همان ذکر قابل سایبری حال هر توسعةبه

فرصتتهدیدها،فناوری میهایو ایجاد قابلیت؛کندجدیدی که جدیچرا برایهای دی

فراهممی طرفیکنددشمنانبالقوه از مفاهیمعملیاتیتغییراتفنّاورانةگنجاندهو در شده

همچنینقابلیتجدیدمی و اثربخشیدفاعیدشمنانبالقوه بهتوانند هاینیروهایمسلحرا

اینتغییرمی تواندبهصورتتدریجییاسریعرویدهدوموجبمیزانزیادیتغییردهند.

هایدفاعیوافزایشاثربخشینیروهایمسلحشودویاخطرهاییازقبیلمنسوخکاهشهزینه

(.1395)فولادی،دکندشدنتجهیزاتنیروهایمسلحایجا

 استکه ذکر فناوریشایان و بهدانشعلمی آن از حاصل نوظهور حالهای سرعتدر

هایمواجههباتهدیداتمتغیررادرحلتواندطیفوسیعیازراهگسترشاستومطالعهآنمی

قرار پیش اختیار چالشدهد. با مواجهه جهت آمادگی کسب و پیشبینی طریقهای از رو

برداریسریعبرایرسیدننوآوری،انعطافوسرعتعملدررویکردهایدفاعیدرمعیتبهره

نظامی،کماکانیکشرطیشرفتدرتکنولوژی.پنمایدبهیکبرترینظامیبسیارضروریمی

بهره بر تکیه با حفظامنیتملیاستکه در فناوریلازم میمندیاز که تواندهاینوظهور

تشکیلبنیانتوانمندی را گردددهدبیشازپیشمحققمیهایفنیآینده لذا توجهبه. با

راتدراینعرصهبینیروندهاوهمچنینتغییهایاطلاعاتینوپدید،پیشاهمیتبالایفناوری

درسطوحارزیابیوپایشفناوریولذاهایدفاعیمختلفحیاتیاستبرایاثربخشیقابلیت

راهبردی و تاکتیکی تکنیکی، مختلف عنوان مؤلفهبه از طرحیکی اصلی دفاعیهای ریزی

 است. پیشرفته کشورهای اینبلندمدتدر سازمانرواز و های،  بهترین باید نظامی دفاعی

رصد برای را هاشیوه  هایمختلففناوریاطلاعاتاتخاذگونه پایشو رمزکنند.  بنابراین،

به هایاطلاعاتینوظهورفناوری در صحیح گذاریسرمایه آمیز،شناساییوموفقیت آفرینیتحول

 تمامی در افزاییهم خلق و محورشبکه جنگ در هاازاینفناوری کامل کسبمنفعت منظور

اینمیاننقشاتاق وسعهمراحلت در نخبگاننظامیدررصداست. هایفکرومتخصصانو

فناوری اینمقاله در است. برجسته طریقهدفایناستکههایاطلاعاتینوپدیدبسیار از

دفاعی خبرگانحوزه دیدگاه به فناوریمراجعه متخصص؛ بخشدرنوظهوراطلاعاتیهایو

رتبه-دفاعی و شناسایی سرمایهبندینظامی طرفی، از فناوریشوند. حوزه در هایگذاری
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فناوری ماهیت شناخت مستلزم آنها، سمت به منابع گسیل و عملیاتی،نوظهور نظر از ها

روندزمانی بالاخره، پرداختهشدهاست. اینتحقیقبهآنها راهبردیاستکهدر تاکتیکیو

پژوهیکشورستیدردستورکارمحافلآیندههایاطلاعاتیموضوعیاستکهبایتملکفناوری

هاتسلطتواندبهاینفناوریقراربگیردتامشخصشودکهبخشدفاعیدرچهافقزمانیمی

کاملداشتهباشد.



 مبانی نظری پژوهش
 هوش مصنوعی و کاربردهای نظامی آن

می مصنوعی قابلیتهوش هدتواند تشخیص طریق از را نظامی یگان تحرک ،1فهای

بهبودبخشد.اینفناوریدرهمه3ریزی،ابزارهایحمایتیوبرنامه2هایسلاحخودکارسیستم

هاینظامی)زمین،دریا،هوا،فضا،اطلاعات(ودرتمامسطوحدفاعی)سیاسی،راهبردی،زمینه

هوشمصنوعیوارتباطآنباشبکهجهانیاینترنت،هستهعملیاتیوتاکتیکی(کاربرددارد.

بخشدفاعیتلقیمی بههمیندلیلموضوعیتحتعنواناصلیفناوریاطلاعاتدر شود.

هایرقابتنظامی،حاکمیتهوشمصنوعیمطرحشدهاستکهبرمتغیرهاییهمانندپویایی

 & Perry)هایعامهمردموپایشتمرکزکردهاستآگاهیهایاجتماعیواقتصادی،نابرابری

Uuk, 2019)کاربرد داده. پردازشزبانطبیعیهاینوینهوشمصنوعیاز رباتیکو کاوی،

ارزیابیتهدید،مینفراتررفتهوحیطه گذاریزیرآب،هاییهمانندمراقبتنظامی،شناسایی،

 Svenmarck et)گیردامنیتسایبری،آنالیزهوشمند،فرماندهیوکنترل،وآموزشدربرمی

al, 2018.)هایدولتیدرخصوصچگونگیاستفادهازهوشمصنوعیمشیخطبنابراینتوسعه

رغمممکناتقابلتصوربرایواثراتبالقوهآندرآیندهجوامع،ضروریاست.بااینحال،علی

ریسک نظامی، حوزه هوشمصنوعیدر از چالشاستفاده و اعتماد،ها جمله هایمختلفیاز

اعمالرژیمگیریقابلتصفقدانشفافیتبرایتصمیم برخیمحققاناز است. هایقانونیور

درحالیکه؛(Hughes, 2007)اندبرایجلوگیریازظهورهوشمصنوعیمضرحمایتکرده

اندهایتشویقیبرایتوسعهامنهوشمصنوعیسخنگفتهمحققاندیگرازاختصاصپاداش

(scherer, 2016).هیونستیدرتوسعهبعدنظامیکشورهایمتخاصمازجملهآمریکاورژیمص

اینمیان در و نبوده بههیچقانونیپایبند مردم کشتار آندر از استفاده هوشمصنوعیو
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رقابتچینوآمریکاهمدراینشاخهازعلمبسیاربرجستهاست.برخیمحققانمعتقدندکه

 جدیدبرایپایشدولتچیندرجلوگیریازانتشارویروسکروناازابزارهایهوشمصنوعی

دگرگونی(.Yuan, 2020)استفادهکردهاست احتمالاً نیروهاینظامیعصرجدید، بههرحال،

تجربهمی تغییرتاریخیدیگریرا ایندگرگونیصرفا کنندوآنتاثیرهوشمصنوعیاست.

برهایموجودنیروهایمسلحنیست؛بلکهتغییردهندهاساسنیروهاینظامیمشتملقابلیت

همچنیندر(Spiegeleire et al., 2017)دهندوچگونگیانجامآناستآنچهکهانجاممی .

بههایبدونانسانرابهطورموثرانجامدهد.تواندکنترلخودکارسیستمسطحتاکتیکیمی

هایجنگ،هایلجستیکی،حمایتازبازیتواندرحلچالشازاینفناوریمیعبارتدیگر

کردنمکانیزه انسانی، عامل حذف طریق از سلاحبهینهنبرد سرعت توسعه و وسازی ها

 ,Button)هایمنطقهنبرداعمازاهدافنظامیوغیرنظامیاستفادهکردتشخیصکلیهپدیده

امادرتمامیزمینه(2017 ضعفدقّتمندی، هاییازجملههاومحدودیتهایمذکورچالش.

برنامهپ وجودداردکهبایستیبرطرفشوندضعفشفافیت، ماشینو... تفسیرناپذیرِ و یچیده

(Svenmarck et al., 2018.)بههمیندلیلحوزههوشمصنوعیخطرناکبودهواعتمادکافی

 براساسجدیدترینمطالعات، نیرویدریاییایالاتمتحدهدرحالبهاینحوزهوجودندارد.

هایخاصپایهاست.اینمفهومبهجایتکیهبرویژگیبکهگذارازجنگسکّوپایهبهجنگش

 بر سکّو، سیستمحسگرهاخود گرو مراقبت و نظارت کشتیهای از جنگی،وهی های

تکیهداردزیردریایی یاهواپیماها ها زیرشاخه1397)قاضیمیرسعید، هوشمصنوعی، های(.

اینمیانشبکه در و حوزههوشهایعصبیمصنوعیبهزیادیدارد عنوانبخشمهمیاز

رایانه سیستم یک برایمصنوعی، مصنوعی نرونهای از متشکل که است الگوریتمی یا ای

سیستمعصبیاستمدل انسانو هایعصبیشبکه.(Svenmarck et al., 2018)سازیمغز

ارتقای کشفتهدیدات، کمکبهرزم، نظامیبهخصوصدر حوزه مصنوعیرشدسریعیدر

طبقهعمل تشخیصو و رادار نویزکرد است1بندی سایته)داشته آمریکا، (.2020وافضای

میبرنامه سعی آمریکا ارتش شبکهریزان از شبکهکنند پیوند برای مصنوعی عصبی های

ایازآشکارسازهایارزانورایجاستفادهکنند.همچنیناینسنسورهایهوشمندبهمجموعه

شبیه سلاحسازیرفناوریدر و زم است. کاربرد قابل  بالاخرهها عنوان1واقعیتافزوده، به
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درتعمیرونگهداریازبینبردهوبخشیازشاخههوشمصنوعیمی تواندشکافمهارتیرا

 گیرد.امروزهتوسطخطوطهواییبینالمللیمورداستفادهقرارمی

 اینترنت اشیاء و کاربردهای نظامی آن
هایاخیرموردتوجهقرارگرفتهاست.درایناءموضوعیاستکهدرسالهوشمندسازیاشی

صرفه و امنیت راحتی، کنترل، برای اینترنت بستر در هوشمند اشیاء از منابعراستا جویی

شود.شیءهوشمند،دستگاهیاستکهدارایقطعهارتباطی،ریزپردازندهوحسگراستفادهمی

ابلیتاتصالبهشبکهداخلیوحتیاینترنترادارد.بامطرحباشدکهقباعملگرمخصوصمی

هایموجوددرشدنموضوعهوشمندسازی،بحثاینترنتاشیاءوامنیتآنبراساسپروتکل

(.رشداینترنتاشیاءتوسط1398)غنمی،ایقرارگرفتهاستشبکهاینترنتموردتوجهویژه

ارگانیسمحسگراستکهگرفتهاست:یکیمیکروهایدیجیتالشکلچهارپیشرفتدرفناوری

دیگریفناوریاتصالبیباهزینهاندکایجادمی دیگریافزایششود، سیمورشدآناست،

هایمربوطبههایپردازشیودرنهایت،پیشرفتسازیدادهوظرفیتپردازشسیستمذخیره

ت.اینترنتاشیاءبهعنوانیکیازهایبزرگمناسباسیادگیریماشینکهبرایپردازشداده

سال تا منافعآمریکا شده2025ششفناوریدارایپتانسیلتاثیرگذاریبر تشخیصداده

اینترنت پیامدهای است. تامین، مهمیدر اشیا زنجیره لجستیک،  صنعتی، اتوماسیون حوزة

کیازکاربردهایمهمی (.Perwej et al, 2019)ایمنیوالبتهنظامیدارد کالاها، حملونقل

شبیه چالشنظامیاینترنتاشیاء، بر غلبه نظامیو  & Sfar)هایامنیتیاستسازیزندهِ

Challa, 2017اینمفهومدرحوزهنظامی،قابلیتتاکتیکیدارد؛یعنیهنگامیکهجنگاوردر.)

می شهری میمنطقه میسر سنسورها به وی اتصال امکان شبکهجنگد، بشود. همهای ه

میپیوسته سنسورها جنگاورایاز به را جمعیتشهر زیرساختیو توانندوضعیتاقتصادی،

هایاریرساند.جنبهدیگراینترنتاشیاءایناستکهامکاننشاندهندواورادرردیابیمکان

افزایشسیستم با امروزه که چرا داشت؛ خواهد وجود جنگ در مردم سلاحآموزش های

سازهایآموزشیبایستیبهطورآموزشدرحیننبردمرسومبودهوبنابراینشبیهای،شبکه

شبیه حال هر به باشند. اتصال ابزارهاییادگیریمجازیدر و تحتشبکه آموزشِ سازهایِ

تمامیحوزه تحلیلمجازیدر در اینترنتاشیاء از بعلاوه است. رشد حال هایخدماتیدر

هایغیرقانونیوکنترلشکست،پایشفضاینبرد،آشکارسازیورودبینیاعتمادپذیری،پیش

محوربهکلیبااساساًجنگشبکه(.Winkler et al., 2019)شودمرزهایجغرافیاییاستفادهمی
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  کرده باهمترکیب را حوزه سه محورشبکه جنگ الگویموضوعاینترنتاشیاءمرتبطاست.

رخداد در فیزیکی، حوزه در شناختی. حوزه و اطلاعات حوزه فیزیکی، حوزه است:  هنگام

و منتقل هاداده اطلاعاتی، حوزه در شوند.می ساخته هاداده عملیات، اجرای و رویدادها

و قرارگرفته تحلیل و پردازش مورد هاداده شناختی، حوزه در درنهایت شوند.می سازیذخیره

می هاآن از گیریتصمیم در اساس بر مستقیما محور، شبکه جنگ زهحو سه شود.استفاده

(.1398،نژادوهمکاران)غلامشوندمی تفسیر امروزی اشیاءِتجاریِ اینترنت

 های بزرگ و کاربردهای نظامی آنداده

هادرمدیریتهایبیشتروافزایشسرعتانتقالوپردازشدادهاستفادهبلادرنگوموثرازداده

 حساسیتو برایکسببرترینظامیدرعملیاتنظامیاز و بوده حیاتیبرخوردار جایگاه

استجنگ ضروری آینده )های همکاران، و ابزارهای1394هلیلی تعدد و تنوع دلیل به .)

-هامطرحمیموجوددرصحنهنبردهایامروزی،موضوعتجزیهوتحلیلحجمعظیمیازداده

اس و عملیاتی محیط پیچیدگی و تنوع خاطر به سامانهشود. از حجمتفاده ناهمگون، های

هایساختاریافتهوغیرساختاریافتهازاینابزارهادرحالتولیدوتبادلاست.عظیمیازداده

منابعماشینیدادهمنابعاینداده همانسانی. همماشینیاستو تجهیزاتمختلفیها از ها

رادارهامانندکشتی هواپیماها، پهبادها، ناوها، و ماهوارهها پرنده، حسگرهایها، هایردگیری،

می دست به دادهبیسیم، انسانی منابع و شبکهآید؛ و سایتها از هم تولیدها اجتماعی های

دادهمی از برایتحلیلاینحجم فناوریلازم تنها البتهشود. استکه داده همانکلان ها،

-گیریاست.بنابراینمیدرحالشکلردیوسافزارهادوپومپبرخیبسترهایآنمانندنرم

منابعداده یکیازتوانگفتکهدرعصرحاضر استلذا هاینظامیبسیارمتنوعوپیچیده

جنگهایمحوریسامانهمهمتریننقش و تلاشها سازمانهاینظامی، در افزارهایپیشرفته

ببرایجمع رابردسترسیغیرآوریهرچهبیشتراطلاعاتومحافظتازاطلاعاتحساسدر

تحلیل و تجزیه دریافتاطلاعاتو جنگبا و زمانصلح در سازمانهاینظامی است. مجاز

مناسبآنها،سعیدرشناساییوواکنشمناسببهایناطلاعاتهستند.بهعنوانمثالیکی

روریسمهایتبهکارانهوشناساییوردگیریتبینیفعالیتدادهدرپیشازکاربردهایمهمکلان

آژانسامنیتملی توسط  آنبرایتامینامنیتملیاستفاده1سایبریاستکه از آمریکا

دادهمی علاوهبرحوزهنظامی،  رادیویی، امواج هایسامانه هواشناسی، هایایستگاه هایشود.

اینترنتی، و متون آنلاین، اجتماعی هایشبکه مبادلات  وجوهای جست هاینمایه اسناد
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 در هاداده از هایینمونه شناسیزمین هایپژوهش و خرید هایسامانه اطلاعات تی،اینترن

فناوری بزرگ مقیاس از استفاده نیازمند که هستند.هستند داده کلان هایمختلفتحلیل

توانندازهایحجیمهستند،میهادرهرصنعتیکهدارایدادهسازمانهمانطورکهاشارهشد

ختحلیل دقیق دقیقهای بینشو کسب در ببرندود نفع واقعی مشکلات حل جهت .بینی

 با شده موازی شدت به افزارهایبهنرم زمانمعقول یک در شدن پردازش برای عظیم هایداده

.دارند نیاز سرور هزاران یا صدها ها،ده روی اجرا قابلیت

 رایانش ابری و کاربردهای نظامی آن
الگوییبرایا هابهیکمنبعمشترکویجاددسترسیآنیومناسبسازمانمحاسباتابری،

اینالگودرشبکهقابل برنامهتنظیماطلاعاتاست. و انبارها سرورها، افزاریکهبههاینرمها،

رسانیسرعتقابلاصلاحوارائههستندونیازبسیارکمیبهمدیریتوتعاملباشرکتخدمات

افزارهاافزارهایاضافیوسختجایخریدمجوزنرمهابهاست.شرکتاینترنتیدارند،قابلاجرا

کنندگانخدماتابریتوانتوانندبهکمکتأمینهایمختلفخود،میبرایکارکنانوبخش

محاسباتیخودراافزایشدهند.امامحاسباتابریخودشاملگسترةوسیعیازخطراتیاست

هاییکههایپیشرفتهاست؛سیستمگذاریدرسیستمسرمایههایاضافیوکهنیازمندمراقبت

 ,.Premsankar et al)بندیکندتحلیلوطبقهدقتتهدیدهاینوظهورراشناسایی،بتوانندبه

2018.) و یکپارچه زیرساخت دفاعی ابریِ میاشدهعیتوزرایانش که است ی تمامیتواند

یکدیگرهماهایسازمان با هدفدفاعیکشوررا هایدفاعیبهحرکتسازمانازهنگنماید.

افزایشوهاهزینهبرایکاهششبکهمحیطدرقدرتمندهایسامانهازمحیطابریاستفاده

بر.باشدمیعملکردووریبهره اساسحساسیتسازمانهایدفاعیعلاوه رایانشابریبر لذا

هاایجادییکپارچهرابرایاینسازمانوری،محیطهایمراکزدادهوافزایشبهرهکاهشهزینه

 باعثمیمهاجرتسازمان(.Takai, 2012)نماید رایانشابری محیط به دفاعی تاهای شود

فناوریاطلاعاتاینسازمانزیرساخت جهتبهرههای در اطلاعاتوها از برداریحداکثری

مدل و کرده تغییر گرخدمات فراهم خدمات عرضه برای جدیدی وهای خدمات و دد

بهره حداکثر با و یکپارچه یکبستر همچنین،کارکردهایدفاعیدر شود. گرفته بکار وری

پذیریپذیری،کارایی،توسعههاییکپارچهابریباعثافزایشقابلیتدسترسیاستفادهازسامانه

هزینه کاهش دفاعمی هاو وزارت اطلاعات فناوری مرکز به 1شود. شناآمریکا ساییمنظور

ومزیتفرصت رایانشابریفراهممیها از برنامههاییکهبراثراستفاده هایلازمریزیشود،
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طاقت پرزحمت، تکراری، حالت یک از وزارتخانه این تبدیل یکبرای به پرهزینه و فرسا

انجامدادهوپروژهمهاجرترادردستاقدامدارد.مجموعهچالاک،امنوکم هدفهزینهرا

وصلیازرایانشابریدروزارتدفاعآمریکاپشتیبانیازمأموریتسازمانیدرهمهمکانا ها

زمان وزارتدفاعهمه تجهیزاتدارایهویتدر رویهمه بر و همکاران،است ها )ولویو

تاکنونچارچوب1396 رایانشابری، حوزه در سازمان(. هایمعماریامنیتیمتنوعیمانند

اروپاملیاستاندار شبکة آژانسامنیتاطلاعاتو دارپا، وزارتدفاع، فناوری، و اتحادیه1د و

دو تاکنون است. شده ارائه ابری مختصکهC4ISRوDoDAFمهممعماریامنیت

یکیازنظامیایهسازمان محیطرایانشابریهستند. بازتعریفشدندر حال در هستند،

دفاعیبهآنتوجهویژهشودقابلیتدسترسیاست.ازوزهترینموضوعاتیکهبایددرابرحمهم

کهفعالیت ابردفاعیمیآنجا وداراینقطهپایانزودهنگامهایموجوددر تواندبحرانیبوده

طورمستمرفعالبودهوقابلیتپاسخگوییبهنیازهایکاربرانراهابهباشد،نیازاستسیستم

 (.Mazhar et al., 2015) داشتهباشد

 هاارتباط متقابل چهار فناوری اطلاعاتی نوپدید و زیر حوزه

هادرسطحجهانیوافزایشقدرتمحاسباتیهمانطورکهاشارهشدبهدلیلافزایشتولیدداده

هاوهایریاضی،باعثشدهاستکهدوحوزهکلاندادهالگوریتمها،پیشرفتبرایپردازشداده

کنارهم کلاندادههوشمصنوعیدر قبلیِ تعریفِ در ازسهقرارگیرند. )سرعت،2”وی“ها

می استفاده تنوع( و هشتحجم مشخصه ولیامروزه یعنی"وی"شد است. جایگزینشده

10وصحت9،چسبندگی8،انتشار7،تغییرپذیری6،تنوع5،ارزش4،حجم3سرعت
(Mehmood et 

al., 2019.) الگوریتمهایامروزچنانوسیعوپکلانداده ونرمیچیدهاستکهبا افزارهایها

اینمیانشاخه در نامروشیادگیریسنتیقابلمدیریتنیستو ایازهوشمصنوعیبه

میDL)11عمیق داده( از وسیعی حجم از بهرهتواند تحلیلها اشیاء، اینترنت کند. برداری
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 Kumar)آورندرابوجودمیhi-techهایبزرگویادگیریعمیق،درکناریکدیگرجامعهداده

et al., 2019) .هایپایاناستوازتحلیلهاینظامیبیمندیازهوشمصنوعیدرحوزهبهره

جدید اشکال تا گرفته پهباد خودکار هدایت و فریب آشکارسازی سایبری، حملات برخط،

رااندکلاندادهتوکهمی(کنترلوفرماندهی)مانندسیستممدیریتخودکارمنطقهنبرد ها

توصیه و کرده کندتحلیل ارائه تفاوت (.Raska, 2020)هایی حال این هوشبا بین هایی

داده کلان و دادهمصنوعی کلان دارد. وجود عملها نتایج اساس بر تصمیم اتخاذ در ها

دنبالنمی به هوشمصنوعی که حالی در درستدارد، نتایج یافتن در سعی صرفا و کنند

یادگیریبرایاتخاذتصمیمبهتراست.صمیمت بادیامربرایکسبکلانداده گیریو در ها

ایاستکهقبلاانسانبینشمناسبهستنداماهدفهوشمصنوعیتلاشبرایانجاموظیفه

زمرانداشتوباخطاهمراهبود.دادولیدقتوکارآییلاانجاممی

ردرخصوصارتباطکلانداده با نوعیفناوریایانشابریبایدگفتکهها رایانشابری،

ازسخت بهاستفاده نیاز سنگیناستکه و افزارهایقدرتمندبرایاجرایمحاسباتپیچیده

نرم فضایمحاسباتیو حذفنموده، میگرانرا قرار کاربر اختیار در را نیاز مورد دهد.افزار

زیرسا یکالگویجدید رایانشابری، روشیختمحاسباتیمحسوبمیهمچنین، که شود

مناسببرایپردازشداده ابر در هایحجیم میرا درفراهم منابعِ انواع توسطهمه و آورد

است استفاده قابل میدسترس، بنابرابن . که گفت بامحاستوان نزدیکی ارتباط ابری، بات

هاستوبرهفشردهدادههدفعملیاتمحاسببهعنوانهایبزرگداده؛هایبزرگدارندداده

حالیکههدفاصلیمحاسباتابری،ظرفیتذخیره در سازییکسیستمابریتأکیددارد؛

 محاسبات از معظیماستفاده مدیریت تحت منابع ذخیره میو کهتمرکز طوری به باشد

ظرفیتمحاسباتیهایدادهبرنامه با ارائهمیتفصیلیهایبزرگرا ، کلیکند. سعهتوبهطور

راه برایذخیرهحلمحاسباتابری، پردازشدادههاییرا ازهایبزرگارائهمیسازیو نماید.

داده ظهور دیگر، سرعتمیسوی ابری محاسبات توسعه به بزرگنیز حبیبی،)بخشدهای

هاارتباطدارند.بااینآوریدادهباجمعIoTوهم BDتوانگفتکههم(.بنابراینمی1396

درخصوصارتباطهوشمصنوعیوحالتفاوت وقیودزمانیدارند. هاییهمانندمنبعداده

اینترنتاشیاءبایدگفتکهایندوحوزهبهطورنزدیکیباهمارتباطمتقابلدارند.هنگامیکه

قالبشبکه در که ماشین هزاران و میصدها کار باهم ازهایصنعتی کوهی تحلیل کنند،

توسطاینماشینهایداده تواناییانساناستخلقشده خارجاز در (. Nigania, 2019) ها

الگوریتم هشدارهایمی هاییادگیریماشینیاینجا و کرده فرصتکارآییاستفاده از توانند

اینوظیفهاولیههوشمصنوعیدرمحیطاینترنت درخصوصمسائلنوپدیدبدهند. لازمرا



153هایاطلاعاتینوظهوردربخشدفاعیفناوریشناساییورتبهبندی

هابههایاینترنتاشیاءازنظراندازهوپیچیدگی،آنبهموازاترشدشبکهشود.اشیاءتلقیمی

(. Marr, 2019)اندطورفزآیندهبههوشمصنوعیویادگیریماشینیوابسته

رایانشابریتسهیلبالاخره سیستم، قدرتکننده طریقافزودنبه از هایاینترنتاشیاء

پردازشدادهذخیره و سازی در است. اشیاءها اینترنت عرصه در رایج معماری دو حقیقت

هادرکهازتحلیلومدیریتحجموسیعیازداده1اندازمحاسباتابریومحاسباتمهعبارت

 بعد سازمان هزینه (.کاهشKumar et al., 2019)کنندهایاینترنتاشیاءحمایتمیسیستم

است. حوزه در اشیا اینترنت اجرای از بهینه مدیریتمهم پولیسازمان از استفاده  سرمایه

 ابریبه رایانش هایسامانه شود.چنانچه اداره ابر بر اشیامبتنی مستلزمایناستکهاینترنت

تحمیل سازمان به را کلانی هزینه فناوری این عملا گیرند قرار مورداستفاده استیجاری صورت

 (.1398نژادوهمکاران،غلامداشت خواهد بر در را سازمان هایجانبیهزینه کاهش و کندنمی

 مبانی تجربی پژوهش

فناوری2020آمریکادرسال2سایتکسبوکارمبتنیبرفناوریاطلاعات محرکِ ،دهروندِ

استکهعبارت معرفیکرده را پلتفورماطلاعاتآینده معماریپلتفورم، هایاجتماعی،انداز

امنیتداده محرایانشابری، کاربر.رمانگیدادهها، تجربه معماریو تحلیل، و علمتجزیه ها،

بهترتیبدر2019همچنینسایتویستاکالگدرسال روندهایجاریفناوریاطلاعاترا

تحلیل کاربردها، محاسباتموبایلو رایانشابری، است: هایکلانکلماتذیلخلاصهکرده

به2019نوپدیدفناوریاطلاعاتدرسالدادهواتوماسیون.همچنیناینسایتروندهای را

هایهوشمند،واقعیتدرششطبقهذیلمعرفیکردهاست:هوشمصنوعیوماشین ترتیب

داده افزوده، واقعیت بلاکچینمجازی، سایبری3های محرمانگی و امنیت اشیاء.4، اینترنت و

هایاطلاعاتینوپدیدوبافناوریاینسایتدراهمیتنیرویانسانیموردنیازبرایکاربالاخره

کاهشریسک بهموضوعکار استوهایاینحوزه کرده راههشغلیفناوریاطلاعاتاشاره

آموزش نهضتفناوریاطلاعاتنویننیازمندکارکنانیاستکه رامعتقداستکه هایلازم

باشند.براینوآوریدرعرصهداده داشته  کاویومحاسباتابریرا راستایاینمطالعات،در

اندهایمختلفخودبررسیکردهرادربخش هاهاینظامیهمکاربردهایاینفناوریسازمان

 شود:هااشارهمیکهبهبرخیازآن

                                                           
1
. Cloud and fog/edge computing 

2
. Itbusinessedg 

3
. Blockchain Data 

4
. Cyber-Privacy and Security 
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 هاینظامیهایاستراتژیکبرایفناوریرقابت"(درمقالهخودباعنوان2020)1راسکا

ور"نوپدید آمریکا اینمحققمعتقدبهمقایسهتطبیقیچین، وسیهپرداختهاست.

هاینوپدیدازقبیلارتباطاتواستکهچینبهدنبالکسبمزیتنظامیازفناوری

محاسباتکوانتومی،وسایلفراصوت،هوشمصنوعی،کاربردهایکلانداده،محاسبات

هاوبیوتکنولوژیاست.بهاعتقاداینمحققچینباابری،پرینتسهبعدی،غیرمادی

فناوری صنعتیاین پایگاه یک می-ها، که است کرده ایجاد مدرنی تواندنظامی

کشورروسیههممشابهچینهمگراییفناوری تقویتکند. نظامیرا هایصنعتیو

بهسلاح اینمیاناتکا استکهدر داده قرار کار دستور در هایاقداماتفناورانهرا

هسته قابل بسیار آمریکا برابر در بهای توجه ضمن روسیه همچنین است. توجه

تمرکزکردهاست.2نیروهایراهبردیهوافضایخود،بهوسایلبازگشتیمافوقصوت

(،یکDARPAهایتحقیقاتیپیشرفتهدفاعیآمریکا)اینکشورمشابهآژانسپروژه

هایپرریسکهمانندوسایلمافوقصوت،بنیادتحقیقاتیپیشرفتهبرایرصدفناوری

زیر اشیاء مصنوعی، فناوریهوش سرنشین، بدون سلاحآبی و شناختی هایهای

انرژی فناوری3هدایت به آمریکا بالاخره، است. شده میتاسیس که توانندهایی

هایعملیاتیوسازمانیراتقویتکندتمرکزکردهاست.لذااینکشوربهدنبالسازه

طریقچابک برسازیتقویتسطحعملیاتیجنگاز همچنینتمرکز نهادیاست.

هایتجاریبهنظامیفناوریسایبریوتقویتبخشخصوصیباهدفتبدیلفناوری

اولویت ماشیناز تقویت دنبال به کشور این است. آمریکا یادگیرنده،های های

جنگیکپارچه مزیت، کسب برای خودکارسازی با مصنوعی هوش حوزه سازی

 حملهسایبری، بصری-همکاریانسانالکترونیک، ایبرایکمکسازیرایانهماشین،

هایبدونهایخودکارومبتنیبرشبکهوپلتفرمتر،سلاحبهتصمیماتبهتروسریع

 انسانوباانساناست.

 عنوان:2019)4چاین با خود مطالعه در و"( حال دولت:گذشته، جنگو تکنولوژی،
بودجهتحقیقاتدفاعیمعتقداستکهدولتآمریکابعدا"آینده زآغازجنگسرد،

انداز:اینترنت،هاعبارتهاینوپدید،همراستاکردهاست.اینفناوریخودرابافناوری

                                                           
1
. Raska 

2
. Hypersonic reentry vehicles 

3
. Directed energy weapons 

4
. Chin 
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یابیجهانی،،تلویزیونمداربسته،موقعیت1ایواقعیتمجازی،سفرجت،اشتراکداده

سیمومراقبتاطاتبیفناوریپرتابموشک،کنترلازراهدور،مایکروویو،رادار،ارتب

 ای.ماهواره

 ماس2اسپگلیر اسویجز3، هیگ (2017)4و راهبردی مطالعات مرکز کاربردهای5در

 اند.استراتژیکهوشمصنوعیرادرآیندهسازمانهاینظامیبهتفصیلبررسیکرده

هاوسفینهدراینمطالعهبهمواردیمانندبازیجنگ،ارتقاءلجستیک،پایشماهواره

هاوزیردریایی،خودکارسازیوسایلنقلیهو...فضایی،رباتیک،مدیریتترافیک،کشتی

 اشارهشدهاست.

 همکاران و آی2013)6بیکر همکاریشرکتآم با کلان7ایآرتی( اولیه کاربردهای

اند.نتایجاینمطالعه،هارادرقالبمطالعهموردیدرارتشآمریکابررسیکردهداده

دادهکاربر کلان اولیه کلاندهای مطالعه این در است. کرده تایید ارتشرا در ها

هایمربوطبهامکاناتنظامی،محلاستقرارسربازان،خدماتدرمانی،درسهبعدداده

 سرعتانتقال،حجموتنوعبررسیشدهاست.

 

دفاعیوغیرهایاطلاعاتنوظهوردربخشایازکاربردهایفناوریخلاصه(1)درجدول 

دفاعیارائهشدهاست.

















                                                           
1
. data joining 

2
. Spiegeleire 

3
. Maas 

4
. Sweijs 

5
. The Hague Centre for Strategic Studies 

6
. Becker et al 

7
. The MITRE Corporation 
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 های تحقیق(بندی کاربردهای فناوری اطلاعات نوپدید)یافته( جمع1جدول )

نوع 

 فناوری
 منبع نظامی -کاربردهای دفاعی کاربردهای غیر نظامی

خه
شا
و
ی
وع
صن
شم

هو
آن
ی
ها



جوییدرانرژی،آسایشزندگی،صرفه

یشافزا در هوشمند سیستمهای کاربرد

ثروت.کشف خلق و اقتصادی وریبهره

جرم،تشخیصچهرهبهصورتخودکار،

هایبهداشتیواجتماعیمراقبت

صرفهاقتصاادیپهبادهااودفااعحمالاتساایبری،

کاوی،رباتیکوپردازشزبانطبیعیفراتررفتهوداده

هاییهمانندمراقبتنظامی،شناسایی،ارزیاابیحیطه

یارآب،امنیاتساایبری،آناالیزگذاریزتهدید،مین

هوشمند،فرمانادهیوکنتارل،وآماوزش،کنتارلو

هایتحرکیگاننظامیتواندقابلیترصدبیماری،می

هااایساالاحراازطریااقتشااخیصهاادف،سیسااتم

-ریزی،حلچاالشخودکار،ابزارهایحمایتیوبرنامه

هایجناگ،مکاانیزههایلجستیکی،حمایتازبازی

ساازیازطریقحذفعاملانسانی،بهینهکردننبرد

هاایهاوتشخیصکلیهپدیادهوتوسعهسرعتسلاح

منطقهنبرد،کمکبهرزم،کشافتهدیادات،ارتقاای

-بنادیناویز،شابیهعملکردراداروتشخیصوطبقه

ها،کشفشکافمهارتیدرتعمیارسازیرزموسلاح

هاایباارخط،حمالاتسااایبری،ونگهاداری،تحلیاال

آشکارسازیفریابوهادایتخودکاارپهبااد،جناگ

ماشاین،-الکترونیک،حملهسایبری،همکااریانساان

ایبرایکمکبهتصمیماتبهتاروسازیرایانهبصری

-هایخودکارومبتنیبرشبکه،پلتفرمتر،سلاحسریع

هایبادونانساانوبااانساان،باازیجناگ،ارتقااء

هاوسفینهفضایی،رباتیاک،لجستیک،پایشماهواره

هاوزیردریایی،خودکارسازیمدیریتترافیک،کشتی

وسایلنقلیه،



Mehmood,2019, 
Perry & 

Uuk,2019, 

Spiegeleire,2017, 
Johannsen, solka 

& rigsby,2018 

ده
دا

ن 
لا

ک
 ها

پیش،هوشعملی،سازیعملیاتیبهینه

،یابیخرابیوتقلبعیب،هایدقیقبینی

،کتشافاتعلمی،اگیریهبودتصمیمب

ساختشهرهوشمند،حملونقل

هوشمند،بهداشتودرمانهوشمند،

دولتهوشمند،کتابخانه،کمکشفافیت،

ارتقایعملکردسازمانی،تقسیمبندی

مشتریان،یافتنبازارهایجدید،ایجاد

هایشغلی،هواشناسی،تجارتوفرصت

ی،هایامنیتیوسیاسبورس،تحلیل

صرفهجوییدرانرژی،آسایشزندگی.

سازیکارآییتجهیزات،هدایتنیروهاا،کنتارلبهینه

سااازیوماشااینهوشاامندباادونسرنشااین،ماادل

نظامی،افزایشتوانبینشبینی،کسبدانشوپیش

تصمیماتراهباردی،تحلیالدادهعملیاتی،کمکبه

ن،هایمربوطبهامکاناتنظامی،محلاستقرارسربازا

عملیاتضادتروریساتی،تادارکات  خدماتدرمانی،

نظامی،توسعهفناورینظامی،پزشکیقانونینظاامی،

سامانههاایاطلاعااتیجغرافیاایی،تصاویرعملیااتی

مشترک،تصمیمسازینظامی،توسعههوشنظامی

مندوهمکاران،دره

؛هلیلیو1397

1394همکاران،
Mehmood,2019, 

Becker et 

al,2013 
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نوع 

 فناوری
 منبع نظامی -کاربردهای دفاعی کاربردهای غیر نظامی

یاء
اش
ت

ترن
این



 لجستیک،زنجیرهتامین،اتوماسیون

ایمنی،شهر حملونقل، صنعتی،

 هوشمند،کنترلترافیک،امنیتعمومی،

یابی،پایشبرخط،کشفخطا،مکان

رانیودریانوری،نظارتبرانرژیکشتی

درکارخانه،ایمنیکارگران.

،هایامنیتایسازیزندهِنظامیوغلبهبرچالششبیه

تامینمالیالکترونیکی،کمکبهآموزشحیننبارد،

بینایشکساتدرجناگ،تحلیلاعتمادپذیری،پیش

هایغیرقانونیبهپایشفضاینبرد،آشکارسازیورود

منطقهخودی،کنترلمرزهایجغرافیایی،هوافضا
 

Winkler et 

al,2019؛
Sfar,2017 

Perwej et 

al,2019, 
Sfar & 

Challa,2017 


یان
را

ی
ابر
ش



زیاد،هایسازیوپردازشدادهذخیره

ساختشهرهوشمند،محاسباتنرم

هایهاینظارتی،دستگاهافزاریدستگاه

سازی،استفادهحداکثریازمنابعذخیره

ها.ها،کاهشهزینهسیستم

-جاویی،بهارهپذیری،چابکیوصارفهافرایشانعطاف

تحلیالها،کمکبهابزارهاایسازیدادهوری،ذخیره

سازی،یکپارچگیزیرساختفناوریهایبصریپلتفرم



Takai,2012 
Mazhar et 

al,2015

 

 شناسی پژوهشروش

لحاظجهت اینپژوهشاز لحاظ از و کاربردی هدفگیری، ماهیتاکتشافی، نظر از است.

پژوهش،ابزاراصلیاینرویکردکیفیبرایدستیابیبهنتایجاستفادهشدهاست.پژوهشنیزاز

هایمیدانیوروشدلفیاست.ای،دادهمنابعکتابخانه

معمولاًپژوهشدلفیبا.شوندنفرراشاملمی20تا5کنندگاندرتحقیقدلفیازشرکت

شودآغازازمتخصصانفرستادهمییطراحیشدهوبهگروهمحققیکپرسشنامهکهتوسط

وندکهاینامکانبهوجودآیدتامخاطبینضمنشهابهطریقیتنظیممیشود.پرسشنامهمی

 مطرح مساله فهمیدن و کردن واکنشاستنباط بروزشده، را خود فردی وقتیهای دهند.

برگشتپرسشنامه ودلایلیکهمتخصصانبرایپاسخ،طیفپاسخدادهشدها هایشانبیانها

توقفراندهایبرایاط.شوندتلخیصمیاندموردبررسیقرارگرفتهوکرده مینانازادامهیا

دادنبهپایان(معتقدندکهبرای2003)1هایمختلفیوجوددارد.زائووهمکاراندلفی،روش

.بههمیندلیلدراینتوانازضریبهماهنگیکندالاستفادهکردراندهایتکنیکدلفیمی

ضریبهماهنگی از توافقجمعیخبرگان، میزان تعیین شدهپژوهشبرای استفاده کندال

متغیراست.اگرضریبکندالصفرباشدیعنیعدمتوافقکامل1و0ضریبکندالبیناست.

تعدادخبرگاناینتحقیقنهنفرازنخبگانآجاوواگریکباشدیعنیتوافقکاملوجوددارد.

هکارشناسیارشدونامایکهپایاندارایدرجهسرهنگیدررشتهفناوریاطلاعاتبودهبهگونه

دکتریایشاندرحوزهمدیریتفناوریاطلاعاتومدیریتدانشبودهاست.

                                                           
1
. Zhao 
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 اطلاعات پنل دلفی (2)جدول 

 علت انتخاب خبره ردیف

(دولتالکترونیک)IT دکترای 1 خبره1

IT عنوانکتابدرعرصهمدیریتدانشو10مقالهو60تالیف 2 خبره2

درحوزهفاوایآجاورسالهدکتریدرحوزهرایانشابریمسئولیت 3 خبره3

شناسیدکترایاطلاعاتودانش 4 خبره4

IT انجامپایاننامهارشدودکتریدرحوزه 5 خبره5

رستهرایانهورسالهدکتریدرحوزهمدیریتدانش 6 خبره6

IT حوزهمدیریتدانشونامهارشدودکتریدروپایانITدکترای 7 خبره7

وصاحبنظردرعرصهدفاعیIT دکترای 8 خبره8

ITIL وانجامرسالهدکتریدرحوزهIT دکترای 9 خبره9



 ها تجزیه و تحلیل داده

 های تحقیق در دور اول دلفییافته

 است:(بهصورتذیل1395اجرایروشدلفیفازیبراساسمطالعات)فرتاشوهمکاران،

تشریحمسائل ارسالآنبهخبرگان2گامنخستانتخابخبرگانو تهیهپرسشنامهو )3)

تحلیلآن و تجزیه و خبرگان دریافتنظر طبقه4ها توافقاتبندیپاسخ( اعلام و آیا5ها )

اجماعبهخوبیصورتگرفتهاست؟ودرنهایتدرگامآخربهتهیهگزارشازفراینددلفیو

پردازیم.آنمیتحلیل

 عوامل توصیفی بندیاولویت و مهم موضوعات تعیین برای کارا ابزار یک عنوان به دلفی روش

نخستمی شناخته هایمدیریتیتصمیم در مرحلة در متونوهایفناوریشود. اطلاعاتیاز

درمقالاتنظامیاستخراجودرقالبپرسشنامهطیفلیکرتدراختیارخبرگانقرارگرفتتا

هایاطلاعاتیهاراتعیینکنند.همچنینفناوریایمیزانقابلیتکاربردآتیآنگزینه5طیف

جدیدیکهمدنظرایشاناسترادرپرسشنامهاضافهکنندتادرراندبعدی،نظرکلیهخبرگان

فناوری میانراجعبه از شود. اول23هایجدیدپرسیده پرسشنامه در 22عاملذکرشده

رابدستآوردواینعامل4عاملمیانگینکمتراز1اندووبالاتربوده4املدارایمیانگینع

تعیینمیزاناتفاقنظرمیاناعضای)تولیدافزوده(دراینمرحلهازپرسشنامهحذفشد.برای

اولدلفیپانل نتایجدور ضریبهماهنگیکندالاستفادهشددر از اجرایآزمون، استبا ه

ارائهشده(3)نتیجهدوراولدلفیدرجدول.حاصلشد43/0برابرباwدبلیوکندالضریب

است.
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 ( نتایج میزان توافق دور اول دلفی3جدول )

9 N 

435./ Kendall's W(a) 

195/201 Chi-Square 

23 df 

000/0 Asymp. Sig. 

 تایج پرسشنامه دور اول دلفین (4) جدول

 اهمیت بر اساس میانگین رتبه میانگین رتبه انحراف معیار میانگین های اطلاعاتی نوظهورفناوری ردیف

 1 86/15 0 5هوشمصنوعی 1

 2 71/14 /.37 86/4اینترنتاشیاء 2

 9 10 /.95 28/4 هایبزرگداده 3

 12 93/9 /.53 42/4 واقعیتمجازی 4

 11 36/8 /.48 28/4 افزودهیتواقع 5

 8 57/10 /.78 42/4وسایلفراصوت 6

 13 79/8 /.89 14/4 رایانشابری 7

 16 43/7 /.81 4رایانشمهولبه 8

 2 64/13 /.75 71/4 محاسباتکوانتومی 9

 15 8 /.48 28/4 ماشینیادگیری 10

 1 86/15 /.01 5 رباتیک 11

 14 36/8 1 4 فناوریبلاکچین 12

 7 57/11 /.53 57/4  هدایتانرژیهایسلاح 13

 5 71/12 /.78 57/4 ارتباطاتنوریمرئی 14

 6 58/12 /.48 71/4 هایعصبیمصنوعیشبکه 15

 1 86/15 0 5 یادگیریعمیق 16

 4 07/13 /.48 71/4 موادهوشمند 17

 1 86/15 0 5هایبدونسرنشینپرنده 18

 17 36/6 /.95 71/3تولیدافزوده 19

 1 86/15 0 5 سیستمهایارتقایسرباز 20

 3 21/13 /.48 71/4ظهوروبروزالکترومغناطیس 21

71/125/.71/448استفادهازسنسورهایپیشرفته 22

71/142/.85/437هایجنگسایبریفناوری 23
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 های تحقیق در دور دوم دلفییافته

فناوریمشخص24نگین،انحرافمعیار،ومیانگینرتبهتعدادهایدوردوم،میابراساسیافته

هایرایانشابری،رایانشمهولبهوهمچنینفناوری،فناوری4شد.براساسجدولشماره

 خبرگان نظر از روایی، بررسی همچنینبرای ترینمیانگینورتبههستند.بلاکچیندارایپائین

ایشان،.است شده استفاده کشور(، یدفاع صنایع در شاغل خبرگان )عمدتا براساسنظر اما

بخشدفاعی آینده عنوانمهمترینفناوریدر فناوریجاسوسیبه فناوریهوشمصنوعی،

کاربردخواهندداشت.برایادامهیاتوقففندلفی،ازآزمونکندالاستفادهشدکهمقداراین

است.متوسطدهندهتوافقحاصلشدکهنشان59/0آزمون
 ( نتايج میزان توافق دور دوم دلفي5) جدول

9 N 

591/0 Kendall'sW(a) 

670/127 Chi-Square 

26 df 

000/0 Asymp. Sig. 


 نتايج پرسشنامه دور دوم دلفي( 6) جدول

 اهمیت بر اساس میانگین رتبه میانگین رتبه انحراف معیار میانگین های اطلاعاتی نوظهورفناوری ردیف

 1 62/18 0 5مصنوعیهوش 1

 2 81/17 /.27 92/4اینترنتاشیاء 2

 12 12/15 /.76 61/4 هایبزرگداده 3

 15 31/11 /.5 38/4 واقعیتمجازی 4

 19 38/9 /.43 23/4 افزودهواقعیت 5

 18 19/10 /.48 30/4وسایلفراصوت 6

 22 81/3 /.51 46/3 رایانشابری 7

 21 62/4 /.50 61/3رایانشمهولبه 8

 11 38/15 /.63 69/4 محاسباتکوانتومی 9

 16 15/11 /.50 38/4 ماشینیادگیری 10

 5 85/16 /.37 84/4 رباتیک 11

 23 88/1 /.27 07/3 فناوریبلاکچین 12

 7 77/16 /.37 84/4  هدایتانرژیهایسلاح 13
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 اهمیت بر اساس میانگین رتبه میانگین رتبه انحراف معیار میانگین های اطلاعاتی نوظهورفناوری ردیف

 14 12/13 /.51 53/4 ارتباطاتنوریمرئی 14

 6 81/16 /.37 84/4 بیمصنوعیهایعصشبکه 15

 10 73/15 /.43 76/4 یادگیریعمیق 16

 4 92/16 /.37 84/4 موادهوشمند 17

 3 73/17 /.27 92/4هایبدونسرنشینپرنده 18

 17 35/10 /.48 30/4 سیستمهایارتقایسرباز 19

 13 92/14 /.48 69/4ظهوروبروزالکترومغناطیس 20

73/173/.92/427ورهایپیشرفتهاستفادهازسنس 21

81/172/.92/427هایجنگسایبریفناوری 22

4065/620هایاجتماعیهوشمندشبکه 23

85/159 /.543هایلیزریخودکارسلاح 24

5062/181فناوریجاسوسی 25

88/158 /.76/443فناوریپوشیدنی 26

 

 یهای تحقیق در دور سوم دلفیافته

دراینمرحلهازدلفیفناوری.شدانتخاب4میانگینبالاترازدراینمرحلهازدلفیهمشرط

 میهای پائینی میانگین دارای پوشیدنی باشد. اعضایبرای میان نظر اتفاق میزان تعیین

بااجرایلذا.هاستازضریبهماهنگیکندالاستفادهشدنتایجدورسومدلفینیزخبرگان

باتوجهبهآنکهمقدارضریبتوافقدرمی661/0برابرباwدبلیوکندالضریبآزمون باشد.

دلفیمتوقفاجرایادامهلذا.(w=661/0حدقابلقبولوحدمیانگینمتوسطوقویاست)

شد.
 ( نتایج میزان توافق دور سوم دلفی7جدول)

9 N 

661/0 Kendall'sW(a) 

903/21 Chi-Square 

32 df 

000/0 Asymp. Sig. 
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 دلفی سومنتایج پرسشنامه دور  (8جدول )

 اهمیت بر اساس میانگین رتبه میانگین رتبه انحراف معیار میانگین های اطلاعاتی نوظهورفناوری ردیف

 1 40/18 /.20 90/4هوشمصنوعی 1

 2 73/17 /.13 80/4اینترنتاشیاء 2

 3 33/16 /.40 67/4 هایبزرگداده 3

 4 27/16 /.17 67/4 واقعیتمجازی 4

 5 63/15 /.26 60/4 افزودهواقعیت 5

 6 33/14 /.32 47/4وسایلفراصوت 6

 7 27/14 /.32 45/4 محاسباتکوانتومی 7

 8 60/13 /.41 40/4 ماشینیادگیری 8

 9 47/13 /.36 36/4 رباتیک 9

 10 23/12 /.25 27/4 فناوریجاسوسی 10

 11 83/12 /.32 33/4  دایتانرژیههایسلاح 11

 12 77/12 /.02 30/4 ارتباطاتنوریمرئی 12

 13 17/12 /.11 27/4 هایعصبیمصنوعیشبکه 13

 14 53/11 /.21 20/4 یادگیریعمیق 14

 15 53/11 /.36 20/4 موادهوشمند 15

 16 47/11 /.29 20/4سلاحهایلیزریخودکار 16

 17 87/10 /.35 33/4 بازسیستمهایارتقایسر 17

 18 83/10 /.19 22/4ظهوروبروزالکترومغناطیس 18

45/919/.20/421استفادهازسنسورهایپیشرفته 19

32/920/.18/430هایجنگسایبریفناوری 20

90/521/.08/441هایاجتماعیهوشمندشبکه 21

73/422 /.01/470هایبدونسرنشینپرنده 22

08/423 /.09/372فناوریپوشیدنی 23

 

 ها در بخش دفاعیروند تملک فناوری

بازهزمانیتسلطکاملبخشدفاعیایرانبراین درمرحلهدومازخبرگاندرخواستشدتا

هارامشخصکنند.لذاازایشاندرخواستشدتامشخصکنندکهبخشدفاعیایرانفناوری

اولیهونظورازتقلید،درک)مهایتقلیدیهاکدامیکازحالتاوریدرحالحاضرنسبتبهفن
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یوانطباقباشرایطمحل)،تطبیقی(دانشفنیوتلاشدرجهتجذبفناوریاستازحداقلی

پیشگامشدندر)ویاتسلط(و...افزارهاازطریقتحقیقبررویمواد،فرایندهاتطبیقسخت

)برحسبسال(رادارد.بهعبارتدیگرخبرگانمدتزمانلازمرا(وایجادنوآورییکفناوری

هارامشخصهاوتسلطکاملبرفناوریها،تطبیقوسازگاریبافناوریبرایتقلیدازفناوری

سال؛زمان12/4هایاطلاعاتینوظهور،متوسطزمانلازمبرایتقلیدازفناوریکردند.بهطور

برایتطبیق)سازگار فناوریلازم با ی( برایتسلطکاملبه18/7ها، زمانلازم نهایتا سالو

نوآوریفناوری ایجاد و ها عرصه این می73/12در سال درجدول (5)باشد. نمودار ،(1)و

فناورینوظهوردرسهدورهتقلید،تطبیقوتسلطآوردهشدهاست.26میانگینامتیازات
 هاه تملک فناوری( میانگین نمرات خبرگان ب9جدول )

 تسلط بر فناوری تطبیق با فناوری تقلید از  فناوری خبرگان

26/113/369/6 1خبره

 30/6 17/2 47/0 2خبره

 39/22 47/13 52/5 3خبره

 15 10/4 6 4خبره

04/671/95/13 5خبره

25/36 6خبره

 20 13 7/6 7خبره

 11 5/8 5 8خبره

 13 44/8 5 9خبره 

 73/12 18/7 12/4 میانگین
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 های اطلاعاتی نوظهور( دوره زمانی تملک فناوری1نمودار )

 

 هاتعیین ابعاد تکنیکی، تاکتیکی و راهبردی فناوری

هاسازمانیمتماایغیرقابلانکاردرساختارفناوریاطلاعاتبهعنوانپدیدهشکینیستکه

آنعجین کاربرد و جزییازشده ترینفعالیتبالاترینسطوحتا .جاریاستها مدیریتاما

 اطاعات فناوری بر تکنیکی،درست نظر از آنها کاربری نوع که یافت خواهد تحقق زمانی

اطلاعات فناوری راهبردی کاربرد مشخصشود. راهبردی و تاثیرگذاریتاکتیکی مفهوم به

بلندمدتتر،عمیقکلان و مقطعی صورتبه یتاکتیککاربرد درمقابل، .است ترتروگستردهتر،

کوتاه در زمانی کوچکحوزه باو ترافق اثر ادبیاتمیقراراستفادهمورد تری طبق بر گیرد.

 مدیریتراهبردی،  عمقکمتری راهبرد،تاکتیکنسبتبه و راآنهایرسیدنبهراهداشته

مشخصمی کند. به رسیدن برای هدفبنابراین تاکتیکراهبردی، مختلف مقاطع هایدر

انتخاب نهایتمیمتفاوتی در حوزهشوند. هر یکیادگیریترینواحدکوچک تکنیک ای،در

بندیتیرادرسهسطحطبقه(تاثیرفناوریهایاطلاعا2010گورلاوهمکاران).استمهارت

کرده استراتژی-1ند: استراتژیتاثیر اهدافسازمانی، بر سیاستککه و ها دارد تاکید -2ها

 تاثیرعملیاتیکهبا-3تاثیرتاکتیکیکهبرتخصیصمنابعونظارتبرعملکردتمرکزدارد.

محققانمعتقد.ازطرفی(Gorla et al, 2010)ورینیرویکارمرتبطاستربردمنابعوبهرهکا

بایدهستندکه تاکتیکوتکنیک،درسطحازمنظرابعادمختلفازجملهجنگاطلاعاتیرا

علیهحسگرهابراساسکنندهمختلمثلاًدریکجنگالکترونیک،حملاتراهبردبررسیکرد.

تقلید از 

 فناوری

 

 سال 4

تطبیق 

 با فناوری

 

 سال 7

تسلط 

بر 

 فناوری

 

 سال 13
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(.لذاموفقیتدرجنگWik, 2007)باشدمشخصاتتکنیکیوعملیاتیحسگرهامیآگاهیاز

 (.Reuter, 2019باشد)هایاطلاعاتیمرتبطمیاطلاعاتیوتامینامنیت،نیازمندفناوری

هایاطلاعاتینوظهوررادراینمرحلهازتحقیقازخبرگاندرخواستشدتانوعکاربردفناوری

فناوری نوع اساسنظراتخبرگان بر کاربردهایمشخصکنند. نظر یکاز هر درصد و ها

  باشد.می(2)ونمودار(6تاکتیکیوراهبردیبراساسجدول)تکنیکی،
 های اطلاعاتی بر اساس نوع کاربردی فناوریفراوان (10) جدول

هایراهبردیفناوریهایتاکتیکیفناوریهایتکنیکیفناوریخبرگان

1547 1خبره
2148 2خبره

3139 3خبره

2389 4خبره

1473 5خبره
1935 6خبره
9154 7خبره

16136 8خبره

910127خبره

8958 113 فراوانی

نام

فناوری

اشیاء، اینترنت مصنوعی، هوش

واقعیت مجازی، ،افزودهواقعیت

نوریماشین ارتباطات یادگیری،

شبکه مصنوعی،مرئی، عصبی

مواد سرنشین، بدون پرنده

سلام خودکارهوشمند، های

 لیزری



دادهبزرگ،الکترو

هایمغناطیس،پرنده

بدونسرنشین،اینترنت

اشیاء،فناوریجاسوسی،

مصنوعیهوش

کوانتومی، محاسبات فراصوت، وسایل

فناوریسایبری، هدایتانرژی، سلاح

سیستم عمیق، یادگیری بزرگ، داده

پیشرفته، سنسورهای سرباز، ارتقای

شبکهاجتماعیهوشمند،
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 های تکنیکی، تاکتیکی و راهبردی( درصد فناوری2نمودار )

 

 گیری  نتیجهبحث و 

هایفراگیر،محیطیکهنیازبشررادرهرزمانوهرمکاندهازمحیطامروزهباافزایشاستفا

می سرعتیفراهم با ماشینی و انسانی تعاملی حوزه در ارتباطاتی و اطلاعاتی فناوری سازد

 بغیرقابلتصورپیشرفتنمودهاست. فرصتبینیوشناختچالشیشپا وروندتوسعهها، ها

محیطفناوری بهای فراگیر حوزههای تقویت چالشبهرای تبدیل راهبردی، تحقیقاتی های

.ازسویسازیبرایکشورهابهیکضرورتتبدیلشدهاستسازینیازهایپیادهمفرصت،فراه

رصدومدیریت ضرورت و بوده اطلاعات فناوری شدتمبتنیبر به دفاعی و نظامی صنایعدیگر

 در تحولات و تغییر بالای سرعت دیگر، ازسوی ت.دراینصنایعمشهوداس هاانواعاینفناوری

این گیریتصمیم و ریزیبرنامه توانایی فناورانه، محیط  از شایسته درک بدون را حوزه در

راسازمان.است ساخته ناممکن فناوری، آینده و حال موقعیت شدن دیجیتالی که هایی

تدارکسرمایهپذیرفته در زیرساختفناوریاند، یادگیریگذاریدر اینترنتاشیاء، اطلاعات،

 و خصوصی بخش در که اطلاعات هایعصربنابراینفناوری.ماشینیوهوشمصنوعیهستند

نیروهای ساختار در بلادرنگ و فوری بایستیبهصورت اند،یافته توسعه نظامی بخش با تعامل در

هایاطلاعاتیدربخشناوریسازیوگنجاندنانواعفامابراییکپارچه.شوند نظامییکپارچه

طبقه شناسایی، نظامیکشور، اینفناوریدفاعیو کاربرد تعیینحیطه هاینوظهوربندیو

 تعداد مرحله، دو در طریقفندلفیو از اینتحقیقابتدا در مهماست. فناوری26بسیار
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 فناوری راهبردی فناوری  تاکتیکی فناوری  تکنیکی

45.63 33.49 20.87
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فناوریشبکه دردوردومدلفیدو عیهوشمندوهایاجتمااطلاعاتینوظهورشناساییشد.

هایلیزریهمبرایحوزهدفاعیموثرتشخیصدادهفناوریجاسوسی،فناوریپوشیدنی،سلاح

(،رایانشمهو22)رتبه(،رایانشابری23)رتبهشد.همچنیندراینمرحله،فناوریبلاکچین

لبه ندار21)رتبه چندانی کاربرد قابلیت دفاعی بخش آینده در پائین رتبه دلیل به ند.(

فناوری این تایید عدم دلیل خصوصمهمترین در جهانی آگاهی فقدان خبرگان، توسط ها

درخصوصفناوریبلاکچینبایدگفتکهاستفادهگستردهامنیتآنهاومسائلحقوقیاست.

گیریازبلاکچینبرایایجادامنیتدراینازوسایلاینترنتاشیاءتوسطدولتمنجربهبهره

تواندبلاکچیندرردیابیوتاییدمسیرعناصرقراردادهامیدشد؛بهعنوانمثالوسایلخواه

کاهشدآسیب را تامین زنجیره اینهای دیگر کاربرد کند. بررسی را صحتمجوزها و اده

به اتکا با و کنسرسیومی و خصوصی بلاکچینِ از استفاده و است سایبری امنیت فناوری،

تواندامنیتسایبریراتضمینکند.فناوریبلاکچیندیجیتالمیکلیدهایرمزنگاریوامضای

مکبهحکومتودولتهممناسببرایثبتوتصدیقفعالیتچاپسهبعدی،احرازهویت،ک

درنهایترتبهپایینرایانشابریهممسائلامنیتومحرمانگیاستکهبخشدفاعیاست.

بهراحتینمی اینبخشقراردهد.توانداطلاعاتسریخودرا درمرحلهبعدازخبرگان در

هارادرسهدورهزمانیدلفیدرخواستشدوضعیتبخشدفاعیایراندرخصوصاینفناوری

هایتحقیقبرایتسلطکاملبخشدفاعیتقلید،تطبیقوتسلطمشخصکنند.براساسیافته

است.خبرگاندرخصوصنوعکاربردسالزماننیاز13الی12هاحدوداایرانبهاینفناوری

هاکاربردیتکنیکیداشتهدرصدفناوری45هکردندوبیشازهاهمنظراتخودراارائفناوری

امابرخیازخبرگاندر5وجدول2درصدکاربردتاکتیکیوراهبردیدارد)نمودار55و .)

برایمثالازهاراچندگتکمیلپرسشنامهدلفی،حیطهکاربردبرخیفناوری انهاعلامکردند.

هایارتقایهایهدایتانرژی،سیستمنظربرخیخبرگاناینتحقیق،فناوریکلانداده،سلاح

شبکه فناوریجنگسایبریو تکنیکی،سرباز، کاربرد سه دارایهر هایاجتماعیهوشمند

 راهبردی و هوهستندتاکتیکی شد، اشاره تحقیق ادبیات در که همانطور و. مصنوعی ش

درحوزهدفاعیدارایکاربردرادارد؛ازطرفیاینترنتاشیاءهایآنهرسهنوعکاربردشاخه

.تاکتیکیاستکهالبتهدراینتحقیقهمبهایننوعکاربرداشارهشدهاست

 پیشنهادها

 پیاه کارهای و ساز  در (ITIL)ارتباطات و اطلاعات فناوری خدماتسازیاحصاء

سازیفناوریهایبهمنظورایجادقابلیتدرجذبوبومینظامی- دفاعی ایهسازمان

 .نوظهوردفاعی
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 هایدفاعیآیندهشودازطریقخبرگانیازارتشوسپاهمهمترینفناوریپیشنهادمی

 درقالبپروژهتحقیقاتیشناساییشود.

 پیشنهادمیاست،دادهرتبهبالاییکسبکردهوجهبهاینکهدراینتحقیق،کلانبات-

موردبررسیهایدفاعیسنجیکاربردواستفادهازاینفناوریدربخششودامکان

 .گیردقرار

 ءیمبتنیبراینترنتاشیاهاگرددکهبخشدفاعیبهاستفادهازفناوریپیشنهادمی

حوزه تأمینهاییهمچوندر ردیابینهادهایزنجیره دور، راه فرآیندهایکنترلاز

دادهز تهیه تأمین، ونجیره تاکتیکی تصمیمات اتخاذ به کمک جهت لازم های

وهمچنینارتباطوهماهنگیدفاعیاستراتژیک،اشتراکاطلاعاتدرزنجیرهتامین

بیناپراتورها،همتگمارد.

 دراینتحقیقفناوریهوشمصنوعی،رتبهبالاییکسبکردهاست.بنابراینپیشنهاد

هایعصبیمصنوعیایهوشمصنوعیمانندیادگیریعمیقوشبکههشودحوزهمی

 مورداستفادهقرارگیرد.رصداطلاعاتیو...درعملیاتاطلاعاتیپیچیدهو

 هم خصوص در رهبری معظم مقام دیدگاه به مسلح،باتوجه نیروهای در افزایی

می فناوریپیشنهاد از همشود ایجاد در نوظهور خصوصافزاییهایاطلاعاتی به و

 هایبینسازمانیاستفادهشود.کمکبهایجادتعامل

 هاینوظهورآجابامحوریتدافوسشودمرکزرشدوپژوهشکدهفناوریپیشنهادمی

قطبفناوریدفاعیجهان چهارمین به آمریکا، و روسیه چین، کنار در و تشکیل

تبدیلشود.
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