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با رویکرد  رانیا یاسلام یجمهور بریسا یدر فضا تیامنی الگوارائه 
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 0*امیرحسین مقدسی لیچاهی

  2همتمید ح

 

 چکیده

 رونازای .است غیرممکن ی، امرهاآنبردن و محو کامل  نیاز ب منظوربه یبریسا داتیمقابله با تهد

کشور و ارائه  بریسا یفضا یفعل تیاز وضع یدرک اجتماع علم یپژوهش واکاو نیا یهدف اصل

 یاههدف، از نوع پژوهش ازنظرپژوهش،  نیباشد. ایمزبور م یدر فضا تیامن یارتقا یبرا یمدل

ط با اطلاعات مرتب یطیمح شیپا بااست که  یفیک قاتیاز نوع تحق کردیو به لحاظ رو یاتوسعه

ع منبدر چارچوب الگو ارائه گردید.  بنیادتئوری دادهبا استفاده از روش و موضوع شناسایی شد 

و  نیشیمطالعات پها، در دسترس )کتاب پژوهش، اسناد و مدارک نیا یهادهدا یگردآور یاصل

 ییایو پا ییروا یبررس منظوربهبوده است.  (مرتبط هایهمایشها و مطالب مطروحه در نشست

 از آن یپژوهش حاک جی. نتادیو شاخص کاپا استفاده گرد یکانون یهااز گروه آمدهدستبهمدل 

ها، اثرگذاری و گستردگی زیاد و سهولت و سادگی کاربرد و تنوع ابزارها و روشبه دلیل است که 

د ، رعایت پدافنهازیرساختسازی، توسعه وقوع تهدید سایبری قطعی است و بایستی با فرهنگ

در  یواقع نیادیبن رییتغ کمدیریتی ی تدابیرغیرعامل سایبری، تدابیر فنی و امنیت فیزیکی و 

 .ایجاد گرددکشور  بریسا یفضا

  : کلیدی هایهاژو
 .پایش محیطی، فضای سایبر، امنیت در فضای سایبرسایبر، 
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 مقدمه

د ، بعهاارگانالکترونیک در دنیا و متعاقب آن در تمامی  هایساختامروزه با گسترش بدون مرز 

است. این بعد جدید  که همان بعد مجازی )سایبر( شدهاضافهجدیدی به سایر ابعاد زندگی ما 

مختص به خود را دارد و لازم است که با توجه به ماهیت بسیار پویا و متغیر  هایویژگیتعاریف و 

آن، نگاه متفاوتی به مفاهیمی همچون تدوین و اجرای راهبرد و یا مدیریت راهبردی در آن حوزه 

هر  هایزیرساخت، جوامع و هاانسانکه در این فضا  هاییویژگیداشته باشیم، زیرا نوع تهدیدها و 

 0111نیز با تهدیدهای روزمره دیگر بسیار تفاوت دارد. در افق  دهندمیقرار  هدفنهادی را 

آن، تهدید یا خطری در میان نباشد.  هایبخش، که در همه شدهدادهنوید  ایگونهبهجامعه امن 

 امنیت، استقلال واست.  لیدی، امنیت یکی از مفاهیم کسالهبیست اندازچشمدر سند  روازاین

سه ویژگی برجسته نظام جمهوری اسلامی ایران است که هر سه پیوند تنگاتنگی  عنوانبهاقتدار 

بادل و ت دیتول یفضا تیامن»نظام در امور  یکل یهااستیسدر  روازاین. دارندبا امنیت سایبری 

ه در مقابل هرگون یدفاع و ارتقاء توان بازدارندگ ،یریشگیپ ش،یپا «)افتا( اطلاعات و ارتباطات

است )سایت  قرارگرفته تأکیدسند( مورد  5 )بند اطلاعات و ارتباطات یدر حوزه فناور دیتهد

 .(ایخامنه اللهآیت حضرتدفتر حفظ و نشر آثار 

در شرایطی که حمله سایبری از دیدگاه برخی از کشورها از قبیل رژیم اشغالگر اسرائیل 

فیزیکی نظامی را فراهم خواهد نمود و  هایجنگجدی  هایزمینهحمله نظامی تلقی و  عنوانبه

ریافت د توانمی روشنیبه، اندنموده اندازیراهرا  ایپیشرفتهدر این مبنا نیز مراکز دفاع سایبری 

 هایزیرساخت شدتبهاست، جنگی که  گیریشکلکه جنگی جدی در فضای سایبر در حال 

اه اهمیت دفاع سایبر با نگ روازاین. کندمیسایبری و غیر سایبری کشور را در تمامی ابعاد تهدید 

برخی از سوابق  .(0931)آذر و مسلمی،  کندمی خودنماییراهبردی بیش از هر موضوع دیگری 

 هایتلاشدر فضای سایبری و برخی از  المللیبین هایسیاستموضوع تحت پژوهش در حوزه 

 هادولتهنجارهای رفتار مسئولانه "و مجامع جهانی که ناظر بر  هاسازمانصورت گرفته در مهم 

علمی گروه خبرگان  هایتلاش، (2111) شامل کنوانسیون بوداپست باشندمی "در فضای سایبری

، (2100)برای فضای سایبری  متحدهایالات المللیبین، سند راهبرد 0حکمرانی سازمان ملل متحد

لاهه  هایکنوانسیون، مطالعات تطبیقی (2100) 2شرق و غرب یتیمطالعات امن موسسه هاییافته

در سازمان پیمان آتلانتیک شمالی)ناتو( تحت  شدهتدوین، دستورالعمل موردبحثو ژنو در حوزه 

                                                           
1. UNGGE2010 
2. EastWest Institute (EWI) 
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ت برای امنی المللیبینکدهای رفتاری "، طرح بلوک چین و روسیه با عنوان "2109تالین "عنوان 

 المللیبین هایسیاست، استراتژی وزارت امور خارجه امریکا در حوزه (2105)در سال  "اطلاعات

در  "در فضای سایبری هادولترفتار مسئولانه "در خصوص  1، اعلامیه گروه (2102)در سال 

و  هاشبکه، فرمان اجرایی ترامپ در حوزه تقویت امنیت سایبری (2101)ایتالیا در سال 

 باشدمیبیانگر اهمیت و ضرورت پرداختن به موضوع ، (2101)فدرال در سال  هایزیرساخت

  .(0931، )سایت مرکز ملی فضای مجازی

درک واقع  جهتاین ازشده و  یمجاز یمرزها شیدایباعث پ بریسا یامروزه گسترش فضا

 طیمح نیحلقه واسط ب درواقعاست که  افزارینرمتوجه به عوامل  درگرو یتیامن داتیاز تهد نانهیب

 نیدر ا یمل تیاز مفهوم امن هابرداشت جهتبدینقرار دارند و  افزارهاسختکشورها و  یتیامن

در عصر ارتباطات و  یتیامن دیتهد یاصل یاز محورها یکیشده است.  دهیفضا به چالش کش

 به ایرایانهدانست که نمونه بارز آن حمله  یبریدر حوزه سا دیکشورها را با یبرا شدنجهانی

آن،  یارهااز ابز یکیکه  شدنجهانی. باشدمی کایتوسط آمر ج.ا.ا یکیو الکترون ایهسته تأسیسات

یک  ،کندمیکه برای کشورها ایجاد  شماریبی هایفرصتدر کنار  ،باشدمی یبریسا هایفناوری

 تصوربهو یا  شودنمیجدی به آن پرداخته  صورتبهتهدید بسیار جدی است که عمدتاً خیلی 

مشخص و کلی بررسی و  طوربه، لذا نیاز است این موضوع گرددمیبررسی  بعدیتکموردی و 

  .عاد آن مشخص گردد تا بتوان متناسب با آن اقدامات لازم را به عمل آوردبو ا هامؤلفه، هاشاخص

امروزه جمهوری اسلامی ایران جزء کشورهایی است که بیشترین حملات تروریستی سایبری 

 از این هرکدام. به ثمر نشستن شودمیو نظامی خود را متحمل  ایهستهمالی،  هایزیرساختبه 

 ذالنتایج فاجعه باری برای امنیت و سلامت کشور و ملت به همراه داشته باشد و  تواندمیحملات 

منیتی در های امکانیزمهم امنیت فضای سایبر در کشور را ارتقاء و هم بتوانیم با تقویت  بایستی

، هااخصشمسئله اصلی تحقیق مشخص نبودن  روازاین  .میینما مثلبهمقابلهبعضی موارد حتی 

و علمی، در  دقیقکه در صورت عدم شناسایی  باشدمیو ابعاد امنیت در حوزه سایبر  هامؤلفه

 بارتع پژوهش اصلی سؤال روازاین برای کشور داشته باشد. ناپذیریجبرانعواقب  تواندمیآینده 

ی یهامؤلفهشامل چه ابعاد و  ایران اسلامی جمهوری سایبر فضای در امنیت الگوی: اینکه است

ی هامؤلفهبنابراین در این پژوهش سعی بر آن بوده تا با بررسی اسناد و مدارک موجود، ؟باشدمی

موجود و مرتبط با فضای سایبری و امنیت آن شناسایی و الگویی ارائه شود که رهگشای طراحی 

 امن دخیل در فضای سایبری کشور باشد. هایسامانه
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 پژوهش بررسی مبانی نظری و پیشینه

ها( روش و زاتی)تجه کیاست که در آن با استفاده از علم الکترون ییقلمرو ایحوزه  ،یبریسا یفضا

) به  0پردازندیم هاآنها و تبادل در داده رییتغ جاد  یا ،یسازرهیبه ذخ سیالکترومغناط فیو ط

 (.0932نقل از نصرزاده و همکاران، 

غرب آمریکا و انستیتو اطلاعات دانشگاه دولتی مسکو در  –شرقمطالعات امنیتی انستیتو 

که از طریق آن اطلاعات  اندنمودهرا محیطی الکترونیکی عنوان  2تعریفی مشترک فضای سایبر

فضای سایبری به فضایی اشاره دارد که  .شودمیتولید، ارسال، دریافت، ذخیره، پردازش و حذف 

فاقد  اهتخیل، اجزا و ساختارهای آن یا بر پایه هاشبکهطات و با استفاده از فناوری اطلاعات و ارتبا

 (0931، . )حافظ نیاگرددمیطراحی و ابداع  شدهسازیشبیه هایواقعیتمبنای واقعی و یا بر پایه 

 یحوزه اصلشش  در یبریسا یفضا ی  اتیح یهابخش، آمریکابرابر اسناد راهبردی نیروی هوایی 

 کنترلقابل ییهوا یرویها و داده( توسط نسه حوزه )کاربر، روش انیم نی. در ااندقرارگرفته

 ی گرانباعث ن یریپذبیآس به دلیلافزار( ها و سختافزار، شبکه)نرم ماندهیباق هیهستند. سه ناح

 (.0932، به نقل از نصیرزاده، 9)کورویل شین اندشده ییهوا یرویوزارت دفاع و ن

 
 (6931، به نقل از نصیر زاده، )کورویل شینهای حیاتی فضای سایبر بخش( 1) شکل

  

                                                           
1. Chairman of the Joint Chiefs of Staff, 2006 
2. Cyberspace  
3. Courville Shane P., Lt Col, 2007 
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 ،شودیم جادای هاو شبکه هاانهیاست که توسط مجموعه را یمجاز تیهرگونه واقع ربیسا یایدن

 ایرسانهچندمطالب  یکه حاو یبطمرت هایو شبکه نترنتیمتعدد و مختلف ا بریسا یایدن نیدر ب

 .(David, 2011)دارند  بریارتباط را با جنگ سا نیهستند، بیشتر

( 0931. )تهامی، باشدمیلغوی به معنی، ایمن بودن، ایمن شدن و در امان بودن  ازنظرامنیت  

امنیت ملی برای یک کشور به مفهوم وجود شرایطی است که آن را در برابر تهدیدات خارجی، 

. امنیت ملی از داردمی، مفاسد و آفات اجتماعی محفوظ نگه غیرطبیعیحوادث طبیعی و 

به امنیت اقتصادی، نظامی،  توانمی هاآن ترینمهم ازجملهی متعددی برخوردار است که هامؤلفه

را خطری تهدید نماید،  یادشدهی هامؤلفهسیاسی، فرهنگی و اجتماعی اشاره نمود. هرگاه یکی از 

جنگ  .(0933 ،است )نباتی تفکیکغیرقابلزیرا امنیت کلیتی  کندمیامنیت ملی را تهدید  درواقع

و با الزاماتی همراه  جویدمیپیشرفته بهره  هایفناوریسایبر اشکال متعددی داشته و از انواع 

. بر این شودمیو چه بین سازمانی  سازمانیدروناست که موجب طراحی مجدد سازمانی، چه 

.م تعاریف 0331داخلی و خارجی که از اواسط دهه  نظرانصاحب هایدیدگاهاساس و با عنایت به 

 .انددادهپیشنهاد  ایشبکهمختلفی را برای جنگ اطلاعاتی، سایبر و 

به خاطر انقلاب اطلاعات در سطوح راهبردی و تاکتیکی  مدرنپستجنگ  هامیداندر آینده 

جنگ و دفاع در عصر سایبر چنان متحول  شرایط .(0939)آذر،  خواهند شدکامل دگرگون  طوربه

شده که ما نیازمند طیف جدیدی از مدیران و فرماندهان دفاعی آشنا و در برخی از مواقع مسلط 

، نظرانصاحببه عقیده اکثر  .(0930 ،زاده جعفر اسدیات هستیم )به فناوری اطلاعات و ارتباط

و فناوری اطلاعات در هر  هاشبکهتوسعه  هایگذاریسرمایه ترینمهمو  ترینضرورییکی از 

یک  عنوانبهکامل امن و حفاظت اطلاعات است که  طوربه هایسامانهکشور، طراحی و اجرای 

از سخت  یاگستردهسایبری ابعاد جنگ  .(0939)مسلمی،  دیآیم حساببهیه و اعتبار ملی سرما

، یسازجنجالمثل  نرم آن دارای ابعاد متعددی یهاجنبهو  شودمیو نرم و نیمه سخت را شامل 

اجتماعی، توانمندسازی  یهاهیسرمااجتماعی متراکم، تضعیف  یهاتنشایجاد و گسترش 

 .(0931فرهنگی و تمدنی )نورمحمدی،  مدنی و سیاسی، تحریف یا جعل مفاهیم یهاجنبش

 ژوهشپپیشینه 

مقاله داخلی و خارجی با  91با بررسی تعداد بیش از  یامطالعه( در 0931و حیدری ) پرورجان

 ییهاشچالو  هابیآسبر شناخت  دیتأکفضای سایبر بر امنیت اجتماعی با  یشناسبیآسعنوان 

یی در جهت افزایش توانا ییهاشنهادیپکه فضای سایبر بر امنیت اجتماعی کشورمان ایجاد نموده، 

 نامهانیپادر ( 0931کورکی نژاد )ارائه نموده است. ناشی از فضای مذکور  یهابیآسمقابله با 
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کارشناسی ارشد خود در دانشگاه تهران با عنوان تروریسم سایبری )دهشت افکنی در فضای 

مریکا آ متحدهایالاتبر عملکرد دولت  دیتأکسایبر( و راهکارهای افزایش امنیت سایبر در ایران با 

انون بر ق مؤکداًدولتی و خصوصی  یهابخشتهدیدهای سایبری بر روی فرد و  راتیتأثبا بررسی 

حقوقی در این  یهاپژوهشارتقاء آموزش امنیت سایبری در سطوح ملی و انجام انواع مختلف 

با عنوان جنگ نرم، فضای  یامطالعه( در 0931نور محمد )و اصرار داشته است.  دیتأکزمینه 

 ترینهمممی ایران به این نتیجه رسیده که جنگ نرم سایبری یکی از سایبر و امنیت جمهوری اسلا

در  (0931امنیت ملی جمهوری اسلامی ایران است. صادقی و نادری ) نیآفر دیتهد یهاجلوه

، در فصلنامه دولت پژوهی، با 20تحقیقی دیگر با موضوع تحلیل ابعاد امنیت دولت در ایران قرن 

لت ، دویذهن نایبمفهومی  عنوانبهامنیت  شدنمطرحب کپنهاگ )اشاره به محورهای اساسی مکت

مرکز ثقل  عنوانبهآن( امنیت ملی را  گانه 5مرجع امنیت، موسع بودن امنیت و ابعاد  عنوانبه

 .اندنمودهامنیت قلمداد 

 یبریسا تینقش امن یبررس"با عنوان  ایمطالعهدر ( 0931) یشوشتر یلفته و نجف یبچار

 یایند عنوانبه تواندمی یبریسای فضابه این نتیجه رسیدند که  "ییایدر ونقلحمل ندهیدر آ

و  شودمیو مردم به اشتراک گذاشته  افزارهانرمکه اطلاعات  ییدرک شود، جا یکیالکترون

 لیمربوط به وسا یبری. حملات سااندشده آمیختهدرهم یکیزیف یایدر دن کپارچهی صورتبه

 ییایرد اتیاست که از عمل یوتریکامپ زاتیبنادر و تمام تجه ،هاپایانه ،هاکشتی در یوتریکامپ

در  یقدرت بازدارندگ "با عنوان  ایمطالعه( در 0931) پوروهاب و زادهیزابل .کندمی یبانیپشت

موفق  انه،یجو یبدون اقدامات تلاف یبازدارندگ یاستراتژ به این نتیجه رسیدند که "بریسا یفضا

از حمله  یخوددار یبرا ایانگیزههم  وهمهاجمان بالق انه،یجو ینخواهد بود. در نبود اقدامات تلاف

 ندارند.
 

 پژوهش شناسیروش

 هایسیگنال"و  هیاول یهاشاخص یشنناسای منظوربهمحیط پایش تحقیقات آینده،  یسننگ بنا

شننامل  معمولاً پایش هایتکنیک. باشنندمیممکن  هایآینده دهندهنشننان کهاسننت  "ضننعیف

 ،الاتمق ،اسناد یبررس نترنت،یجستجو در ا ات،یادب یبررسن، داده گاهی، پاینمتخصنصن یهاپانل

داده  گاهیپا کیدر  جینتاو  باشدمی متشنکل هایهمایشو رصند  یدیکل نیمتخصنصنپیگیری 

بنابراین در این مطالعه،  در فاز اول مطابق  . (Gordon and Glenn, 2009) شنننوندمی رهیذخ

)مقننالات(، همننایش مرتبط بننا موضنننوع فوق و  از متون علمی هننادادهروش پننایش محیطی، 



 013                  ... رانیا یاسلام یجمهور بریسا یدر فضا تیامن یالگوارائه 

 

کدگذاری  هاداده Maxqad11افزار ا اسننتفاده از نرمبمختلف گردآوری و  هایرسننانه هایگزارش

 )کدگذاری باز و محوری( مورد تحلیل قرار گرفت. 

 یمبان) اسنادی مطالعه و ایکتابخانه مطالعه سازمانی، و علمی منابع از حاضر پژوهش هایداده

 مصوبات قوانین، ،هااساسنامه نظیر، رسمی مستندات همچنین و پیشین هایپژوهش علمی،

 در گذشته سال 3 طی خارجی و داخلی منتشره مقاله 20 بربالغ و گردید گردآوری...(  و داخلی

 هایزمینه و هانشست ها،کنگره ها،همایش در شرکت با همچنین. گردید گردآوری سایبر حوزه

 اسناد آن بر علاوه. شد اقدام کلیدی نظرانصاحب هایسخنرانی بردارییادداشت به وابسته

 مربوط هایسایتوب محتوای از نیز موردبحثامنیت فضای  حوزه در پیشرو کشورهای

 منظوربه ازآنپس. گردید تبدیل متنی اطلاعات به حاصل هایداده کلیه و قرارگرفته موردبررسی

 اقدام هاداده بندیمقوله و واحدسازی به شدهگردآوری هایداده از بزرگی توده مندنظام بررسی

 ولیها مفاهیم اولیه، کدگذاری مرحله در. شد پرداخته باز کدگذاری به کامل دقت با ابتدا در. شد

 رارق مقوله یک در مشترک مفاهیم متمرکز، یا ثانویه کدگذاری در. یافت ظهور هاداده از برگرفته

 به مرحله این در. شد آغاز محوری کدگذاری مرحله باز، کدگذاری یافتن پایان از بعد. شد داده

 مورد هاآن ابعاد و شد پرداخته آمدهدستبه هایمقوله مقایسه به ثابت مقایسه روش کمک

  .گردید ارائه آمدهدستبهمدل  پایان در. گرفت قرار شناسایی

( در 0935زاده، باشنند )قربانیحقیق مییکی از راهبردهای افزایش روایی، چندسننونگری در ت

اسنننت و  شننندهاسنننتفادههمین رابطه؛برای افزایش روایی تحقیق از چندسنننویه نگری در منابع 

از فعالان و  منتشننرشننده ایهمصنناحبهو  هارسننانه هایگزارش، مقالات، منتشننرشننده هایکتاب

مسنئولین حوزه مربوطه اسنتفاده گردیده است. در این مطالعه درزمینه پایایی، از روش توافق یا 

یک سننند توسننط دو نفر  MAXQDA افزارنرمو در  شنندهاسننتفادههمخوانی بین دو کدگذار 

همخوانی باشد که حاکی از توافق و می درصد 39آمده دستو ضریب توافق به 0گردید کدگذاری

 باشد.بالا و نیز ضریب پایایی مناسب می

 

 ی پژوهشهایافته

 ییهامؤلفهشامل چه ابعاد و  رانیا یاسلام یجمهور بریسا یدر فضا تیامن یالگوتحقیق:  سؤال

 ؟باشدمی
                                                           

که شامل حضور کد در مدرک، فراوانی  کدگذاران( وجود دارد انی)توافق م ییایپا یسه روش برا  maxqda افزارنرمدر  .0

 است. شدهگزارشاین مطالعه نتیجه روش دوم  درو  باشدیمشده  یکدگذارهای کد در مدرک و درصد توافق در بخش
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، امنیت سایبری، هایکلیدواژهبا استفاده از  رامختلف  هایژورنالدر  منتشرشدهمحقق مقالات 

داخلی و  یهاداده هایپایگاهوضع امنیتی سایبری در  هایچالشفضای سایبری، تهدیدات و 

و نیز مطالعه اجمالی ) غیرعاملتخصصی مجلات نور و پدافند  هایپایگاه چنینهمو  0خارجی

ل سال تا اوای 0935 هایسال( بین موردبحثسند راهبردی تعدادی از کشورهای موفق در عرصه 

    را بررسی و مقالات مناسب را انتخاب نمود. هاآنجستجو و به شرح زیر  0931

 موردنظر هایمقاله انتخاب برای بازبینی فرآیند (2شکل )

اینکه مقالات برای تناسب با پارامترهای مطالعه بررسی شد، در قدم بعدی کیفیت  محضبه

ده ارا هاییافتهی است که به هایمقالهارزیابی شد. هدف از این گام، حذف  هامطالعه شناختیروش

خارجی مرتبط با امنیت در فضای  هایمقالهاست برخی از  ذکرشایان. ایمنداشتهشده اعتمادی 

 ریگغربال، در مراحل اندنداشتهسایبری که با فضای سایبر موجود و حاکم بر کشور، تناسب 

ارزیابی کیفیت  منظوربهابزاری که  2ارزیابی حیاتی هایمهارتن بخش از برنامه . در ایاندشدهحذف

 سؤال، ده  CASPاست.  شدهاستفاده، نیز شودمیکیفی استفاده  هایپژوهشی اولیه هامطالعه

                                                           
1. IRAN DOC ،IEEE ،SCIENCE DIRECT ،SID ،EMERALD ،SCOPUS ،CIVILICA 
2. Critical Appraisal Skills Program ( CASP ) 

 شد یافت که منابعی تعداد

119=N 

 شده غربال های چکیده کل

25=N 

 

 اولیه هایمقاله کل تعداد

9=N 
 

  شده بررسی هایمقاله محتوای

61=N 
 

 عنوان علت به شده رد های مقاله تعداد

82=N 

 چکیده نظر از شده رد های مقاله تعداد

17=N 

 

 محتوا نظر از شده رد هایمقاله تعداد

20=N 
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تا مفهوم تحقیق کیفی را دریافته و دقت، اعتبار و اهمیت مطالعات  کندمیاست که به ما کمک 

 -2اهداف پژوهش،  -0بر این موارد تمرکز دارد،  سؤالاتکیفی پژوهش را مشخص سازیم. این 

 پذیریانعکاس -2، هاداده آوریجمع -5، بردارینمونهروش  -1طرح تحقیق،  -9منطق روش، 

 -3، هاداده وتحلیلتجزیهدقت  -3ملاحظات اخلاقی،  -1، (کنندگانشرکت)رابطه بین محقق و 

یک  سؤالاتاز این  هرکدامارزش پژوهش . در این مرحله به  -01، هایافتهبیان واضح و روشن 

 اجمالبهامتیاز کمی داده شد، بنابراین توانستیم امتیازاتی را که به هر مقاله داده شد را جمع و 

 CASPامتیازی  51ایج ارزشیابی به دست آمد. )بر اساس مقیاس مجموعه مقالات را بررسی و نت

( بود، حذف 91از امتیاز خوب )کمتر از ترپایینکه  ایمقالهسیستم امتیازبندی زیر مطرح و هر 

(، و ضعیف 00-21(، متوسط ) 20-91(، خوب ) 90-11(، خیلی خوب ) 11-51شد: عالی )

به مقالات  شدهدادههر مقاله، حداقل میانگین امتیاز به  شدهداده( . بر اساس امتیازهای 01-1)

مقاله،  311در فرآیند ارزشیابی، از بین  درنتیجهبوده است.  13 شدهدادهو حداکثر امتیاز  20

 باقی ماند.        وتحلیلتجزیهمقاله بابت  20 درنهایتمقاله را حذف و  003
( در نظر هامؤلفهکد ) عنوانبه هامطالعهاز  شدهاستخراجدر پژوهش حاضر، ابتدا تمام عوامل 

را در یک مفهوم مشابه  هاآنو سپس با در نظر گرفتن مفهوم هر یک از این کدها،  شدهگرفته

 مفاهیم پژوهش شکل داده شود. ترتیباینبهکرده تا  بندیدسته)ابعاد( 
 ج. ا.ا بریسا یفضا تیدر امن مؤثرعوامل و ابعاد  ( 6)جدول 

 مفاهیم اولیه ابعاد گیریشکلو  بندیمقوله

ایجاد نظام جامع و  /هازیرساختتوسعه  /راهبردهای مقابله

 فراگیر در سطح
 یجاد نظام جامع و فراگیر در سطح ملیا

 های تخصصی داخلیفناوری بومی و توانمندی برکیهت فناوری بومی برتکیه /هازیرساختتوسعه  /راهبردهای مقابله

و سازنده  مؤثرتعامل  /هازیرساختتوسعه  /راهبردهای مقابله

 ایمنطقه
 و جهانی ایمنطقهو سازنده  مؤثرعامل ت

تعیین نهاد متولی و  /هازیرساختتوسعه  /راهبردهای مقابله

 کنندههماهنگ
 کنندههماهنگعیین نهاد متولی و ت

سازی، فرهنگ /هازیرساختتوسعه  /راهبردهای مقابله

 آموزش
 سازی، آموزشهنگرف

 سازیایمن /سایبری غیرعاملپدافند  /راهبردهای مقابله

 ساختارهای حیاتی و حساس

ساختارهای حیاتی و حساس و مهم در حوزه  سازییمنا

 فناوری اطلاعات و ارتباطات
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داوم ارتقاء م /تدابیر فنی و امنیت فیزیکی /راهبردهای مقابله

 یهاشبکهامنیت 

 هایسامانهی الکترونیکی و هاهشبکرتقاء مداوم امنیت ا

 اطلاعاتی

پیشرفت در  /سهولت و سادگی استفاده /شرایط علی

 ارتباطات و نرم
 ایرایانهی افزارهانرمیشرفت در ارتباطات و پ

تجهیزات ارزان و در  /سهولت و سادگی استفاده /شرایط علی

 دسترس
 جهیزات ارزان و در دسترست

عدم دسترسی  /تمهیدات مدیریتی /راهبردهای مقابله

 غیرمجازکارکنان 

مانعت از دسترسی کارکنانی که اخراج، بازنشسته یا م

 اندیافتهانتقال

 کلمه ایدورهتغییر  /تمهیدات مدیریتی /راهبردهای مقابله

 عبور کارکنان
 کلمه عبور کارکنان ایدورهغییر ت

تدوین و تهیه  /تمهیدات مدیریتی /راهبردهای مقابله

 استانداردهای توسعه

و مستندات  هاسیستمدوین و تهیه استانداردهای توسعه ت

 آن

 هایبازرسیانجام  /تمهیدات مدیریتی /راهبردهای مقابله

 اینوبهمستمر و 

دارای  ایبرنامه هایسامانهمستمر از  هایبازرسینجام ا

 بندیزمان
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 در امنیت فضای سایبر ج. ا.ا مؤثر شرایط علی( 9شکل )

 

یافته تحقیق در خصوص شرایط علی حاکی از آن است که سهولت و سادگی استفاده از جنگ 

، هاروشزیاد، مبهم و غیر قبل شناسایی بودن، هوشمندی و تنوع ابزارها و  تأثیرگذاریسایبر، 

از آن کاملًا منطقی تنوع و گستردگی اهداف و قلمرو این جنگ، شرایط را برای استفاده دشمن 

 متعددی برای استفاده از فضای سایبر دارند. هایاستراتژیو دشمنان  نمایدمی تصورقابلو 
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 راهبردهای مقابله با تهدیدات فضای سایبر( 4شکل )

 

برای تهدیدات سایبری دشمنان  ایزمینهتحقیق حاکی از آن است که شرایط  هاییافته

در این حوزه نیز در مواقعی در راستای خواست دشمنان  گرمداخلهو عوامل  باشدمیمساعد 

تهدیدات  ٔ  درزمینهو آموزش  سازیفرهنگو لذا جمهوری اسلامی ایران بایستی ضمن  باشدمی

با اتخاذ تدابیر فنی و امنیت لازم در این زمینه را ایجاد و تقویت نماید و  هایزیرساختسایبری، 

 به خطر افتادنسایبری، مانع از  غیرعاملرعایت اصول پدافند  فیزیکی، تمهیدات مدیریتی و

 .نظامی گرددامنیت اقتصادی، سیاسی، اجتماعی و فرهنگی و امنیت 
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 ج. ا.ا بریسا یفضا تیامن الگوی (5) شکل

نفر از خبرگان علوم سایبری و پدافند  5گروه کانونی با شرکت  هایجلسهدر  پس از ارائه الگو

عاد اب درواقعو تغییری روی آن انجام نپذیرفت.  قرارگرفته موردبررسی همه جوانب مدل غیرعامل

ز ا شدهطراحیسنجش پایایی مدل  منظوربهی جدید به مدل اضافه یا کسر نگردید. هامؤلفهو 

ون ( بداست. بدین طریق که شخص دیگری )از نخبگان پدافند غ ع شدهاستفادهشاخص کاپا 
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کدها در مفاهیم کرده است.  بندیدسته، اقدام به ایجادشدهاطلاع از نحوه ادغام کدها و مفاهیم 

توسط این فرد مقایسه شده است.  شدهارائهتوسط پژوهشگر با مفاهیم  شدهارائهسپس مفاهیم 

متفاوت، شاخص مزبور  ایجادشدهمشابه و مفاهیم  ایجادشدهاهیم با توجه به تعداد مف درنهایت

مفهوم  51، پژوهشگران گرددمیمشاهده  (2)که در جدول شماره  طورهماناست.  شدهمحاسبه

که  طورهمانمفهوم مشترک هستند.  51، که از این تعداد اندکردهمفهوم ایجاد  50و خبره دیگر 

محاسبه شد که با توجه به  3333/1ار شاخص کاپا برابر با است، مقد شدهدادهدر ادامه نشان 

 است.        قرارگرفتهدر سطح توافق عالی  (9)جدول شماره 
 دیگر فرد و پژوهشگر توسط مفاهیم به کدها تبدیل وضعیت  (2) جدول

  نظر محقق

 بله خیر مجموع
 

 

51 B=1 A=50 بله 

 خیر D=0 C=4 4 نظر خبره دیگر

N=55 1 54 مجموع 
 

 A+D/N=50/55=0/909شدهمشاهدهوافقات ت 
 

 وضعیت شاخص کاپا (9)جدول 

   توافق وضعیت                                                    کاپا شاخص عددی مقدار                                   
 ضعیف                                                    1کمتر از                                                      

 اهمیتبی                                                       2/1-1                                                      

 متوسط                                                     1/1-20/1 

 مناسب                                                    2/1-10/1                

 معتبر                                                     20/1-3/1                                   

 عالی                                                        0-30/1            

 

=A+B/N× A+C/N ×C+D/N ×B+D/N=0/0000216توافقات شانسی 

 =Kشدهمشاهدهتوافقات -/ توافقات شانسی0 -توافقات شانسی0/9999=
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 و پیشنهادها گیرینتیجه

 شودمی "0نگاه از بالا"نوین موجب تقویت هر چه بیشتر  هایفناوریحائز اهمیت است اینکه  آنچه

جنگ  کنندهتعیینو این مفهوم در ترکیب با تمرکززدایی فرماندهی، نتایج چشمگیر و بالقوه 

. چون در جنگ سایبر موضوعات گسترده اعم از سازمان و دکترین آوردمیسایبر را به ارمغان 

، فلذا جنگ سایبر در نبردهای شوندمیلاح مطرح نظامی، راهبردی، تاکتیک، طراحی و ساخت س

برای مقاصد آفندی و  درنهایتو  غیرمتعارفمتعارف و  هایمحیطکم شدت و پر شدت، در 

 .  کندمیپدافندی موضوعیت پیدا 

 رگذاریتأثیبا توجه به سهولت و سادگی استفاده از جنگ سایبر، که  دهدمیاین پژوهش نشان 

، تنوع و گستردگی هاروششناسایی بودن، هوشمندی و تنوع ابزارها و زیاد، مبهم و غیر قبل 

 .دباشمی تصورقابلاهداف و قلمرو این جنگ، شرایط برای استفاده دشمن از آن کاملاً منطقی و 

، قدت سایبری دشمنان جمهوری اسلامی ایران و در اختیار داشتن یادشدهعلاوه بر موارد 

ار حوزه سایبر و در اختی ایپیشرفتهیبری و دسترسی آنان به آخرین جنگ سا هافنانواع ابزارها و 

شرایط لازم را برای دشمنان برای استفاده از جنگ سایبر مهیا داشتن منابع انسانی متخصص 

 توجهیبیو دیجیتالی پایین جامعه، مدیران و کارکنان،  ایرسانه. در کنار آن سواد نمایدمی

عایت کامل ملاحظات امنیتی و حفاظتی، جمهوری اسلامی ایران را مدیران به این حوزه و عدم ر

 .نمایدمی پذیرآسیبدر برابر جنگ سایبری 

لازم نیز برای محقق شدن تهدیدات سایبری در کشور وجود دارد، زیرا در این  هایزمینه

ت و بودجه و امکانا باشدمیزمینه در کشور متولی مشخصی وجود ندارد و نهادی متولی این حوزه ن

این  هایفناوریو همچنین دسترسی به آخرین  گرددمیو واگذار ن تأمینلازم برای این حوزه 

مربوطه وجود ندارد و  هایحوزهو نیروی انسانی لازم هم در  باشدمیحوزه برای ج.ا.ایران مقدور ن

و قوانین و مقررات  اشندبمیدارای اشتباهات متعددی  معمولاًلذا کاربران و مدیران این حوزه 

 است. نشدهتدوینلازم و بازدارنده هم 

امل پدافند غیرع سازیپیادهو  هازیرساختلذا عدم اتخاذ تدابیر لازم فنی و مدیریتی، توسعه 

ه خطر افتادن امنیت اقتصادی، بو آموزش در این زمینه موجب  سازیفرهنگسایبری و همچنین 

 یت نظامی خواهد شد.سیاسی، اجتماعی و فرهنگی و امن

یکسری تغییرات گسترده در استفاده از  صورتبهتحول در امور نظامی را  بایستمیدر ضمن 

و دکترین تعریف و یک تغییر  دهیسازماننوین و نیز تغییرات فراوان در آموزش،  هایفناوری
                                                           

1. Topsight 
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امنیت  یغهدغداد . ایجیابیمدستبنیادین واقعی در فضای سایبر را تجربه تا به استقلال سایبری 

 ایهشبکدر کشور در خصوص ایجاد نقشه راه فناوری و محصولات بومی امنیت سایبر، حاکمیت 

تحقیقاتی برای  هایمدلاز  مندیبهرهوهشی امنیت سایبری در کشور، پژ، ایجاد نهادهای مؤثر

موجود، همه و همه  هایظرفیتاستفاده مناسب و متناسب از همه  منظوربهحاکمیت این فضا 

مسائل حفظ  ترینمهم. در ضمن از شوندمیمناسب برای حاکمیت محسوب  هاییحلراه عنوانبه

 راکهچامنیت سایبری کشور، استقلال و خودکفایی در تولیدات و محصولات امنیت سایبر است 

 درنتیجهوارداتی، شکاف امنیتی نهفته و آشکاری دارند  افزاریسختی و افزارنرممحصولات 

گذاری مناسب برای رویارویی موفق با تهدیدات این حوزه در  مشیخطموارد پراهمیت،  ازجمله

ار نبرد در کن یصحنهپنجمین  عنوانبهکشور است. از تهدیدات همیشگی و پیش روی کشور و 

هوایی، زمینی، دریایی و فضایی امنیت در فضای سایبر است فلذا نیازمندی به  هایصحنه

 هایهزینه باوجودکه  گرددمیبرای حاکمیت در این حوزه از واجبات حتمی تلقی  اییهمدل

در نهادهای متولی  افزاییهمسال همچنان پراکندگی و نبود  01کلان، بعد از گذشت حداقل 

در این پژوهش، نهادهای مختلفی در کشور در  آمدهدستبهکشور مشهود است. با توجه به نتایج 

در کشور از  هاآنکه نیازمند فعال نمودن حداکثری ظرفیت  کنندمیعالیت ف موردبحثحوزه 

 نتایج اساس یکپارچه از سوی شورای عالی فضای مجازی است. بر هایسیاستطریق تدوین 

 ارائه موردبحثارتقای وضعیت امنیتی فضای  منظوربه زیر شرح به پیشنهادهایی پژوهش،

  :گرددمی

  ،این موردنیاز هایفناوریجمهوری اسنلامی ایران با انجام تحقیقات کاربردی در حوزه سایبر 

آفند و پدافند سننایبری را طراحی، تولید و  چنینهمامنیت حوزه سننایبر و  درزمینهحوزه را 

 نمایند. سازیبومی

 بومی  هایفیتظربا استفاده از  افزارنرمو  افزارسخت درزمینهحوزه سنایبر را  هایزیرسناخت

 پرهیز نمایند. غیربومی هایفناوریتکمیل و تقویت نمایند و در حد امکان از استفاده از 

  و پیاده نمایند و  سازیآمادهلازم حوزه سایبر را تدوین،  هایدسنتورالعملقوانین و مقررات و

شتباه و ا خطااین حوزه زمینه نفوذ دشنمن را کاهش و ضریب  هایفعالیتاسنتاندارد نمودن 

 مدیران و کارکنان را کاهش دهند.

  دولتی، نظامی و انتظامی و صنننایع حساس و  هایسنازمانجاری  هایفعالیتدر همه امور و

 سایبری رعایت نمایند.   غیرعاملدفاعی، اصول پدافند 
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  ایرسانهدر نظام آموزشی عمومی )نظام متوسطه( و تخصصی، سرفصل سواد اطلاعاتی، سواد 

 و سازیآگاهو مطالب مرتبط با حوزه سایبر را لحاظ و در محصولات فرهنگی نیز در خصوص 

 مسئولان حوزه فرهنگی باشد. مدنظرسایبری  غیرعاملترویج فرهنگ رعایت اصول پدافند 

  اندازچشنننمتدوین  ٔ  درزمینهتمهیدات مدیریتی لازم برای مدیریت هدفمند حوزه سنننایبر ،

دیپلماتیک،  هایظرفیته سایبر، ایجاد ساختارهای لازم، استفاده از اهداف و راهبردهای حوز

 ازیسفرهنگکارکنان متخصص، آموزش و  کارگیریبهتصویب قوانین و مقررات، استخدام و 

 در بین کارکنان و مدیران، نظارت دقیق و مستمر بر فعالیت کاربران به عمل آید.

  پژوهشی امنیت سایبری جهت  پژوهیآیندهنظام مراکز رصد تهدیات سایبر و همچنین ایجاد

فعال فناور و  هایشنننرکترصننند تهدیدات همراه با تغییرات سنننریع فناوری )درگیر نمودن 
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