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 چکیده

بر عليه جمهوری اسلامی ایران از روند رو به رشدی برخوردار شده  ی اخيرهاتهدیدهای سایبری طی سال

است. فضای سایبری، اگر چه پس از زمين، دریا، هوا و فضا، به عنوان بعد پنجم نبردهای نظامی در نظر 

ای همچون؛ تغييرات بسيار سریع، گسترده و های عمدهگرفته شده، ليكن بواسطه برخورداری از تفاوت

ای هها، نسبت به سایر محيطمرزی، آشوبناكی و تركيب آن با سایر ابعاد جنگ، گمنامی كاربران، بیمداوم  

های منحصر به فردی برخوردار است. هدف اصلی مقاله دستيابی به راهبردهای دفاع عملياتی، از ویژگی

پس از ارائه مطالبی  باشد كهمی 0015انداز سایبری كشور در برابر تهدیدهای سایبری دشمن در افق چشم

یبری دشمن، راه كارهای لازم جهت مقابله با تهدیدهای ساهای مربوط به شناخت تهدیدها و توانمندی

پردازد. این پژوهش كاربردی و های دفاع سایبری میآنان به بررسی عملكرد كشور در استفاده از فناوری

روش گردآوری اطلاعات اسنادی و پيمایشی  ای،زمينه-ای، روش تحقيق آن آميخته از نوع موردیتوسعه

جهت تجزیه و  SWOTكه با استفاده از ماتریس  تعيين شدهنفر  61و ابزار آن مصاحبه و جامعه آماری

 بندی راهبردهایدر تعيين اولویت TOPSISافزار تحليل محيط داخل و خارج و تدوین راهبردها و از نرم

و مهمترین راهبرد آن  ههای سایبری دشمن استفاده گردیددفاع سایبری كشور در مقابله با تهدید

فزاری سایبری كشور از منظر فرآیندها، نظامات، اافزاری و سختهای نرمسازی و هوشمندسازی سامانهبومی

ها و مراكز ای علمی دانشگاههها با  استفاده از توان و ظرفيتها و روالها، رویهاستانداردها، پروتكل

سایبری های هسازی و افزایش بازدارندگی سایبری در برابر تهدیدها و حملور با هدف مصونتحقيقاتی كش
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 مقدمه

آن، روز  شمارهای بیفضای سایبر و اتكاء روزافزون كشورها به قابليت سریعگسترش  با پيدایش و

ها و جرایم این فضا نيز افزوده شده و جنگ بين كشورها از فضای پذیریبه روز به تهدیدها، آسيب

 ابجنگ سایبری  های سخت بهنار جنگكها درواقعی به فضای سایبری كشيده و شكل جنگ

 تشكيل واقدام به  اكثركشورها اخير هایسالاست. در  تغيير یافتهها عنوان بعد پنجم جنگ

كنشی و راهعملياتی، در سطوح مختلف  مختلف دفاع سایبری  یواحدهاها و سازماناندازی راه

افزاری و  م های نرسيار خوبی در حوزهاقدامات ب نيز جمهوری اسلامی ایران ،نمودند راهبردی

 سایبر آشوبناک و بدون مرز فيزیكی فضای  نموده است. در بخش كشوری و لشكری افزاریسخت

 تواننمی كه است آب شدیدی جریان یک مانند آن در موجود هایپيچيدگی و هاچالش تمام با

 یک واقعا   مجازی فضای"فرمودند: )مدظله( رهبری معظم ممقا همانطور كه .كرد حركت آن برخلاف

 بلا اولّ چيز  آن كند،می نگاه آدم هرچه ندارد؛ آخر واقعا   یعنی است، توقّف غيرقابل رشد  به رو دنيای

 یک این دارد. ادامه طور همين این این فضا، در رودمی پایش انسان هرچه است. مجازی فضای آخر،

 كاری بایستی ما دارد؛ كنارش در هم گذارد، تهدیدهاییمی كشوری هر ختيارا در بزرگی هایفرصت

 را خودمان است ممكن كه آنجایی تا تهدیدها این بكنيم، از را استفاده حداكثر هافرصت آن از كه كنيم

   نمود. فضای سایبری را مدیریت باید بنابراین".بداریم نگه بركنار

غه این تحقيق مدّون نمودن راهبردهای دفاع سایبری جهت ی اصلی و دغدبنابراین مسئله    

سایبری دشمن  هایو توانمندی اخت ساختارشنباشد. می 0مقابله با تهدیدهای سایبری دشمن

ء ارتقاباعث  و بودهاز اهميت بسيار بالایی برخوردار  و راهبردیكنشی راهدر سطوح عملياتی، 

 روریهای ضتداوم فعاليت پذیری،آسيب رندگی،كاهشافزایش بازدا ،های سایبری كشورتوانمندی

 هایدر برابر تهدید های سایبری كشورسازی زیرساخت، ارتقاء پایداری ملی و مصونسایبری

، عملياتی سازیو فلج غافلگيری باعث آن صورت نپرداختن بهدر  كه شودمی سایبری دشمن

، های دفاعیبالا رفتن هزینه ،كشور ایبریهای سعدم رشد و توسعه فناوری، كنشی و راهبردیراه

های مختلف حوزه ناكارآمد در و گيری نامناسبتصميمو پذیر سایبری ضربه خوردن از نقاط آسيب

. دستيابی به راهبردهای دفاع سایبری كشور در برابر تهدیدهای سایبری شودسایبری كشور می

و  های سایبری دشمنتوانمندی ،دهاشناسایی تهدیهدف اصلی، 0015انداز دشمن در افق چشم

  از اهداف فرعی این تحقيق می باشد. های سایبری كشورنقاط قوت و ضعف سامانه

 

                                                           
 باشد.میمد نظر در این مقاله منظور از دشمن فقط تهدیدهای سایبری آمریكا  .1 
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 های پژوهشمبانی نظری و پیشینه

  جنگ سایبری

ـالاترین سـطح و پيچيـده تـرین نـوع از تهـاجم سـایبری)عمليـات سایبری( است كه عليه ب

ایبری كشـورها انجـام شـده و شدیدترین پيامدها را به همراه خواهد داشت. ویژگی منافع ملی سـ

های این نـوع از تهاجم های سایبری، برای آن كه دولت ها آنها را جنگ عليـه منـافع ملی خود 

 (5، 0230)سند پدافند سایبری كشور:.تلقی نمایند

 سایبر فضای راهبردی هایتهدید

 دستگاه اشتهار یا تصویر وظایف، ها،به مأموریت ضربه نمودن وارد قابليت با واقعه یا رویداد ره

 دسترسی طریق از اطلاعاتی، سامانه یک دستگاه به واسطه كاركنان یا سایبری ملی سرمایه متولی،

 راهبردی تهدید خدمت، ارائه در اختلال ایجاد از یا ممانعت و اطلاعات تغيير افشاء، انهدام، غيرمجاز،

 (0232)ملائی و همكاران: .شودمی گفته سایبری

 حمله سایبری )تهاجم سایبری(

 از استفاده منع برای یا دستكاری تخریب قطع، كاهش، مانند مختلف تأثيرات كه سایبری اقدامی 

 گيرد. صورت فيزیكی در قلمروهای آشكار یا پنهان صورت به تواندمی و كندمی ایجاد سایبر فضای

(JP 3-12(R), 2018, II-5)  
  سایبری دفاع

 شبكه از دفاع و سازی سازی، عملياتی امن برای دفاع وزارت سایبر فضای درون معمولا  كه اقداماتی

 اقداماتی شامل سایبری دفاع اهداف .گيردمی انجام خاص تهدیدات برابر در دفاع وزارت اطلاعاتی

-FM 3-12, 2017, 1) باشد.می تاثيرات تهدیدات كاهش و مقابله تشخيص، آشكارسازی، جلوگيری،

9) 

 دفاع سایبری در اسناد بالادستی

 از: پدافند سایبری عبارتند راهبردی كشور در سند سایبری دفاع كلان اهداف مهمترین -الف

 لایه عميق، ابتكاری، انحصاری، هوشمندانه، سایبری پدافند نظام اجرای و سازیپياده طراحی، .0

 ملی، سطح در منعطف و چابک مراتبی، سلسله و یافته گسترش ای،هشبك پيشگيرانه، بومی، لایه، به

 .استانی و ایمنطقه

 كشورهای سایبری حملات و تهدیدات مقابل در كشور بازدارندگی و دفاعی آمادگی ارتقای .3

 .متخاصم

 هشدار و تشخيص و كنترل مراقبت، پایش، رصد، جامع سامانه اجرای و سازی پياده طراحی، .2

 .ریسایب تهدیدات
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 .سایبری پدافند هوشمند و یكپارچه وكنترل فرماندهی جامع نظام اجرای و سازیپياده طراحی، .0

 سایبری حملات و تهدیدات درمقابل كشور سایبری هایسرمایه پایدارسازی و صيانت حفاظت، .5

 .دشمنان

 تخدم تداوم تضمين راستای در سایبری بحران مدیریت و كنترل و فرماندهی توانمندی ارتقاء .6

 .عادی ضعيت و بازیابی و حياتی هایدستگاه و مردم به ضروری رسانی

 آینده و حال اقتضائات با متناسب كارآمد انسانی هایسرمایه توانمندسازی و تربيت آموزش، .2

 .سایبری پدافند

 .ملی هایظرفيت بكارگيری با سایبری پدافند دانش سازی بومی و مدیریت توليد، .8

 ارتقای راستای در كشور هایدستگاه مداوم ارزیابی و كنترل ت،هدای آموزش، سازماندهی، .3

 .سایبری پدافند قرارگاه سازیفعال طریق از پدافندی بازدارندگی به نيل و دفاعی كارآیی

 .ابلاغی قوانين و مقررات ها، سياست چارچوب در سایبری پدافند حوزه در المللی بين تعامل .01

 حوزه در كشور ملی منافع از قانونی و حقوقی دفاع نظام ریراهب و سازیپياده استقرار، ایجاد، .00

 .سایبری

 سایبری پدافند آمادگی توليد و رزمایش و تمرین سازماندهی، عمومی، آموزش سازی،فرهنگ .03

 .اجرایی هایدستگاه در

 و حياتی هایزیرساخت به سایبری خدمات پایدار و امن سامانه اجرای و سازیپياده طراحی، .02

 پدافند سایبری . )سند راهبردیآنها به كامل بخشی مصونيت راستای در كشور حساس

 (06-05:  0230كشور

 و اطلاعات تبادل و تولید فضای راهبردی امنیت کشور)سند اطلاعات فناوری جامع نظام -ب

 )5ارتباطات

در راستای تحقق اهداف چشم انداز بيست ساله و دستيابی به جایگاه اول علمی، فناوری و 

صادی منطقه و استمرار جامعه دانش پایه و دانایی محور در توسعه مدیریت فناوری اطلاعات اقت

دهی نظام نوآوری فناوری، بيانيه ماموریت گذاری و ساماندر سطح ملی با تمركز به سياست

فراهم آوردن امكان دسترسی مناسب همه  "فناوری اطلاعات كشور اینگونه ترسيم خواهد شد

ه فناوری اطلاعات و آموزش فراگير جامعه و تربيت منابع انسانی متخصص برای اقشار جامعه ب

ای و بكارگيریان در همه ابعاد زندگی و ایجاد فضای رقابتی خلاق برای سازماندهی جامعه شبكه

از منابع پایه به دانش پایه و شهروندان  هوشمند كه موجب تغيير الگو و روند توسعه ملی

                                                           
 افتا .0 
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ه در تحصيل ارزش، جهت رفع شكاف دیجيتالی ملی با جامعه جهانی پذیر بالندمسئوليت

 (  0286،00.)ریاضی:"گردد

 همگرایی جنگ سایبری، جنگ الکترونیک و اطلاعات سیگنالی

های اوليه فرماندهی سایبری ارتش آمریكا، ایجاد قابليت سایبر الكترونيک برای ز اهداف و اولویتا

 ه صورتبظور پشتيبانی از عمليات جنگ الكترونيک است كه يرگذاری در فضای سایبری به منتأث

گردد. عمليات شبكه، شده توسط سازمان رزم در منطقه عملياتی اجرا می زمانهمهماهنگ و 

های های فضائی و جنگ الكترونيک از جمله قابليتبرتری ،ایعمليات شبكه رایانه ،جنگ شبكه

كنشی صحنه نبرد قراردارد. ایجاد ان عمليات راهسایبرالكترونيک است كه مورد توجه فرمانده

 افزایییكپارچگی در مدیریت موضوعات سایبری، طيف الكترومغناطيس و اطلاعات باعث هم

 هایی همچونهای سازمان در اقدامات جنگ الكترونيک و عمليات شبكه خواهد شد. یگانقابليت

سلح و فرماندهی اعلام خطر و هشدار نيروهای م 0فرماندهی شبكه ،فرماندهی امنيت و اطلاعات

  نمایند.در این فرآیند همكاری می 3دهنده

 
 (zslot, 2015) امریکا سایبری جدید ماموریت در کیالکترونی سایبر عملیات (5)شکل

 

 کنشیراهارتش آمریکا در سطوح راهبردی و  سایبری سازمان ساختار

                                                           
1. NETCOM 
2. REDCOM 
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 (JOINT PUBLICATION 3-13-1: 127002,) آمریکا ارتش سایبری سازمان ساختار (2) شکل

 فرماندهی سایبری ارتش آمریکا 

 رماندهی راهبردی نيروهای مسلح آمریكا، برای كنترل و مدیریت جنگ سایبری در زمين، هوا،ف

های كشورهای هدف در فضای مجازی از مقدورات و توانمندی استفادهمقابله با  جهتدریا  فضا و

های سطح نيروتحت عنوان فرماندهی سایبری در  يل یک فرماندهی،مبادرت به سازماندهی و تشك

وریت سایبری در مفرماندهی سایبری نيروهای مسلح آمریكا متولی انجام ما است. مسلح نموده

مشی صادره و اجرای خط سئوليت سازماندهی، آموزش، تجهيزو م در كل جهان نيروهای مسلح

 . استدار هاز فرماندهی راهبردی ارتش امریكا را عهد

 
 U.S ARMY CYBER)نیروهای مسلح آمریکا ساختار فرماندهی سایبری (3)شکل 

COMMAND, 2011) 

 

وزارت دفاع 

آمریکا

فرماندهی 
راهبردی 

ارتش آمریکا

فرماندهی 
سایبری 
ارتش 
آمریکا

فرماندهی سایبری نیروی هوایی

فرماندهی سایبری نیروی زمینی

فرماندهی سایبری سپاه تفنگداران

فرماندهی سایبری نیروی دریایی



 053                               سپهری دحمم/ ... یآت یدهایكشور در برابر تهد یبریدفاع سا یراهبردها نیتدو

 ین رویکردهای فضای سایبری در سند راهبردی آمریکا ترمهم

 باشد.ای، پتانسيل نيرومندی برای آینده آمریكا و جهان میهای شبكهفناوری -لفا

-باشد. آمریكا در حالی حق دفاع از داراییراف و ممانعت میرویكرد نظامی فضای سایبر انص -ب

داند كه عوامل مخرب را منصرف و های ضروری خود محفوظ میهای حياتی را به عنوان سرمایه

 كند. ممانعت می هاآنیا از عملكرد 

ت، لاای و توانایی خود برای مقاومت و جبران اختلالات و سایر حمشبكه آمریكا به تقویت دفاع-پ

 ادامه خواهد داد. 

های واكنشی مفيد و ای كه خسارت بار هستند، برنامهدر برابر آن دسته از حملات پيچيده -ت

ها و محدود كردن تاثيرات در ای را طراحی و به تفكيک و كاهش اختلال در دستگاهتوسعه یافته

شود، آمریكا به اقدامات در شود. زمانی كه مجوز صادر ها و تاثيرات متعاقب آن پرداخته میشبكه

 دهد.فضای مجازی پاسخ می

منظور دفاع از كشور و هم پيمانان و شركاء و منافع خود، حق استفاده از تمام ابزار  -ث 

ی، برای المللدیپلماتيک، اطلاعاتی، نظامی و اقتصادی را مناسب و سازگار با قانون كاربردی بين

ها را پيش ازكاربرد فشار هر زمانی كه بتوانيم تمام گزینهداند. در چنين اقدامی، خود محفوظ می

های عدم واكنش برآورد خواهد ها و خطرات واكنش در مقابل هزینهینههزنظامی بررسی و با دقت 

 كرد.

-، نياز فزاینده ارتش به شبكه30های امنيتی قرنارتش سایبری امریكا، آمادگی برای چالش -ج

ی و تعدیل خواهد كرد و اتحاد نظامی فعلی را برای مقابله با تهدیدات های معتبر و ایمن را شناسای

 (000بالقوه در فضای سایبری ایجاد و افزایش خواهد داد.)همان،

 های مختلف تهدیدهای فضای سایبری کشورحوزه 

 ند از:ا تهدیدهای سایبری دشمن عليه كشورمان عبارت مختلفهای حوزه
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 (5331)محمودزاده و همکار: ای سایبری کشورهای تهدید فضحوزه (0)شکل 

 سطوح تهدیدهای سایبری کشور  

 های سایبری عبارتند از:طوح تهدیدها و اقدامات موثر برعليه سامانهس

                          

                           

                 

                                  

                             
            

                      

                          
     

                 

     

                  

      

      

              

                            

                         

 
 (51، 5332)پورابراهیم: سطوح تهدید سایبری. (1شکل)

 سایبر فضای امنیتی صیانت راهبردیالگوی 

 باشد:ی راهبردی صيانت امنيتی فضای سایبری كشور)نيروهای مسلح( بشرح ذیل میلگوا

حوزه های 
هدیدت

های فضای 
سایبری 
کشور  

جاسوسی 
سایبری

شنود، سرقت، نفوذ، افشاء، جمع آوری اطلاعات،: هدف

بدافزار، فیشینگ، هک، جعل هویت، فریب، حملات سایبری: ابزار تهدید

خرابکاری 
سایبری

.نابودی و تخریب، اختلال یا منع سرویس، دست کاری یا تغییر، درز و نشت اطلاعات: هدف

باج افزار، بد افزار، فیشینگ، هک، جعل هویت، فریب و حملات سایبری،: ابزار تهدید

مجرمان و 
عوامل ناراضی

.سرقت، نابودی، تخریب، انکار، دستکاری یا تغییر، درز و نشت اطلاعات: هدف

بدافزار، جعل هویت،ابزارهای ذخیره ساز: ابزار تهدید

آسیب پذیری 
های سایبری

.انکار،اختلال یا قطع سرویس،نابودی و تخریب، درز و نشت اطلاعات، افشا: هدف

بدافزار، ابزارهای ذخیره ساز، رایانه های تک کاربره و همراه، پیکربندی : ابزار تهدید
. نامناسب شبکه، اینترنت، عدم تنظیمات در بستر شبکه، منابع انسانی فاقد صلاحیت
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 (5331)محمودزاده و همکار: مسلح نیروهای سایبر فضای امنیتی صیانت راهبردی الگوی  (1)شکل

 الگوی دفاع سایبری جمهوری اسلامی ایران

 

 (5331کار: پور و همسایبری ایران)تقی دفاع الگوی مفهومی مدل (1 (شکل
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 الگوی مفهومی تحقیق

 
 تحقیق  مفهومی مدل (8 (شکل

 های پژوهشپیشینه

انجام نشده  كشورتدوین راهبردهای دفاع سایبری  با ارتباط در جامعی و كامل تحقيقات هرچند

ای در مقاله .پرداخته شده است دفاع سایبری هایویژگی بررسی به تحقيق چند در با اینحال ولی

 هابازی نظریه اساس بر سایبر فضای در بازدارندگی الگوی ( به تدوین0232ملائی و همكاران)آقای 

 راهبردهایو   پرداخته نش تعادل و ناقص اطلاعات با دهیعلامت پویای از بازی گيریبهره با

 سلطه بازدارنده، توازن، سلطه منازعه، وضعيت پنج در و مولفه اصلی چهار و بعد شش در مختلط

به  دیگر ایمقاله( در 0232محمودزاده و همكار)وده وآقای نممتقابل تدوین  ضرر و دیدكنندهته

 مهمترین مولفه پرداخته كه مسلح نيروهای سایبر فضای امنيتی صيانت راهبردی الگویتدوین 

 و زیرساخت، شبكه كاربران، اطلاعات، و هاداده مسلح نيروهای سایبر فضای اصلی عوامل بُعد در

 هویت، احراز محرمانگی، ،سایبری فضای امنيتی اهداف بُعد در مولفه ترینمهم ،افزار نرم و اتخدم

 سازمان خصوصی حریم از نهایت حفاظت در و انكارناپذیری پذیری، دسترسی صحت، و یكپارچگی

 هاییدارای و منابع شناسایی ؛هامولفه ترینمهم نيز امنيتی صيانت كارهایراه و اقدامات بُعد در و

 موثر، مقابله بازدارندگی، بازیابی، واكنش، و تحليل، پاسخ كشف، و تشخيص محافظت، سایبری،

امنيت قلب در فضای به  یدیگر یمقاله( در 0230باشد. پورابراهيمی و همكار)می تحول و نوآوری

ناشی  ته نتایج تحقيق حاكی از آن است كه، غفلت سایبری، غفلپرداخته ك سایبر، مبانی و اركان

 از فناوری سایبری بر زندگی و شئون مختلف آن است. 

دفاع سایبری کشور

زیرساخت های سایبری کشور
تهدیدهای نظامی

تهدیدهای 
سایبرالکترونیک

تهدیدهای سایبری تهدیدهای تحریم

تهدیدهای 
جهانی شدن
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تدوین الگوی طرح دفاع سایبری در برابر به  ایمقاله( در 0235احمدوند و همكار)آقای     

های نتيجه تحقيق حاكی از آن است كه شاخص شبكه پرداخته و تهدیدات سایبری حوزه اقتصاد

وان المللی به عنهای بانكی بين، وابستگی به سامانهترین اصولبومی و امن به عنوان با ارزش

ها به عنوان مهمترین های نرم افزاری، سخت افزاری و دادهترین چالش، خرابكاری سيستماساسی

رد، ترین راهبهای دفاعی نظام سایبری اقتصادی كشور به عنوان اصلیتهدید، افزایش قابليت

اقتصاد و توليد داخلی به عنوان بهترین فرصت، وابستگی های دشمن برای تقویت استفاده از تحریم

علمی سایبری در حوزه اقتصاد به خارج از كشور به عنوان مهمترین ضعف و بالاخره توسعه به 

های اقتصادی كشور به عنوان برترین قوت میكارگيری نرم افزارهای بومی در برخی زیرساخت

دفاع سایبری جمهوری اسلامی  به دیگر ایمقاله در (0235)پورابراهيمی و همكارآقای باشند. 

دات هرچند تهدیتحقيق حاكی از آن است كه،  پرداخته و نتایج ایران در برابر تهدیدات جنگ روانی

وارده در عرصه فضای سایبری كشور در حوزه عمليات روانی، در ظاهر اقدامی نه چندان پيچيده 

آقای  .هاستتر از سایر روشاوت و پيچيدهرسد، اما در صحنه عمل بسيار متفبه نظر می

نتایج  كهپرداخته  سنجش تهدیدات سایبری به دیگر ایمقاله( در 0230خانی و همكار)عبدالله

توان توجه مسولين فضای سایبری را سنجش تهدیدات سایبری می با آن است كه حاكی از مقاله

 توانندناسبی قرار نداشته و میهایی معطوف كرد كه از نظر امنيتی در وضعيت مبه قسمت

های كليدی حوزه سایبری وارد نموده و پيامدهای های جدی به اهداف مرجع و داراییآسيب

  خطرناكی را در پی داشته باشند.

 سایبری دفاع الگوی مفهومی مدل راحیبه ط ایمقاله(در 0232پور و همكار)تقیآقای      

 خاص یج مقاله حاكی از آن است كه با توجه به جایگاهنتا كهپرداخته  ایران اسلامی جمهوری

 مورد سایبری دفاع اساسی ابعاد مثابه پذیری بهبرگشت و پدافند بازدارندگی، مفهوم سه ایران

 هليلی و همكارانآقای  .ه استگردید طراحی سایبری دفاع مدل مفهومی و گرفته قرار شناسایی

 امنيت بر آن تأثير بررسی و فركتالی رویكرد بر مبتنی سایبری قدرتبه  دیگر ایمقاله( در 0232)

متغيرهای كليدی منابع به  دیگر ایمقاله( در 0236یزادنيان و همكار)آقای پرداخته است.  ملی

 (0238)         فرحبختآقای  و ندپرداخت انسانی در تقویت دفاع سایبری جمهوری اسلامی ایران

 نظامی هایسازمان در آن اجرای الزامات و سایبری جنگ و الكترونيک جنگ همگراییای مقالهدر 

 گيریشكل و  0سایبری جنگ و الكترونيکجنگ اقدامات نتایج مقاله حاكی از ادغامپرداخته كه 

 است.  نموده ایجاد را اییافته ارتقاء و جدید هایقابليت های سایبرالكترونيک،فعاليت

                                                           
 سایبرالكترونيک .0
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ها به توليد ادبيات فضای از آن است كه تمامی تحقيق بندی مقالات انجام شده حاكیجمع    

یا تدوین الگوی دفاع سایبری در یک حوزه  سایبری، بررسی موضوعی خاص سایبری پرداخته و

به تدوین راهبردهای دفاع سایبری كشور در برابر تهدیدهای دشمن  پرداخته ولی هيچ یکخاص 

ور كش در سطوح مختلف دهای دفاع سایبریخاص نپرداخته كه در این تحقيق به تدوین راهبر

شامل؛  تحقيق این انجام شده در هاینوآوری .شده استدر برابر تهدیدات سایبری دشمن پرداخته 

، 0015انداز تدوین راهبردهای دفاع سایبری كشور در برابر تهدیدهای آتی دشمن در افق چشم

های دفاع سایبری كشور و سامانه ضعف و قوت نقاط دفاع سایبری كشور، احصاء ادبيات وليدت

 باشد.می دشمنهای سایبری سامانه تهدیدهای و هافرصت احصاء

 

 شناسی پژوهشروش

ای، زمينه-ای و روش تحقيق آميخته از نوع موردیاین پژوهش از نظر هدف كاربردی، توسعه

ن بررسی اسناد و ای با مطالعه اسناد و مدارک موجود و ابزار آروش گردآوری اطلاعات كتابخانه

مدارک، آرشيو، كتاب، رساله دكتری، استفاده از اطلاعات موجود در وبگاه اینترنت و مصاحبه با 

باشد. به منظور تجزیه و تحليل و ارایه راهبردها نامه جهت اخذ نظر خبرگان میاستفاده از پرسش

برگی عوامل از روش نوین تدوین راهبرد دیوید استفاده و سپس با استفاده از روش خ

جهت تدوین راهبرد  SWOT( احصاء و با استفاده از ماتریسهافرصت)قوت، ضعف، تهدیدها و محيطی

در تعيين اولویت راهبردهای و سپس اقدام به تجزیه و تحليل  TOPSISافزارو استفاده از نرم

رای باطلاعات شده است. قلمرو زمانی پژوهش تهدیدهای پنج سال قبل تاكنون و پيشنهاداتی 

های سایبری دو كشور باشد. قلمرو مكانی زیرساختمی 0015 اندازپنج سال آتی جهت افق چشم

تمام شمار، شامل  به صورتنفر  61باشد. جامعه آماریجمهوری اسلامی ایران و آمریكا می

ی دفاع هادر حوزه نظران، خبرگان و نخبگان، متخصصان، كارشناسان و اساتيد دانشگاهصاحب

اجرایی و مدیریتی و حداقل دارای سال سابقه 05بری و پدافند غيرعامل كه حداقل دارای سای

نامه باشد. روایی پرسش( میكارشناسی ارشد %20دكتری و  %63كارشناسی ارشد)مدرک تحصيلی 

بوده كه  82/1به تایيد خبرگان و اساتيد دانشگاه رسيده و پایایی آن با آزمون آلفای كُرُنباخ 

 باشد.نامه میپایایی پرسش نشانگر
 

 هاتجزیه و تحلیل داده
  (IFE)ماتریس ارزیابی عوامل داخلی
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و دریافت نقطه نظر خبرگان سایبری كشور و با توجه به  نامهبا تهيه پرسشبرای تحليل محيطی 

ها گذاری آنان نقاط قوت و ضعف خودی و فرصتنظر و ارزشد عوامل اصلی و اثرگذار ماتریس مور

 هدیدهای دشمن به شرح ذیل احصاء گردید:و ت
 های تحقیقنقاط قوت دفاع سایبری کشور حاصل از یافته (5)جدول

شماره 

 قوت
 نقاط قوت

S1 
 ی دفاع سایبریولين نظام در حوزهئهای مقام معظم رهبری و سایر مسها و پشتيبانیيدتاك ،هابرخورداری از حمایت

 كشور.

S2 

كشور، سند  غيرعامل پدافند راهبردی غيرعامل، سند پدافند حوزه در نظام كلی هایاستوجود اسناد بالادستی)سي

در حوزه پدافند غيرعامل و دفاع سایبری مناسب های ظرفيتراهبردی دفاع سایبری و سند افتا و...( و امكانات و 

 های كشوری و لشكری در حوزه دفاع سایبری.كشور و همكاری سازمان

S3 
با تشكيل قرارگاه دفاع سایبری كشور در سازمان پدافند غيرعامل جهت رصد،  مناسب سایبری دفاع وجود ساختار

 .فضای سایبری كشور پایش و مقابله با تهدیدات

S4 افزاری. افزاری و سختسایبری در كشور در حوزه نرمساخت و ارتقاء تجهيزات  ،طراحی قابليت 

S5 
نظامی رو غي نظامیهای دانشگاه بسيار خوب و روند رو به رشد سایبریصنعتی ، پژوهشی و ، آموزشیتوان علمیوجود 

 افزارهای بومی.سختافزارها و و مهندسی معكوس نرم ساخت، بكارگيریطراحی،  در كشور

S6 در حوزه دفاع سایبری كشورمتخصص و  متعهد برخورداری نسبی از نيروی انسانی 

S7 افزاری امنيت سایبری بومیافزاری و سختهای نرمرشد و توسعه نسبی دانش و فناوری 

S8 افزایی نسبی بين نخبگان نظامی و غيرنظامی در حوزه دفاع سایبری كشور.وجود هم 

S9 
دشمن به قبلی سایبری  هایو آسيب تهدیدات ،حملاتپيامدهای از های كشوری و لشكری هشداردهی به سازمان

 .وركشحياتی، حساس و مهم  هایزیرساخت

S10 های لشكری و كشوری به عنوان بعد پنجم جنگها.سازی نسبی دفاع سایبری در سازمانفرهنگ 

S11 .تشكيل مراكز امداد و نجات سایبری)مراكز آپا( در كشور 

S12 .وجود و تشكيل شورای عالی فضای مجازی در كشور 

S13 تهدیدات سایبریو  جرایمجزایی مربوط به قوانين  و تشكيل پليس فتا و  وجود 

S14 های لشكری، كشوری.در سازمان سازمانی دفاع سایبری ساختارنسبی گيری شكل 

S15 كشورهای در دانشگاه در مقطع كارشناسی ارشد و دكتری تخصصی دفاع سایبریهای رشته وجود. 

S16 جهت بكارگيری در فضای سایبری كشور. رمزنگاری بومی و بكارگيری نرم افزارهایتوليد ایی طراحی، توان 

S17 
 های حياتی، حساس و مهم سایبریهای زیرساختتوانایی كشف، شناسایی و تجزیه و تحليل تهدیدها و آسيب پذیری

 .كشور

S18 ری دشمنبه تهدیدات سایب سریع پاسخگویی یابی ودر رهگيری، شناسایی، موقعيت نسبی اییتوان. 

S19 
های لشكری و كشوری در صيانت، پشتيبانی و دفاع از های امنيتی سازمانين نخبگان و بخشافزایی نسبی بهم

 و...( 3، رایانش ابری0های كلانهای سایبری كشور )دادهسرمایه

 

                                                           
1. BIG DATA 
2 . CLOUD COMPUTING 
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 های تحقیقمقادیر عددی نقاط قوت دفاع سایبری کشور حاصل از یافته  (2جدول)

 

 های تحقیقنقاط ضعف دفاع سایبری کشور حاصل از یافته (3)جدول 
 نقاط ضعف ضعف

W1 های سایبری كشور.اده در زیرساختبومی نبودن اكثر نرم افزارها و سخت افزارها مورد استف 

W2 های كشوری، لشكری و عموم مردم.پایين بودن سطح آگاهی و دانش دفاع سایبری مسئولين مختلف سازمان 

ل
عام
ن 
زو
مو
ره 

نم
 

ب 
ری
)ض
ن
گي
يان
م

ت(
مي
اه

 

 تطابق با عامل ود)اهمیت(وضع موج

ت
قو
ره 
ما
ش

 

 هاتعداد جواب

زن
و

ن 
گي
يان
م

 

 هاتعداد جواب

اد
 زی
ی
خيل

 

اد
زی

ط 
وس
مت

 

كم كم
ی 
خيل

اد 
 زی
ی
خيل

 

اد
زی

ط 
وس
مت

 

كم
ی  
خيل كم

 

16581/1 366662/3 0 2 23 02 1 133080/1 80666/3 0 2 23 31 1 S1 

166566/1 
822222/

3 
3 6 23 31 1 132030/1 382222/3 2 2 26 00 1 S2 

16232/1 
282222/

3 
0 6 23 30 1 133363/1 306662/3 3 2 25 06 1 S3 

153823/1 
682222/

3 
0 3 20 32 1 133202/1 822222/3 3 3 01 06 1 S4 

1632/1 666662/3 0 2 20 35 1 132262/1 366662/3 0 3 50 6 1 S5 

162835 206662/3 0 3 26 30 1 132030/1 382222/3 2 0 03 00 1 S6 

166030/1 366662/3 3 3 20 05 1 133202/1 822222/3 3 1 00 00 1 S7 

15351/1 666662/3 0 0 25 32 1 133202/1 822222/3 0 1 02 03 1 S8 

165815/1 806662/3 3 3 23 02 1 132262/1 366662/3 0 2 00 00 1 S9 

160335/1 
282222/

3 
3 0 22 30 1 13201/1 322222/3 3 3 06 01 1 S10 

16633/1 866662/3 3 2 23 03 1 13200/1 322222/3 3 0 08 3 1 S11 

165123/1 
822222/

3 
3 5 20 03 1 133363/1 306662/3 2 1 06 00 1 S12 

161333/1 
682222/

3 
0 2 23 30 1 133216/1 882222/3 0 3 06 00 1 S13 

161633/1 806662/3 3 0 25 03 1 130535/1 222222/3 0 0 23 03 1 S14 

163160/1 
222222/

3 
0 2 25 30 1 133216/1 882222/3 3 0 05 03 1 S15 

16035/1 666662/3 0 3 22 30 1 133363/1 306662/3 2 3 03 02 1 S16 

160118/1 
282222/

3 
3 2 25 31 1 

 

130303/1 
282222/3 0 3 01 02 1 S17 

160233/1 206662/3 0 2 20 33 1 133352/1 866662/3 3 0 00 02 1 S18 

160385/1 
682222/

3 
0 2 23 30 1 1320/1 322222/3 2 0 05 00 1 S19 

 جمع 35111/10 032015/4      66662/53 038582/0



 062                               سپهری دحمم/ ... یآت یدهایكشور در برابر تهد یبریدفاع سا یراهبردها نیتدو

W3 برابر انواع حملات مختلف سایبری دشمن.در های سایبری كشور بودن سامانه پذیریآسيب 

W4 رهگيری و شنود سایبری دشمن. برابردر های سایبری كشور سامانه پذیریآسيب 

W5 های كشوری و لشكری.تعامل و همكاری سایبری پایين سازمان 

W6 های كشوری و لشكری. نهادینه نشدن فرهنگ دفاع سایبری در سازمان 

W7 های كشوری و لشكری نسبت به تهدیدات سایبری. باور پایين اكثر مسولين سازمان 

W8 كری و كشوری در زمينه دفاع سایبری كشور.های لشهمگرایی كم سازمان 

W9 ها.پيشرفته بومی، نسبت به سایر فناوری سایبری دفاع هایرشد كم فناوری 

W10 در كشور. سایبری های مختلفسامانهبومی  مرجعهای كمبود آزمایشگاه 

W11 بومی سایبری كشور . افزاریهای نرم افزاری و سختگذاری اندک در استفاده از ظرفيتبه سرمایه كم توجهی 

W12 برداری از تجهيزات غيربومی سایبری ساخت كشورهای صاحب فناوری.وجود تهدیدات بالقوه و بالفعل در بهره 

W13 .روند كند طراحی، ساخت و بكارگيری تجهيزات سخت افزاری بومی سایبری در كشور 

W14  كشور. حوزه سایبریبومی در  نرم افزارهایندارد استا و دانش، فناوریپایين بودن سرعت رشد و توسعه 

W15 افزاری فضای سایبری كشور. ها و استانداردهای نرم افزاری و سختخودكفا و خوداتكا نبودن دانش، فناوری 

W16 كشور. سایبریدفاع  های دانشیحوزه های دانشگاهی درنامه و رسالهها، دروس، پایانكافی نبودن رشته 

 

 های تحقیقمقادیر عددی نقاط ضعف دفاع سایبری کشور حاصل از یافته  (0) جدول

 

ن 
زو
مو
ره 

نم

مل
عا

 

 تطابق با عامل وضع موجود)اهميت(

ره 
ما
ش

ف
ضع

ضر 
ن)
گي
يان
م

ت(
مي
 اه
ب
ی

 

 هاتعداد جواب

 ميانگين وزن

 هاتعداد جواب

ی 
خيل اد
زی

اد 
زی

ط 
وس
مت

 

ی  كم
خيل ی  كم
خيل اد
زی

اد 
زی

ط 
وس
مت

 

ی  كم
خيل  كم

063023/1 506662/0 23 02 8 1 1 125363/1 566662/0 03 01 8 1 1 W1 

021880/

1 

682222/

0 
03 02 0 1 1 126088/1 622222/0 02 03 5 1 1 W2 

066036/1 
222222/

0 
00 06 1 1 1 125025/1 066662/0 22 33 5 1 1 W3 

165792/

1 

766667/

0 
02 03 0 1 1 034781/1 006662/0  23 30 2 1 1 W4 

157637/

1 

566667/

0 
00 03 2 1 1 034519/1 

282222/

0 
20 30 8 1 1 W5 

162979/

1 

633333/

0 
01 08 3 1 1 

035175/1.

1 

466667/

0 
25 08 2 1 1 W6 

170884/

1 

633333/

0 
00 01 6 1 1 036881/1 

683333/

0 
22 08 8 1 1 W7 

165352/

1 

683333/

0 
02 05 3 1 1 035306/1 

483333/

0 
20 30 5 1 1 W8 

164151/

1 

666667/

0 
03 06 3 1 1 035175/1 

466667/

0 
23 30 0 1 1 W9 

171422/

1 

766667/

0 
02 03 0 1 1 035963/1 

566667/

0 
22 31 2 1 1 

W1

0 

168294/

1 

766667/

0 
02 03 0 1 1 035306/1 

483333/

0 
20 30 5 1 1 

W1

1 
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 (IFEخلاصه ماتریس عوامل داخلی) (1جدول)

 نمره موزون میانگین وضع موجود)ضریب اهمیت( وزن عامل میانگین موافقت عوامل محیط داخلی

هاقوت  91667/50 432471/1 66667/53 198587/0 

هاضعف  06667/23 567529/1 81667/20 653763/3 

08220/032 0  38220/036 جمع كل  85325/2  

باشــد، بنابراین كه دفاع ها میها بيشــتر از عدد قوتاســاس نتایج حاصــله، چون عدد ضــعف بر

 سایبری كشور در محيط داخلی با ضعف روبرو است.

 (EFEماتریس ارزیابی عوامل خارجی) 
 های تحقیقدفاع سایبری کشور حاصل از یافته نقاط فرصت  (1)جدول

 نقاط فرصت فرصت
O1 حد و مرز بودن و عدم وجود قوانين لازم و كافی جهانی در حوزه فضای سایبری.  بی 

O2 .ارزان بودن هزینه سلاح های سایبری نسبت به سلاح های سخت نظامی 

O3 در  فضای سایبری جهت انجام حملات سایبری به دشمن. قابليت مخفی ماندن و جعل هویت 

O4 .ناهمتراز بودن شكل حملات سایبری 

O5 های نطامی و غير نظامی.فضای سایبری در كليه فعاليت استفاده از دشمن به وابستگی بيش از حد 

O6 زارها. اف، بدافزارها و جاسوس افزارهاافزارها، نرمدشمن با استفاده از سخت امكان رهگيری و شنود فضای سایبری 

O7 های حياتی، حساس و مهم دشمن.امكان حمله، اختلال و فریب سایبری در زیرساخت 

O8 های حياتی، حساس و مهم دشمن. كنشی و راهبردی زیرساختسازی راهامكان فلج 

O9 ی دشمن.های نرم افزاری و سخت افزارامكان تجزیه و تحليل و دستيابی آسان زیر ساخت 

O10 ی.سایبردفاع نوظهور های از دانش و فناوری برداریامكان بهره 

O11  و امكان دسترسی و  استفاده  آسان از آن در دفاع سایبری. جهانی فضای سایبریبسيار وسيع گستردگی 

O12 های ارتباطی مورد استفاده  در فضای سایبری دشمن. امكان دستيابی به پروتوكل 

O12 افزایی عملياتی و راهبردی سایبری با كشورهای مسلمان و دوست برعليه دشمنهمان امك. 

162314/

1  

666667/

0 
00 08 0 1 1 034781/1 

416667/

0 
20 02 3 1 1 

W1

2 

16836/1 
733333/

0 

4

6 

1

2 
3 0 1 035569/1 

516667/

0 

3

4 

2

3 
2 1 1 

W1

3 

168386/

1 

716667/

0 

4

5 

1

3 
3 0 1 0357/1 

533333/

0  

3

7 

1

8 
5 1 1 

W1

4 

165989/

1 

666667/

0 

4

2 

1

6 
3 0 1 035569/1 

516667/

0 

3

5 

2

1 
0 1 1 

W1

5 

162392/

1 

616667/

0 

4

1 

1

5 
0 0 1 035175/1 

466667/

0 

3

3 

2

2 
5 1 1 

W1

6 

653763/

3  

81667/2

0 
 567529/1 

06667/7

2 
 جمع

852349/

2 

4833/03

2 
 1 

9833/12

6 
 جمع کل



 063                               سپهری دحمم/ ... یآت یدهایكشور در برابر تهد یبریدفاع سا یراهبردها نیتدو

O10 ی دشمناهو تهدید هاتحریموجود  ابكشور دفاع سایبری های ظرفيتها و توانمندی سازی فعالافزایی و هم. 

 

 های تحقیقمقادیر عددی نقاط فرصت دفاع سایبری کشور حاصل از یافته  (1)جدول

موزون  نمره

 عامل

ب 
ری
)ض
ن
گي
يان
م

ت(
مي
اه

 
 هاتعداد جواب

 ميانگين وزن

 هاتعداد جواب

ف
ضع
ره 
ما
ش

اد 
 زی
ی
خيل

 

اد
زی

ط 
وس
مت

 

كم كم
ی 
خيل

اد 
 زی
ی
خيل

 

اد
زی

ط 
وس
مت

 

كم كم
ی 
خيل

 

098515/1 933333/3 1 00 20 05 1 033585/1 
233333/

0 
00 06 1 1 1 O5 

107717/1 133333/2 3 05 23 00 1 034378/1 
333333/

0 
31 01 1 1 1 O2 

101313/1 016667/2 0 05 21 03 3 033585/1 
233333/

0 
00 06 1 1 1 O3 

10502/1 066667/2 3 08 32 06 0 034246/1 
316667/

0 
31 23 0 1 1 O0 

103839/1 166667/2 2 03 30 02 0 032791/1 
133333/

0 
01 08 3 1 1 O1 

104676/1 166667/2 2 02 30 05 0 033056/1 
166667/

0 
02 00 2 1 1 O1 

094224/1 816667/3 2 02 08 01 03 033452/1 
216667/

0 
00 05 0 1 1 O1 

101922/1 083333/2 3 30 32 8 6 033056/1 
166667/

0 
03 06 3 1 1 O8 

098065/1 966667/3 2 30 06 00 3 033056/1 
166667/

0 
03 06 3 1 1 O3 

097724/1 016667/2 3 31 35 2 01 032395/1 
083333/

0 
8 03 2 1 1 O54 

10056/1 066667/2 0 33 33 01 5 032791/1 
133333/

0 
3 51 0 1 1 O55 

09476/1 866667/3 2 02 30 02 2 033056/1 
166667/

0 
03 06 3 1 1 O52 

109701/1 166667/2 0 32 14 17 3 034642/1 
366667/

0 
25 32 2 1 0 O53 

111155/1 233333/2 2 31 15 16 3 034378/1 
333333/

0 
21 38 0 1 0 O50 

 جمع 05/13 468465/4  7/02 42919/5

 

 های تحقیقنقاط تهدید دفاع سایبری کشور حاصل از یافته  (8)جدول
 نقاط تهدید تهدید

T1 سایبری در كنار حمله و جنگ سخت توسط دشمن)جنگ تركيبی(.  ف حملاتيری انواع مختلكارگبه 

T2 المللی در بستر شبكه جهانی اینترنت. های بينافزاری ناشی از زیر ساختافزاری و سختت نرموجود تهدیدا 

T3 فضای سایبری جهانی. رافزاری بافزاری و سختمالكيت و انحصارطلبی بيش از حد دشمن جهت تسلط نرم 

T4 سایبری دشمن در قالب هایی از جهان و تشكيل سازمان رزمی استقرار فرماندهی سایبری آمریكا در بخش

 فرماندهی سایبری در بعضی از كشورهای  همسایه ایران جهت تسلط به فضای سایبری ایران.

T5 و  جاسوسیهای ها و گروهآوری اطلاعات دشمن از طریق شبكههای جمعها و روشگی شيوهآشوبناكی، پيچيده

 .فضای سایبری ی وابسته به دشمن درنفوذ های اطلاعاتیسرویس
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T6  های ملی، انرژی، پولی، سلامت كشور به بهره برداری از فضای سایبریوابستگی زیرساخت 

T7 .بكارگيری فناوری مختلف سایبری در اكثر تسليحات نظامی و امكان حملات سایبری بر روی آنها توسط دشمن 

T8 مله، اختلال و شنود سایبریهوشمند توسط دشمن جهت ح استفاده از سكوهای هوایی، زمينی، دریایی و فضایی. 

T9 گی آن.ها به دليل ارزانی و پيچيدهبكارگيری سلاح سایبری توسط دشمن در كليه حوزه 

T10 جمهوری اسلامی ایران.در فضای سایبری بر عليه  های دشمنتهدید افزایی وسيع جهانیهم 

T11 من بر عليه فضای سایبری ایران.دشسایبری های و سلاح افزارهاوجود تهدیدهای بدافزارها، باج 

T12 در دنيا و سوء استفاده دشمن از آن. عادلانه در حوزه دفاع سایبری المللیفقدان حقوق و قانون بين 

T13 كنشی و راهبردی جنگ سایبری نسبت به جنگ سخت و فيزیكی توسط دشمن.تقدم راه 

T14 های سایبری كشور.افزایی سایبری دشمنان با یكدیگر برعليه زیرساختهم 

T15  كشور. در تضعيف امنيت ملی دشمن نوظهورهای اجتماعی و فناوریهای شبكهتأثير بسيار زیاد 

 

 های تحقیقمقادیر عددی تهدیدهای دفاع سایبری کشور حاصل از یافته  (3)جدول

ل
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ن 
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مو
ره 

نم
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ف
ضع
ره 
ما
ش

ضر 
ن)
گي
يان
م

هم
ب ا

ی
ت(

ي
 

 هاتعداد جواب

 ميانگين وزن

 هاتعداد جواب

ی 
خيل اد
زی

اد 
زی

ط 
وس
مت

 

ی  كم
خيل ی  كم
خيل اد
زی

اد 
زی

ط 
وس
مت

 

ی  كم
خيل  كم

157098/

1 

433333/

0 
21 36 0 1 1 035436/1 

466667/

0 
22 33 5 1 1 

T1 

156508/

1 

466667/

0 
23 30 0 1 1 035039/1 

416667/

0 
20 32 6 1 1 

T2 

15534/1 
433333/

0 
22 33 2 3 1 035039/1 

416667/

0 
32 20 3 1 1 

T3 

151252/

1 

416667/

0 
23 33 5 0 1 034246/1 

316667/

0 
33 30 01 1 1 

T4 

161834/

1 
55111/0 00 02 0 3 1 035568/1 

483333/

0 
22 32 0 1 1 

T5 

166023/

1 

633333/

0 
01 08 3 1 1 035832/1 

516667/

0 
20 32 2 1 1 

T6 

165426/

1 

616667/

0 
00 00 2 3 1 035832/1 

516667/

0 
25 30 0 1 1 

T7 

165957/

1 

683333/

0 
02 05 3 1 1 035436/1 

466667/

0 
23 30 0 1 1 

T8 

163515/

1 

666667/

0 
03 06 3 1 1 035039/1 

416667/

0 
33 32 0 1 1 

T9 

16244/1 
516667/

0 
20 32 2 1 1 035965/1 

533333/

0 
20 30 3 1 1 

T1

0 

164185/

1 

466667/

0 
20 36 2 1 1 036758/1 

633333/

0 
23 31 0 1 1 

T1

1 

162281/

1 

666667/

0 
00 08 0 1 1 034775/1 

383333/

0 
20 30 8 1 1 

T1

2 

173987/

1 

733333/

0 
46 12 3 0 1 036758/1 

633333/

0 
39 20 0 0 1 

T1

3 



 020                               سپهری دحمم/ ... یآت یدهایكشور در برابر تهد یبریدفاع سا یراهبردها نیتدو

 

 (EFEخلاصه ماتریس عوامل خارجی) (54)جدول

ميانگين وضع موجود)ضریب  وزن عامل ميانگين موافقت عوامل محيط داخلی

 اهميت(

 نمره موزون

 42919/0 2/03 468465/1 05/53 فرصت

 426945/3 48333/68 531535/1 67 تهدید

  856025/2  08222/000 0  15/036 جمع كل

باشد بنابراین دفاع سایبری ها میبراساس نتایج حاصله، چون عدد تهدیدات بيش از عدد فرصت

 در محيط خارجی با تهدید روبرو است.
 

 هاداده وتحلیل تجزیه

 بندی و تخصیص منابع دفاع سایبریتقسیم  (55)جدول

 درصد تخصیص منابع مورد نیاز مقادیر یافته عوامل/ درصد منابع تخصیص

 54893/05 198587/0 اهقــوت

 653763/3 هاضعف
42652/20 

 54048/08 42919/0 هافــرصت

 48407/20 426945/3 هاتهــدید

 97545/03  85325/2 هاها و ضعفمجموع قوت

856025/2 هاا و تهدیدهمجموع فرصت  02455/51 

 

 دفاع سایبری کشور 0ماتریس ارزیابی موقعیت و اقدام راهبردی

 ود:شبدین صورت استفاده می  IFE & EFEتعيين موقعيت راهبردی و تحليل شكاف از ماتریس در

 
 

                                                           
1. Strategic  Position  And  Action  Evaluation  Matrix (SPACE) 

 

158857/

1 

516667/

0 
33 25 3 0 1 035171/1 

433333/

0 
33 20 2 0 1 

T1

4 

162242/

1 

683333/

0 
42 17 0 0 1 034642/1 

366667/

0 
29 24 2 0 1 

T1

5 

426945/

3 
 جمع 67 531535/1  48333/68

856135/

2 
 جمع کل 05/036 1  1833/000
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 (A, Bمختصات وضع موجود= )

 A = هاقوتموزون نمره  - هاضعفنمره موزون  - 05508/0

 B =هانمره موزون فرصت -نمره موزون تهدیدات -99775/1

55/56° C = Arctg A/B  
 = Dها  Xمحور  ( باآلایدهمطلوب)زاویه نقطه  °05

 =C+Dمطلوب مقدار زاویه چرخش راهبردی از وضع موجود به وضع 55/56 =  °+°31+ °05= °190/56    

 

 ارزیابی موقعیت و کافنمودار تحلیل ش (3 (شکل

موجود  وضع باشد. بنابرایندرجه می190/56°مقدار زاویه چرخش از وضع موجود به وضع مطلوب

 ناپایداری وضعيت در و محور تهدید و داشته قرار تدافعی یا انفعالی ناحيه در دفاع سایبری كشور

 مشكل با تخصصی امكانات و عمناب نظر از باشد ومی پذیرآسيب تهدیدها با مواجهه در و دارد قرار

اهمتراز، ن كارهایدفاع سایبری با رویكرد راه های نویناست و تاكيد بر دستيابی به سامانه مواجه

مطلوب باید به رویكرد مقتدرانه  برای رسيدن به وضع بنابراین باشد.مدنظر می ميانبر و خلاقانه

 هاجمیرویكرد تایبری هوشمند و بومی به های نوین دفاع سسامانه آموزش، تحقيق، توسعه و توليد

 بيشتری توجه داخلی قوت و ضعف نقاط ها و بهقوت از بيشتری توجه هافرصت به برسيم، فعالیا 

 خواهد رسيد. پایدار و مطلوبی وضعيت صورت دفاع سایبری بهشود در این 

 



 022                               سپهری دحمم/ ... یآت یدهایكشور در برابر تهد یبریدفاع سا یراهبردها نیتدو

 اهگیری و پیشنهادنتیجه

، TOPSISافزار خبره و نرم نفر 05نظر  از استفاده با راهبردی هایوبيتمطل تعيين و بندیاولویت با

ترین راهبردهای دفاع سایبری كشور در برابر تهدیدات آتی مناسب عنوان به تحقيق هاییافته

راهبرد، به ترتيب اولویت زیر احصاء 03راهبرد در نهایت  31از بين 0015انداز دشمن در افق چشم

  :گردید
 شدهبندی و مطلوبیت راهبردهای احصاءاولویت (52)جدول

 راهبردها
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وبی
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رد

هب
را

 

ها
رد

هب
را

 

ت
وی

اول
 

سازی بومی شمند سختهای نرمسامانهسازی و هو شور از منظر  فزاریاافزاری و  سایبری ك

ستانداردها، پروتكل ستفاده از توان و ظرفيتها و روالها، رویهفرآیندها، نظامات، ا ای هها با  ا

سازی و افزایش بازدارندگی سایبری ها و مراكز تحقيقاتی كشور با هدف مصونعلمی دانشگاه

 سایبری دشمن  های هدر برابر تهدیدها و حمل

22
32

05
/1

 

رد
هب

را
3

 

0 

افزایی و یكپارچگی كليه تشــكيل ســامانه فرماندهی و كنترل هوشــمند بومی ســایبری با هم

ساخت شخزیر شور با هدف ت سایبری ك شدار، كنترل، ارزیابی و پایش تهدیدهای های  يص، ه

 كنشی و راهبردی. راهعملياتی، سایبری در سطوح 

65
30

25
/1

 

رد
هب

را
51

 

3 

مراكز رصد، پایش و اقدام توسعه  افزایی وتقویت قرارگاه دفاع سایبری كشور از طریق هم

60 .با هدف افزایش بازدارندگی سایبری كشور  تهدیدهای سایبری كشور
23

23
/1

 

رد
هب

را
1

 

2 

های های سایبری كشور با استفاده از تكميل و گسترش زیرساختاثرسازی تحریمدور زدن و بی

60 بومی سایبری كشور از جمله شبكه ملی اطلاعات كشور با هدف ارتقاء قدرت سایبری كشور.
32

05
/1

 

رد
هب

را
2

 

0 

و پدافند سایبری از طریق  سازی اصول، راهبردها، ملاحظات و الزامات پدافندغيرعاملنهادینه

سازی در برابر ای حياتی، حساس و مهم كشور با هدف مصونهبكارگيری در زیرساخت

 تهدیدات.

58
50

23
/1

 

رد
هب
را

3
 

5 

و فریب  ه، شنودحملریزی و اجرای كنشی، عملياتی و راهبردی دشمن با طرحی راهسازفلج

53 رت سایبری.های سایبری دشمن با هدف كسب برتری قدسایبری سامانه
20

38
/1

 

رد
هب
را

6
 

6 

م های نرهای سایبری كشور از طریق طراحی، ساخت و بكارگيری سامانهسازی زیرساختایمن

50 رهگيری هوشمند بومی با هدف تامين امنيت پایدار.دشنود و ضدافزاری و سخت افزاری ض
38

65
/1

 

رد
هب
را

8
 

2 

افزاری بومی دفاع سایبری كشور با ختافزاری و سهای نرمطراحی، ساخت و بكارگيری سامانه

های علمی مراكز دانشگاهی و پژوهشی كشور با هدف قطع وابستگی و استفاده از توانمندی

 .سایبریرسيدن به خودكفایی و خوداتكایی 

03
26
50

/1
 

رد
هب
را

0
 

8 

دفاع سایبری بومی، دانش محور و پاسخگو به ی ها و الگوهاسازی و اجرای مدلطراحی، پياده

ارتقاء پایداری بازدارندگی و  های سایبری با هدفتهدیدهای سایبری از طریق اجرای رزمایش

 ملی.

05
83

32
/1

 

رد
هب
را

00
 

3 
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ــازی و اجرای نظام حقوق بينطراحی، پياده ــور از طریق تعامل و س ــایبری كش الملل دفاع س

02 .منافع ملیء مشاركت بين المللی با كشورهای دوست با هدف ارتقا
82

50 /1
رد 

هب
را

00
 

01 

دفاع ســایبری از طریق بكارگيری در نظام آموزشــی  علوم و دانشســازی آموزش و فرهنگ

23 سازی دفاع جامع سایبری كشور.كشور در كليه سطوح متوسطه و دانشگاهی با هدف نهادینه
05

83 /1
رد 

هب
را

01
 

00 

نالی از هم ـــيگ عات س يک و اطلا نگ الكترون نگ ســـایبری، ج طریق افزایی و همگرایی ج

ـــاخت ـــعه زیرس ـــاختاردهی و توس های ميدان نبرد دیجيتالی و الكترونيكی باهدف ارتقاء س

 اشرافيت اطلاعاتی و  قدرت پاسخگویی بالا.

21
23

05
/1

 

رد
هب
را

5
 

03 

 

شنهادات اجرایی دفاع شده در این پژوهش، پيبا توجه به عوامل احصاء شده و راهبردهای تدوین

 گردد:سایبری ذیل ارائه می

 . كنشی و راهبردی، راهعملياتی اصلاح ساختار سازمانی دفاع سایبری كشور در كليه سطوح .0

 دفاع سایبری كشور.  سازی اصول و الزاماتآموزش و نهادینه .3

ی برهای آمایش دفاع سایهای سایبری كشوری و لشكری در طرحافزایی كليه زیرساختهم .2

 كشور. 

 سایبری كشور.  افزارینرم افزاری و سخت هایسازی و هوشمندسازی كليه زیرساختبومی .0

های حياتی، حساس و مهم كشور با بكارگيری الزامات دفاع سایبری و سازی زیرساختمصون .5

 پدافند غيرعامل. 

 های كشور. بكارگيری فرماندهی و كنترل سایبری هوشمند بومی در كليه زیرساخت .6

 . پدافند غيرعاملهای سایبری با اجرای اصول و الزامات سازی سامانهسازی و مقاومایمن .2

 های ارتباطی كشور. های پيشرفته دفاع سایبری در سامانهبكارگيری فناوری .8

 

 قدردانی

كه در تهيه و تدوین این مقاله با اینجانب  كارشناسان و متخصصان حوزه سایبری كشور،از كليه 

. اميدوارم این مقاله مورد استفاده پژوهشگران و كمال تشكر و امتنان را دارمدند همكاری نمو

 علاقمند این حوزه در كليه سطوح قرار گيرد.
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